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Einleitung und Uberblick

Wir haben diese Datenschutzerkldrung (Fassung 31.03.2023-312079256) verfasst, um Thnen
gemil der Vorgaben der Datenschutz-Grundverordnung (EU) 2016/679 und anwendbaren
nationalen Gesetzen zu erkldren, welche personenbezogenen Daten (kurz Daten) wir als
Verantwortliche — und die von uns beauftragten Auftragsverarbeiter (z. B. Provider) —
verarbeiten, zukiinftig verarbeiten werden und welche rechtmiBigen Moglichkeiten Sie haben.
Die verwendeten Begriffe sind geschlechtsneutral zu verstehen.

Kurz gesagt: Wir informieren Sie umfassend iiber Daten, die wir iiber Sie verarbeiten.

Datenschutzerklarungen klingen fiir gewohnlich sehr technisch und verwenden juristische
Fachbegriffe. Diese Datenschutzerklarung soll Thnen hingegen die wichtigsten Dinge so
einfach und transparent wie moglich beschreiben. Soweit es der Transparenz forderlich ist,



werden technische Begriffe leserfreundlich erkliirt, Links zu weiterfithrenden Informationen
geboten und Grafiken zum Einsatz gebracht. Wir informieren damit in klarer und einfacher
Sprache, dass wir im Rahmen unserer Geschéftstétigkeiten nur dann personenbezogene Daten
verarbeiten, wenn eine entsprechende gesetzliche Grundlage gegeben ist. Das ist sicher nicht
mdglich, wenn man mdéglichst knappe, unklare und juristisch-technische Erkldrungen abgibt,
so wie sie im Internet oft Standard sind, wenn es um Datenschutz geht. Ich hoffe, Sie finden
die folgenden Erlduterungen interessant und informativ und vielleicht ist die eine oder andere
Information dabei, die Sie noch nicht kannten.

Wenn trotzdem Fragen bleiben, mdchten wir Sie bitten, sich an die unten bzw. im Impressum
genannte verantwortliche Stelle zu wenden, den vorhandenen Links zu folgen und sich
weitere Informationen auf Drittseiten anzusehen. Unsere Kontaktdaten finden Sie
selbstverstidndlich auch im Impressum.

Anwendungsbereich

Diese Datenschutzerkldrung gilt fiir alle von uns im Unternehmen verarbeiteten
personenbezogenen Daten und fiir alle personenbezogenen Daten, die von uns beauftragte
Firmen (Auftragsverarbeiter) verarbeiten. Mit personenbezogenen Daten meinen wir
Informationen im Sinne des Art. 4 Nr. 1 DSGVO wie zum Beispiel Name, E-Mail-Adresse
und postalische Anschrift einer Person. Die Verarbeitung personenbezogener Daten sorgt
dafiir, dass wir unsere Dienstleistungen und Produkte anbieten und abrechnen kdnnen, sei es
online oder offline. Der Anwendungsbereich dieser Datenschutzerkldrung umfasst:

e alle Onlineauftritte (Websites, Onlineshops), die wir betreiben
e Social Media Auftritte und E-Mail-Kommunikation
e mobile Apps fiir Smartphones und andere Geréte

Kurz gesagt: Die Datenschutzerklidrung gilt fiir alle Bereiche, in denen personenbezogene
Daten im Unternehmen iiber die genannten Kanile strukturiert verarbeitet werden. Sollten wir
aullerhalb dieser Kanéle mit Ihnen in Rechtsbeziehungen eintreten, werden wir Sie
gegebenenfalls gesondert informieren.

Rechtsgrundlagen

In der folgenden Datenschutzerkldrung geben wir Ihnen transparente Informationen zu den
rechtlichen Grundsétzen und Vorschriften, also den Rechtsgrundlagen der Datenschutz-
Grundverordnung, die uns ermoglichen, personenbezogene Daten zu verarbeiten.

Was das EU-Recht betrifft, beziehen wir uns auf die VERORDNUNG (EU) 2016/679 DES
EUROPAISCHEN PARLAMENTS UND DES RATES vom 27. April 2016. Diese
Datenschutz-Grundverordnung der EU konnen Sie selbstverstandlich online auf EUR-Lex,
dem Zugang zum EU-Recht, unter https://eur-lex.europa.eu/legal-
content/DE/ALL/?uri=celex%3A32016R0679 nachlesen.

Wir verarbeiten Thre Daten nur, wenn mindestens eine der folgenden Bedingungen zutrifft:

1. Einwilligung (Artikel 6 Absatz 1 lit. a DSGVO): Sie haben uns Ihre Einwilligung
gegeben, Daten zu einem bestimmten Zweck zu verarbeiten. Ein Beispiel wire die
Speicherung Ihrer eingegebenen Daten eines Kontaktformulars.

2. Vertrag (Artikel 6 Absatz 1 lit. b DSGVO): Um einen Vertrag oder vorvertragliche
Verpflichtungen mit Thnen zu erfiillen, verarbeiten wir IThre Daten. Wenn wir zum



Beispiel einen Kaufvertrag mit Ihnen abschlieBen, bendtigen wir vorab
personenbezogene Informationen.

3. Rechtliche Verpflichtung (Artikel 6 Absatz 1 lit. c DSGVO): Wenn wir einer
rechtlichen Verpflichtung unterliegen, verarbeiten wir Thre Daten. Zum Beispiel sind
wir gesetzlich verpflichtet Rechnungen fiir die Buchhaltung aufzuheben. Diese
enthalten in der Regel personenbezogene Daten.

4. Berechtigte Interessen (Artikel 6 Absatz 1 lit. f DSGVO): Im Falle berechtigter
Interessen, die IThre Grundrechte nicht einschrianken, behalten wir uns die Verarbeitung
personenbezogener Daten vor. Wir miissen zum Beispiel gewisse Daten verarbeiten,
um unsere Website sicher und wirtschaftlich effizient betreiben zu konnen. Diese
Verarbeitung ist somit ein berechtigtes Interesse.

Weitere Bedingungen wie die Wahrnehmung von Aufnahmen im 6ffentlichen Interesse und
Austiibung 6ffentlicher Gewalt sowie dem Schutz lebenswichtiger Interessen treten bei uns in
der Regel nicht auf. Soweit eine solche Rechtsgrundlage doch einschligig sein sollte, wird
diese an der entsprechenden Stelle ausgewiesen.

Zusétzlich zu der EU-Verordnung gelten auch noch nationale Gesetze:

« In Osterreich ist dies das Bundesgesetz zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten (Datenschutzgesetz), kurz DSG.
e In Deutschland gilt das Bundesdatenschutzgesetz, kurz BDSG.

Sofern weitere regionale oder nationale Gesetze zur Anwendung kommen, informieren wir
Sie in den folgenden Abschnitten dariiber.

Kontaktdaten des Verantwortlichen

Sollten Sie Fragen zum Datenschutz oder zur Verarbeitung personenbezogener Daten haben,
finden Sie nachfolgend die Kontaktdaten der verantwortlichen Person bzw. Stelle:
LimeAnchor GmbH

Sven Schaper

Marie-Curie-Str. 2, 61194 Ilbenstadt, Deutschland

Vertretungsberechtigt: Sven Schaper

E-Mail: datenschutz@pryme.financial

Telefon: +49 15126884276

Impressum: https://pryme.financial/impressum/

Speicherdauer

Dass wir personenbezogene Daten nur so lange speichern, wie es filir die Bereitstellung
unserer Dienstleistungen und Produkte unbedingt notwendig ist, gilt als generelles Kriterium
bei uns. Das bedeutet, dass wir personenbezogene Daten 16schen, sobald der Grund fiir die
Datenverarbeitung nicht mehr vorhanden ist. In einigen Fillen sind wir gesetzlich dazu
verpflichtet, bestimmte Daten auch nach Wegfall des urspriingliches Zwecks zu speichern,
zum Beispiel zu Zwecken der Buchfiihrung.

Sollten Sie die Loschung Threr Daten wiinschen oder die Einwilligung zur Datenverarbeitung
widerrufen, werden die Daten so rasch wie moglich und soweit keine Pflicht zur Speicherung
besteht, geloscht.



Uber die konkrete Dauer der jeweiligen Datenverarbeitung informieren wir Sie weiter unten,
sofern wir weitere Informationen dazu haben.

Rechte laut Datenschutz-Grundverordnung

GemalB Artikel 13, 14 DSGVO informieren wir Sie iiber die folgenden Rechte, die [hnen
zustehen, damit es zu einer fairen und transparenten Verarbeitung von Daten kommt:

e Sie haben laut Artikel 15 DSGVO ein Auskunftsrecht dariiber, ob wir Daten von
Thnen verarbeiten. Sollte das zutreffen, haben Sie Recht darauf eine Kopie der Daten
zu erhalten und die folgenden Informationen zu erfahren:

o zu welchem Zweck wir die Verarbeitung durchfiihren;

o die Kategorien, also die Arten von Daten, die verarbeitet werden;

o wer diese Daten erhilt und wenn die Daten an Drittlander iibermittelt werden,
wie die Sicherheit garantiert werden kann;
wie lange die Daten gespeichert werden,;
das Bestehen des Rechts auf Berichtigung, Loschung oder Einschriankung der
Verarbeitung und dem Widerspruchsrecht gegen die Verarbeitung;

o dass Sie sich bei einer Aufsichtsbehorde beschweren konnen (Links zu diesen
Behorden finden Sie weiter unten);
die Herkunft der Daten, wenn wir sie nicht bei Ihnen erhoben haben;
ob Profiling durchgefiihrt wird, ob also Daten automatisch ausgewertet
werden, um zu einem personlichen Profil von Thnen zu gelangen.

e Sie haben laut Artikel 16 DSGVO ein Recht auf Berichtigung der Daten, was
bedeutet, dass wir Daten richtig stellen miissen, falls Sie Fehler finden.

o Sie haben laut Artikel 17 DSGVO das Recht auf Loschung (,,Recht auf
Vergessenwerden®), was konkret bedeutet, dass Sie die Loschung Ihrer Daten
verlangen diirfen.

e Sie haben laut Artikel 18 DSGVO das Recht auf Einschrinkung der Verarbeitung, was
bedeutet, dass wir die Daten nur mehr speichern diirfen aber nicht weiter verwenden.

e Sie haben laut Artikel 20 DSGVO das Recht auf Dateniibertragbarkeit, was bedeutet,
dass wir Thnen auf Anfrage Thre Daten in einem géngigen Format zur Verfiigung
stellen.

o Sie haben laut Artikel 21 DSGVO ein Widerspruchsrecht, welches nach Durchsetzung
eine Anderung der Verarbeitung mit sich bringt.

o Wenn die Verarbeitung Threr Daten auf Artikel 6 Abs. 1 lit. e (6ffentliches
Interesse, Ausilibung 6ffentlicher Gewalt) oder Artikel 6 Abs. 1 lit. f
(berechtigtes Interesse) basiert, konnen Sie gegen die Verarbeitung
Widerspruch einlegen. Wir priifen danach so rasch wie moglich, ob wir diesem
Widerspruch rechtlich nachkommen konnen.

o Werden Daten verwendet, um Direktwerbung zu betreiben, konnen Sie
jederzeit gegen diese Art der Datenverarbeitung widersprechen. Wir diirfen
Ihre Daten danach nicht mehr fiir Direktmarketing verwenden.

o Werden Daten verwendet, um Profiling zu betreiben, konnen Sie jederzeit
gegen diese Art der Datenverarbeitung widersprechen. Wir diirfen Thre Daten
danach nicht mehr fiir Profiling verwenden.

e Sie haben laut Artikel 22 DSGVO unter Umstdnden das Recht, nicht einer
ausschlieBlich auf einer automatisierten Verarbeitung (zum Beispiel Profiling)
beruhenden Entscheidung unterworfen zu werden.

e Sie haben laut Artikel 77 DSGVO das Recht auf Beschwerde. Das heif3it, Sie konnen
sich jederzeit bei der Datenschutzbehdrde beschweren, wenn Sie der Meinung sind,



dass die Datenverarbeitung von personenbezogenen Daten gegen die DSGVO
verstoft.

Kurz gesagt: Sie haben Rechte — zgern Sie nicht, die oben gelistete verantwortliche Stelle
bei uns zu kontaktieren!

Wenn Sie glauben, dass die Verarbeitung Threr Daten gegen das Datenschutzrecht verstof3t
oder Thre datenschutzrechtlichen Anspriiche in sonst einer Weise verletzt worden sind,
konnen Sie sich bei der Aufsichtsbehdrde beschweren. Diese ist fiir Osterreich die
Datenschutzbehorde, deren Website Sie unter https://www.dsb.gv.at/ finden. In Deutschland
gibt es fiir jedes Bundesland einen Datenschutzbeauftragten. Fiir ndhere Informationen
konnen Sie sich an die Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit
(BfDI) wenden. Fiir unser Unternehmen ist die folgende lokale Datenschutzbehorde
zustandig:

Hessen Datenschutzbehorde

Landesbeauftragter fiir Datenschutz: Prof. Dr. Alexander RoBnagel
Adresse: Postfach 31 63, 65021 Wiesbaden

Telefonnr.: 06 11/140 80

E-Mail-Adresse: poststelle@datenschutz.hessen.de

Website: https://datenschutz.hessen.de/

Dateniuibertragung in Drittléinder

Wir iibertragen oder verarbeiten Daten nur dann in Lander aullerhalb der EU (Drittldnder),
wenn Sie dieser Verarbeitung zustimmen, dies gesetzlich vorgeschrieben ist oder vertraglich
notwendig und in jedem Fall nur soweit dies generell erlaubt ist. Thre Zustimmung ist in den
meisten Fillen der wichtigste Grund, dass wir Daten in Drittlindern verarbeiten lassen. Die
Verarbeitung personenbezogener Daten in Drittlindern wie den USA, wo viele
Softwarehersteller Dienstleistungen anbieten und Ihre Serverstandorte haben, kann bedeuten,
dass personenbezogene Daten auf unerwartete Weise verarbeitet und gespeichert werden.

Wir weisen ausdriicklich darauf hin, dass nach Meinung des Europdischen Gerichtshofs
derzeit kein angemessenes Schutzniveau fiir den Datentransfer in die USA besteht. Die
Datenverarbeitung durch US-Dienste (wie beispielsweise Google Analytics) kann dazu
fithren, dass gegebenenfalls Daten nicht anonymisiert verarbeitet und gespeichert werden.
Ferner konnen gegebenenfalls US-amerikanische staatliche Behorden Zugriff auf einzelne
Daten nehmen. Zudem kann es vorkommen, dass erhobene Daten mit Daten aus anderen
Diensten desselben Anbieters, sofern Sie ein entsprechendes Nutzerkonto haben, verkniipft
werden. Nach Mdglichkeit versuchen wir Serverstandorte innerhalb der EU zu nutzen, sofern
das angeboten wird.

Wir informieren Sie an den passenden Stellen dieser Datenschutzerklarung genauer tiber
Dateniibertragung in Drittldnder, sofern diese zutrifft.

Sicherheit der Datenverarbeitung

Um personenbezogene Daten zu schiitzen, haben wir sowohl technische als auch
organisatorische MaBBnahmen umgesetzt. Wo es uns moglich ist, verschliisseln oder



pseudonymisieren wir personenbezogene Daten. Dadurch machen wir es im Rahmen unserer
Moglichkeiten so schwer wie moglich, dass Dritte aus unseren Daten auf personliche
Informationen schlie3en konnen.

Art. 25 DSGVO spricht hier von “Datenschutz durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen” und meint damit, dass man sowohl bei Software (z.
B. Formularen) also auch Hardware (z. B. Zugang zum Serverraum) immer an Sicherheit
denkt und entsprechende MafBnahmen setzt. Im Folgenden gehen wir, falls erforderlich, noch
auf konkrete Mafinahmen ein.

TLS-Verschliisselung mit https

TLS, Verschliisselung und https klingen sehr technisch und sind es auch. Wir verwenden
HTTPS (das Hypertext Transfer Protocol Secure steht fiir ,,sicheres Hypertext-
Ubertragungsprotokoll*), um Daten abhérsicher im Internet zu iibertragen.

Das bedeutet, dass die komplette Ubertragung aller Daten von Ihrem Browser zu unserem
Webserver abgesichert ist — niemand kann “mithéren”.

Damit haben wir eine zusétzliche Sicherheitsschicht eingefiihrt und erfiillen den Datenschutz
durch Technikgestaltung (Artikel 25 Absatz 1 DSGVO). Durch den Einsatz von TLS
(Transport Layer Security), einem Verschliisselungsprotokoll zur sicheren Dateniibertragung
im Internet, konnen wir den Schutz vertraulicher Daten sicherstellen.

Sie erkennen die Benutzung dieser Absicherung der Dateniibertragung am kleinen

Schlosssymbol links oben im Browser, links von der Internetadresse (z. B.
beispielseite.de) und der Verwendung des Schemas https (anstatt http) als Teil unserer
Internetadresse.

Wenn Sie mehr zum Thema Verschliisselung wissen mdchten, empfehlen wir die Google
Suche nach “Hypertext Transfer Protocol Secure wiki” um gute Links zu weiterfithrenden
Informationen zu erhalten.

Kommunikation

Kommunikation Zusammenfassung

XX Betroffene: Alle, die mit uns per Telefon, E-Mail oder Online-Formular
kommunizieren

B Verarbeitete Daten: z. B. Telefonnummer, Name, E-Mail-Adresse, eingegebene
Formulardaten. Mehr Details dazu finden Sie bei der jeweils eingesetzten Kontaktart
" Zweck: Abwicklung der Kommunikation mit Kunden, Geschiftspartnern usw.
Speicherdauer: Dauer des Geschéftsfalls und der gesetzlichen Vorschriften

% Rechtsgrundlagen: Art. 6 Abs. 1 lit. a DSGVO (Einwilligung), Art. 6 Abs. 1 lit. b
DSGVO (Vertrag), Art. 6 Abs. 1 lit. f DSGVO (Berechtigte Interessen)

Wenn Sie mit uns Kontakt aufnehmen und per Telefon, E-Mail oder Online-Formular
kommunizieren, kann es zur Verarbeitung personenbezogener Daten kommen.



Die Daten werden fiir die Abwicklung und Bearbeitung Ihrer Frage und des damit
zusammenhédngenden Geschéftsvorgangs verarbeitet. Die Daten wihrend eben solange
gespeichert bzw. solange es das Gesetz vorschreibt.

Betroffene Personen

Von den genannten Vorgédngen sind alle betroffen, die iiber die von uns bereit gestellten
Kommunikationswege den Kontakt zu uns suchen.

Telefon

Wenn Sie uns anrufen, werden die Anrufdaten auf dem jeweiligen Endgerdt und beim
eingesetzten Telekommunikationsanbieter pseudonymisiert gespeichert. Aulerdem konnen
Daten wie Name und Telefonnummer im Anschluss per E-Mail versendet und zur
Anfragebeantwortung gespeichert werden. Die Daten werden geldscht, sobald der
Geschiftsfall beendet wurde und es gesetzliche Vorgaben erlauben.

E-Mail

Wenn Sie mit uns per E-Mail kommunizieren, werden Daten gegebenenfalls auf dem
jeweiligen Endgerét (Computer, Laptop, Smartphone,...) gespeichert und es kommt zur
Speicherung von Daten auf dem E-Mail-Server. Die Daten werden geldscht, sobald der
Geschiftsfall beendet wurde und es gesetzliche Vorgaben erlauben.

Online Formulare

Wenn Sie mit uns mittels Online-Formular kommunizieren, werden Daten auf unserem
Webserver gespeichert und gegebenenfalls an eine E-Mail-Adresse von uns weitergeleitet.
Die Daten werden geldscht, sobald der Geschéftsfall beendet wurde und es gesetzliche
Vorgaben erlauben.

Rechtsgrundlagen
Die Verarbeitung der Daten basiert auf den folgenden Rechtsgrundlagen:

e Art. 6 Abs. 1 lit. a DSGVO (Einwilligung): Sie geben uns die Einwilligung Ihre Daten
zu speichern und weiter fiir den Geschiftsfall betreffende Zwecke zu verwenden;

e Art. 6 Abs. 1 lit. b DSGVO (Vertrag): Es besteht die Notwendigkeit fiir die Erfiillung
eines Vertrags mit Ihnen oder einem Auftragsverarbeiter wie z. B. dem
Telefonanbieter oder wir miissen die Daten fiir vorvertragliche Tétigkeiten, wie z. B.
die Vorbereitung eines Angebots, verarbeiten;

e Art. 6 Abs. 1 lit. f DSGVO (Berechtigte Interessen): Wir wollen Kundenanfragen und
geschiftliche Kommunikation in einem professionellen Rahmen betreiben. Dazu sind
gewisse technische Einrichtungen wie z. B. E-Mail-Programme, Exchange-Server und
Mobilfunkbetreiber notwendig, um die Kommunikation effizient betreiben zu konnen.

Auftragsverarbeitungsvertrag (AVYV)

In diesem Abschnitt mochten wir Ihnen erkliren, was ein Auftragsverarbeitungsvertrag ist
und warum dieser benétigt wird. Weil das Wort “Auftragsverarbeitungsvertrag” ein



ziemlicher Zungenbrecher ist, werden wir hier im Text auch ofters nur das Akronym AVV
benutzen. Wie die meisten Unternchmen arbeiten wir nicht alleine, sondern nehmen auch
selbst Dienstleistungen anderer Unternehmen oder Einzelpersonen in Anspruch. Durch die
Einbeziehung verschiedener Unternehmen bzw. Dienstleister kann es sein, dass

wir personenbezogene Daten zur Verarbeitung weitergeben. Diese Partner fungieren dann als
Auftragsverarbeiter, mit denen wir einen Vertrag, den sogenannten
Auftragsverarbeitungsvertrag (AVV), abschlieBen. Fiir Sie am wichtigsten zu wissen ist, dass
die Verarbeitung Ihrer personenbezogenen Daten ausschlieBlich nach unserer Weisung erfolgt
und durch den AVV geregelt werden muss.

Wer sind Auftragsverarbeiter?

Wir sind als Unternechmen und Websiteinhaber fiir alle Daten, die wir von Thnen verarbeiten
verantwortlich. Neben den Verantwortlichen kann es auch sogenannte Auftragsverarbeiter
geben. Dazu zdhlt jedes Unternehmen bzw. jede Person, die in unserem Auftrag
personenbezogene Daten verarbeitet. Genauer und nach der DSGVO-Definition gesagt: jede
natiirliche oder juristische Person, Behorde, Einrichtung oder eine andere Stelle, die in
unserem Auftrag personenbezogene Daten verarbeitet, gilt als Auftragsverarbeiter.
Auftragsverarbeiter konnen folglich Dienstleister wie Hosting- oder Cloudanbieter,
Bezahlungs- oder Newsletter-Anbieter oder groBBe Unternehmen wie beispielsweise Google
oder Microsoft sein.

Zur besseren Verstindlichkeit der Begrifflichkeiten hier ein Uberblick iiber die drei Rollen in
der DSGVO:

Betroffener (Sie als Kunde oder Interessent) — Verantwortlicher (wir als Unternehmen und
Auftraggeber) — Auftragsverarbeiter (Dienstleister wie z. B. Webhoster oder
Cloudanbieter)

Inhalt eines Auftragsverarbeitungsvertrages

Wie bereits oben erwdhnt, haben wir mit unseren Partnern, die als Auftragsverarbeiter
fungieren, einen AVV abgeschlossen. Darin wird allen voran festgehalten, dass der
Auftragsverarbeiter die zu bearbeitenden Daten ausschlielich geméf der DSGVO
verarbeitet. Der Vertrag muss schriftlich abgeschlossen werden, allerdings gilt in diesem
Zusammenhang auch der elektronische Vertragsabschluss als ,,schriftlich®. Erst auf der
Grundlage des Vertrags erfolgt die Verarbeitung der personenbezogenen Daten. Im Vertrag
muss folgendes enthalten sein:

e Bindung an uns als Verantwortlichen

o Pflichten und Rechte des Verantwortlichen

o Kategorien betroffener Personen

e Art der personenbezogenen Daten

e Artund Zweck der Datenverarbeitung

e Gegenstand und Dauer der Datenverarbeitung
e Durchfiihrungsort der Datenverarbeitung

Weiters enthélt der Vertrag alle Pflichten des Auftragsverarbeiters. Die wichtigsten Pflichten
sind:

e Mafnahmen zur Datensicherheit zu gewédhrleisten



o mogliche technische und organisatorischen MaBBnahmen zu treffen, um die Rechte der
betroffenen Person zu schiitzen

o ein Daten-Verarbeitungsverzeichnis zu fiihren

o auf Anfrage der Datenschutz-Aufsichtsbehorde mit dieser zusammenzuarbeiten

o eine Risikoanalyse in Bezug auf die erhaltenen personenbezogenen Daten
durchzufiihren

e Sub-Auftragsverarbeiter diirfen nur mit schriftlicher Genehmigung des
Verantwortlichen beauftragt werden

Wie so eine AVV konkret aussieht, konnen Sie sich beispielsweise
unter https://www.wko.at/service/wirtschaftsrecht-gewerberecht/eu-dsgvo-mustervertrag-
auftragsverarbeitung.html ansehen. Hier wird ein Mustervertrag vorgestellt.

Cookies

Cookies Zusammenfassung

4% Betroffene: Besucher der Website

' Zweck: abhingig vom jeweiligen Cookie. Mehr Details dazu finden Sie weiter
unten bzw. beim Hersteller der Software, der das Cookie setzt.

B Verarbeitete Daten: Abhingig vom jeweils eingesetzten Cookie. Mehr Details dazu
glden Sie weiter unten bzw. beim Hersteller der Software, der das Cookie setzt.

17 Speicherdauer: abhéngig vom jeweiligen Cookie, kann von Stunden bis hin zu
Jahren variieren

L Rechtsgrundlagen: Art. 6 Abs. 1 lit. a DSGVO (Einwilligung), Art. 6 Abs. 1 lit.f
DSGVO (Berechtigte Interessen)

Was sind Cookies?

Unsere Website verwendet HTTP-Cookies, um nutzerspezifische Daten zu speichern.
Im Folgenden erkldren wir, was Cookies sind und warum Sie genutzt werden, damit Sie die
folgende Datenschutzerkldrung besser verstehen.

Immer wenn Sie durch das Internet surfen, verwenden Sie einen Browser. Bekannte Browser
sind beispielsweise Chrome, Safari, Firefox, Internet Explorer und Microsoft Edge. Die
meisten Websites speichern kleine Text-Dateien in [hrem Browser. Diese Dateien nennt man
Cookies.

Eines ist nicht von der Hand zu weisen: Cookies sind echt niitzliche Helferlein. Fast alle
Websites verwenden Cookies. Genauer gesprochen sind es HTTP-Cookies, da es auch noch
andere Cookies fiir andere Anwendungsbereiche gibt. HTTP-Cookies sind kleine Dateien, die
von unserer Website auf [hrem Computer gespeichert werden. Diese Cookie-Dateien werden
automatisch im Cookie-Ordner, quasi dem “Hirn” Thres Browsers, untergebracht. Ein Cookie
besteht aus einem Namen und einem Wert. Bei der Definition eines Cookies miissen
zusitzlich ein oder mehrere Attribute angegeben werden.

Cookies speichern gewisse Nutzerdaten von Thnen, wie beispielsweise Sprache oder
personliche Seiteneinstellungen. Wenn Sie unsere Seite wieder aufrufen, iibermittelt Thr



Browser die ,,userbezogenen‘ Informationen an unsere Seite zuriick. Dank der Cookies weil3
unsere Website, wer Sie sind und bietet Thnen die Einstellung, die Sie gewohnt sind. In
einigen Browsern hat jedes Cookie eine eigene Datei, in anderen wie beispielsweise Firefox
sind alle Cookies in einer einzigen Datei gespeichert.

Die folgende Grafik zeigt eine mogliche Interaktion zwischen einem Webbrowser wie z. B.
Chrome und dem Webserver. Dabei fordert der Webbrowser eine Website an und erhélt vom
Server ein Cookie zuriick, welches der Browser erneut verwendet, sobald eine andere Seite
angefordert wird.






Es gibt sowohl Erstanbieter Cookies als auch Drittanbieter-Cookies. Erstanbieter-Cookies
werden direkt von unserer Seite erstellt, Drittanbieter-Cookies werden von Partner-Websites
(z.B. Google Analytics) erstellt. Jedes Cookie ist individuell zu bewerten, da jedes Cookie
andere Daten speichert. Auch die Ablaufzeit eines Cookies variiert von ein paar Minuten bis
hin zu ein paar Jahren. Cookies sind keine Software-Programme und enthalten keine Viren,
Trojaner oder andere ,,Schédlinge*. Cookies konnen auch nicht auf Informationen Thres PCs
zugreifen.

So konnen zum Beispiel Cookie-Daten aussehen:

Name: ga

Wert: GA1.2.1326744211.152312079256-9
Verwendungszweck: Unterscheidung der Websitebesucher
Ablaufdatum: nach 2 Jahren

Diese Mindestgrofien sollte ein Browser unterstiitzen konnen:

e Mindestens 4096 Bytes pro Cookie
e Mindestens 50 Cookies pro Domain
e Mindestens 3000 Cookies insgesamt

Welche Arten von Cookies gibt es?

Die Frage welche Cookies wir im Speziellen verwenden, hingt von den verwendeten
Diensten ab und wird in den folgenden Abschnitten der Datenschutzerkldrung geklart. An
dieser Stelle mochten wir kurz auf die verschiedenen Arten von HTTP-Cookies eingehen.

Man kann 4 Arten von Cookies unterscheiden:

Unerlissliche Cookies

Diese Cookies sind ndtig, um grundlegende Funktionen der Website sicherzustellen. Zum
Beispiel braucht es diese Cookies, wenn ein User ein Produkt in den Warenkorb legt, dann auf
anderen Seiten weitersurft und spiter erst zur Kasse geht. Durch diese Cookies wird der
Warenkorb nicht geldscht, selbst wenn der User sein Browserfenster schlief3t.

Zweckmiifige Cookies

Diese Cookies sammeln Infos tliber das Userverhalten und ob der User etwaige
Fehlermeldungen bekommt. Zudem werden mithilfe dieser Cookies auch die Ladezeit und das
Verhalten der Website bei verschiedenen Browsern gemessen.

Zielorientierte Cookies
Diese Cookies sorgen fiir eine bessere Nutzerfreundlichkeit. Beispielsweise werden
eingegebene Standorte, Schriftgroen oder Formulardaten gespeichert.

Werbe-Cookies

Diese Cookies werden auch Targeting-Cookies genannt. Sie dienen dazu dem User
individuell angepasste Werbung zu liefern. Das kann sehr praktisch, aber auch sehr nervig
sein.



Ublicherweise werden Sie beim erstmaligen Besuch einer Website gefragt, welche dieser
Cookiearten Sie zulassen mochten. Und natiirlich wird diese Entscheidung auch in einem
Cookie gespeichert.

Wenn Sie mehr tiber Cookies wissen mdchten und technische Dokumentationen nicht
scheuen, empfehlen wir https://datatracker.ietf.org/doc/html/rfc6265, dem Request for
Comments der Internet Engineering Task Force (IETF) namens “HTTP State Management
Mechanism”.

Zweck der Verarbeitung iiber Cookies

Der Zweck ist letztendlich abhidngig vom jeweiligen Cookie. Mehr Details dazu finden Sie
weiter unten bzw. beim Hersteller der Software, die das Cookie setzt.

Welche Daten werden verarbeitet?

Cookies sind kleine Gehilfen fiir eine viele verschiedene Aufgaben. Welche Daten in Cookies
gespeichert werden, kann man leider nicht verallgemeinern, aber wir werden Sie im Rahmen
der folgenden Datenschutzerklirung iiber die verarbeiteten bzw. gespeicherten Daten
informieren.

Speicherdauer von Cookies

Die Speicherdauer hdangt vom jeweiligen Cookie ab und wird weiter unter prézisiert. Manche
Cookies werden nach weniger als einer Stunde geldscht, andere konnen mehrere Jahre auf
einem Computer gespeichert bleiben.

Sie haben auerdem selbst Einfluss auf die Speicherdauer. Sie konnen iiber ihren Browser
samtliche Cookies jederzeit manuell 16schen (sieche auch unten “Widerspruchsrecht”). Ferner
werden Cookies, die auf einer Einwilligung beruhen, spitestens nach Widerruf Ihrer
Einwilligung geloscht, wobei die RechtmaBigkeit der Speicherung bis dahin unbertihrt bleibt.

Widerspruchsrecht — wie kann ich Cookies loschen?

Wie und ob Sie Cookies verwenden wollen, entscheiden Sie selbst. Unabhingig von welchem
Service oder welcher Website die Cookies stammen, haben Sie immer die Moglichkeit
Cookies zu 10schen, zu deaktivieren oder nur teilweise zuzulassen. Zum Beispiel kdnnen Sie
Cookies von Drittanbietern blockieren, aber alle anderen Cookies zulassen.

Wenn Sie feststellen mochten, welche Cookies in Threm Browser gespeichert wurden, wenn
Sie Cookie-Einstellungen édndern oder 16schen wollen, kénnen Sie dies in IThren Browser-

Einstellungen finden:

Chrome: Cookies in Chrome 16schen, aktivieren und verwalten

Safari: Verwalten von Cookies und Websitedaten mit Safari

Firefox: Cookies loschen, um Daten zu entfernen, die Websites auf IThrem Computer abgelegt
haben

Internet Explorer: Loschen und Verwalten von Cookies




Microsoft Edge: Loschen und Verwalten von Cookies

Falls Sie grundsitzlich keine Cookies haben wollen, konnen Sie Thren Browser so einrichten,
dass er Sie immer informiert, wenn ein Cookie gesetzt werden soll. So kdnnen Sie bei jedem
einzelnen Cookie entscheiden, ob Sie das Cookie erlauben oder nicht. Die Vorgangsweise ist
je nach Browser verschieden. Am besten Sie suchen die Anleitung in Google mit dem
Suchbegriff “Cookies 16schen Chrome™ oder “Cookies deaktivieren Chrome” im Falle eines
Chrome Browsers.

Rechtsgrundlage

Seit 2009 gibt es die sogenannten ,,Cookie-Richtlinien®. Darin ist festgehalten, dass das
Speichern von Cookies eine Einwilligung (Artikel 6 Abs. 1 lit. a DSGVO) von Thnen
verlangt. Innerhalb der EU-Lénder gibt es allerdings noch sehr unterschiedliche Reaktionen
auf diese Richtlinien. In Osterreich erfolgte aber die Umsetzung dieser Richtlinie in § 96 Abs.
3 des Telekommunikationsgesetzes (TKG). In Deutschland wurden die Cookie-Richtlinien
nicht als nationales Recht umgesetzt. Stattdessen erfolgte die Umsetzung dieser Richtlinie
weitgehend in § 15 Abs.3 des Telemediengesetzes (TMG).

Fiir unbedingt notwendige Cookies, auch soweit keine Einwilligung vorliegt,

bestehen berechtigte Interessen (Artikel 6 Abs. 1 lit. f DSGVO), die in den meisten Féllen
wirtschaftlicher Natur sind. Wir mdchten den Besuchern der Website eine angenehme
Benutzererfahrung bescheren und dafiir sind bestimmte Cookies oft unbedingt notwendig.

Soweit nicht unbedingt erforderliche Cookies zum Einsatz kommen, geschieht dies nur im
Falle Threr Einwilligung. Rechtsgrundlage ist insoweit Art. 6 Abs. 1 lit. a DSGVO.

In den folgenden Abschnitten werden Sie genauer {iber den Einsatz von Cookies informiert,
sofern eingesetzte Software Cookies verwendet.

Bewerbungsdaten

Bewerbungsdaten Zusammenfassung

2% Betroffene: Nutzer, die sich bei uns fiir eine Arbeitsstelle bewerben

" Zweck: Abwicklung eines Bewerbungsverfahrens

B Verarbeitete Daten: Name, Adresse, Kontaktdaten, E-Mail-Adresse,
Telefonnummer, Qualifikationsnachweise (Zeugnisse), evtl. Daten besonderer
Kategorien.

Speicherdauer: bei erfolgreicher Bewerbung bis zum Ende des Dienstverhiltnisses.
Anderenfalls werden die Daten nach dem Bewerbungsverfahren geldscht oder mit
Threr Einwilligung fiir einen gewissen Zeitraum gespeichert.

/i Rechtsgrundlagen: Art. 6 Abs. 1 lit. a DSGVO (Einwilligung), berechtigtes
Interesse (Art. 6 Abs. 1 lit. f DSGVO), Art. 6 Abs 1 lit. b DSGVO (Vertrag), Art. 9
Abs. 2 lit. a. DSGVO (Verarbeitung besonderer Kategorien)

Was sind Bewerbungsdaten?



Sie konnen sich bei uns per E-Mail, Online-Formular oder iiber ein Recruiting-Tool fiir eine
Arbeitsstelle in unserem Unternehmen bewerben. Alle Daten, die wir im Rahmen einer
Bewerbung von Thnen erhalten und verarbeiten, zdhlen zu den Bewerbungsdaten. Dabei geben
Sie immer auch personenbezogene Daten wie etwa Namen, Geburtsdatum, Adresse und
Telefonnummer preis.

Warum verarbeiten wir Bewerbungsdaten?

Wir verarbeiten Thre Daten, damit wir ein ordentliches Auswahlverfahren in Bezug auf die
ausgeschriebene Stelle betreiben kdnnen. Zusitzlich halten wir auch gerne Thre
Bewerbungsunterlagen in unserem Bewerbungsarchiv. Denn oft kommt es vor, dass fiir die
ausgeschriebene Stellen eine Zusammenarbeit aus den unterschiedlichsten Griinden nicht
klappt, wir aber von Thnen und Ihrer Bewerbung beeindruckt sind und uns eine zukiinftige
Zusammenarbeit sehr gut vorstellen konnen. Sofern Sie uns dafiir [hre Einwilligung geben,
archivieren wir Thre Unterlagen, damit wir Sie fiir zukiinftige Aufgaben in unserem
Unternehmen leicht kontaktieren kénnen.

Wir garantieren lhnen, dass wir besonders behutsam mit Thren Daten umgehen und immer nur
innerhalb des rechtlichen Rahmens Thre Daten verarbeiten. Auch innerhalb unseres
Unternehmens werden Thre Daten nur an Personen weitergeleitet, die unmittelbar mit Threr
Bewerbung zu tun haben. Kurz gesagt: Ihre Daten sind bei uns sicher aufgehoben!

Welche Daten werden verarbeitet?

Wenn Sie sich zum Beispiel bei uns per E-Mail bewerben, erhalten wir natiirlich, wie oben
erwéhnt, auch personenbezogene Daten. Selbst die E-Mail-Adresse zihlt schon zu den
personenbezogenen Daten. Verarbeitet werden im Zuge eines Bewerbungsverfahrens
allerdings nur jene Daten, die fiir unsere Entscheidung, ob wir Sie in unserem Team begriiflen
wollen oder nicht, relevant sind.

Welche Daten genau verarbeitet werden, hingt in erster Linie von der Stellenausschreibung
ab. Meistens handelt es sich aber um Namen, Geburtsdatum, Kontaktdaten und
Qualifikationsnachweise. Wenn Sie die Bewerbung tiber ein Online-Formular einreichen,
werden die Daten verschliisselt an uns weitergegeben. Schicken Sie uns die Bewerbung per E-
Mail, findet diese Verschliisselung nicht statt. Fiir den Weg der Ubertragung kénnen wir
somit keine Verantwortung tibernehmen. Sobald die Daten aber auf unseren Servern sind,
sind wir fiir die rechtméfBige Handhabung Threr Daten verantwortlich.

Wihrend eines Bewerbungsvorgangs konnen neben den oben genannten Daten auch
Informationen zu Ihrer Gesundheit oder Threr ethnischen Herkunft angefragt werden, damit
wir und Sie die Rechte in Bezug auf Arbeitsrecht, sozialer Sicherheit und Sozialschutz
ausiiben konnen und gleichzeitig den dazu entsprechenden Pflichten nachkommen kénnen.
Bei diesen Daten handelt es sich um Daten besonderer Kategorien.

Hier eine Liste moglicher Daten, die wir von Thnen erhalten und verarbeiten:

¢ Name

o Kontaktadresse
o E-Mail-Adresse
o Telefonnummer
e Geburtsdatum



e Informationen, die aus Anschreiben und Lebenslauf hervorgehen

e Qualifikationsnachweise (z. B.) Zeugnisse

o Daten besonderer Kategorien (z. B. ethnische Herkunft, Gesundheitsdaten, religiose
Uberzeugungen)

o Nutzungsdaten (besuchte Websites, Zugriffsdaten ect.)

e Metadaten (IP-Adresse, Geréte-Informationen)

Wie lange werden die Daten gespeichert?

Wenn wir Sie als Teammitglied in unserem Unternehmen aufnehmen, werden Thre Daten fiir
den Zweck des Arbeitsverhéltnisses weiterverarbeitet und mindestens bis zur Beendigung des
Arbeitsverhéltnisses bei uns aufbewahrt. Alle Bewerbungsunterlagen kommen dann in Thre
Mitarbeiterakte.

Bieten wir Thnen die Arbeitsstelle nicht an, lehnen Sie unser Angebot ab oder ziehen Thre
Bewerbung zuriick, kdnnen wir aufgrund des berechtigten Interesses (Art. 6 Abs. 1 lit. £
DSGVO) Ihre Daten bis zu 6 Monate nach Abschluss des Bewerbungsverfahrens
aufbewahren. Danach werden sowohl Thre elektronischen Daten als auch alle Daten aus
physischen Bewerbungsunterlagen vollstindig geldscht bzw. vernichtet. Wir behalten uns Thre
Daten etwa, damit wir noch etwaige Nachfragen beantworten konnen oder, damit wir im Falle
eines Rechtsstreits Nachweise liber die Bewerbung vorlegen kdnnen. Falls sich ein
Rechtsstreit anbahnt und wir eventuell die Daten nach Ablauf der 6 Monate immer noch
bendtigen, werden wir die Daten erst dann 16schen, wenn es keinen Grund mehr zur
Aufbewahrung gibt. Sofern es gesetzliche Aufbewahrungspflichten zu erfiillen gibt, miissen
wir die Daten grundsétzlich langer als 6 Monate speichern.

Weiters konnen wir Thre Daten auch ldnger aufbewahren, wenn Sie dafiir eine spezielle
Einwilligung erteilt haben. Das machen wir zum Beispiel, wenn wir uns in Zukunft eine
Zusammenarbeit mit [hnen gut vorstellen konnen. Dann ist es hilfreich Thre Daten archiviert
zu haben, um Sie problemlos erreichen konnen. In diesem Fall kommen die Daten in unser
Bewerberpool. Selbstverstandlich kdnnen Sie Thre Einwilligung zur langeren Autbewahrung
Threr Daten jederzeit widerrufen. Erfolgt kein Widerruf und geben Sie keine neue
Einwilligung ab, werden Thre Daten spdtestens nach 2 Jahren geldscht.

Rechtsgrundlage

Rechtsgrundlagen fiir die Verarbeitung Ihrer Daten sind Art. 6 Abs. 1 lit. a DSGVO
(Einwilligung), Art. 6 Abs 1 lit. b DSGVO (Vertrag bzw. vorvertragliche Maflnahmen), Art. 6
Abs. 1 lit. f DSGVO (berechtigte Interessen) und Art. 9 Abs. 2 lit. a. DSGVO (Verarbeitung
besonderer Kategorien).

Nehmen wir Sie in unser Bewerbertool auf, passiert dies auf der Grundlage Threr Einwilligung
(Art. 6 Abs. 1 lit. a DSGVO). Wir weisen Sie darauf hin, dass Thre Zustimmung in unser
Bewerbungspool freiwillig ist, keinen Einfluss auf den Bewerbungsprozess hat und Sie
jederzeit die Moglichkeit haben, Ihre Einwilligung zu widerrufen. Die RechtméBigkeit der
Verarbeitung bis zum Zeitpunkt des Widerrufs bleibt davon unberiihrt.

Fiir den Fall des Schutzes lebenswichtiger Interessen erfolgt die Datenverarbeitung gemél
Art. 9 Abs. 2 lit. ¢. DSGVO. Fiir Zwecke der Gesundheitsversorgung, der Arbeitsmedizin, fiir
die medizinische Diagnostik, fiir die Versorgung oder Behandlung im Gesundheits- oder
Sozialbereich oder fiir die Verwaltung von Systemen und Diensten im Gesundheits- oder



Sozialbereich erfolgt die Verarbeitung personenbezogener Daten gemdll Art. 9 Abs. 2 lit. h.
DSGVO. Wenn Sie freiwillig Daten der besonderen Kategorien mitteilen, erfolgt die
Verarbeitung auf Grundlage von Art. 9 Abs. 2 lit. a. DSGVO.

Registrierung

Registrierung Zusammenfassung

1% Betroffene: Alle Personen, die sich registrieren, ein Konto anlegen, sich anmelden
und das Konto nutzen.

B Verarbeitete Daten: E-Mail-Adresse, Name, Passwort und weitere Daten, die im
Zuge der Registrierung, Anmeldung und Kontonutzung erhoben werden.

' Zweck: Zurverfiigungstellung unserer Dienstleistungen. Kommunikation mit
Kunden in Zusammenhang mit den Dienstleistungen.

Speicherdauer: Solange das mit den Texten verbundene Firmenkonto besteht und
danach i.d.R. 3 Jahre.

 Rechtsgrundlagen: Art. 6 Abs. 1 lit. b DSGVO (Vertrag), Art. 6 Abs. 1 lit. a
DSGVO (Einwilligung), Art. 6 Abs. 1 lit. f DSGVO (Berechtigte Interessen)

Wenn Sie sich bei uns registrieren, kann es zur Verarbeitung personenbezogener Daten
kommen, sofern Sie Daten mit Personenbezug eingeben bzw. Daten wie die [P-Adresse im
Zuge der Verarbeitung erfasst werden. Was wir mit dem doch recht sperrigen Begriff
“personenbezogene Daten” meinen, kdnnen Sie weiter unten nachlesen.

Bitte geben Sie nur solche Daten ein, die wir fiir die Registrierung bendtigen und fiir die Sie
die Freigabe eines Dritten haben, falls Sie die Registrierung im Namen eines Dritten
durchfiihren. Verwenden Sie nach Moglichkeit ein sicheres Passwort, welches Sie sonst
nirgends verwenden und eine E-Mail-Adresse, die Sie regelméBig abrufen.

Im Folgenden informieren wir Sie liber die genaue Art der Datenverarbeitung, denn Sie sollen
sich bei uns wohl fiihlen!

Was ist eine Registrierung?

Bei einer Registrierung nehmen wir bestimmte Daten von Thnen entgegen und ermdglichen es
Thnen sich spéter bei uns einfach online anzumelden und Ihr Konto bei uns zu verwenden. Ein
Konto bei uns hat den Vorteil, dass Sie nicht jedes Mal alles erneut eingeben miissen. Spart
Zeit, Miihe und verhindert letztendlich Fehler bei der Erbringung unserer Dienstleistungen.

Warum verarbeiten wir personenbezogene Daten?

Kurz gesagt verarbeiten wir personenbezogene Daten, um die Erstellung und Nutzung eines
Kontos bei uns zu ermoglichen.

Wiirden wir das nicht tun, miissten Sie jedes Mal alle Daten eingeben, auf eine Freigabe von
uns warten und alles noch einmal eingeben. Das finden wir und viele, viele Kunden nicht so
gut. Wie wiirden Sie das finden?

Welche Daten werden verarbeitet?



Alle Daten, die Sie im Zuge der Registrierung angegeben haben, bei der Anmeldung eingeben
oder im Rahmen der Verwaltung Ihrer Daten im Konto eingeben.

Bei der Registrierung verarbeiten wir folgende Arten von Daten:

¢ Vorname

e Nachname

o E-Mail-Adresse

¢ Firmenname

o Stral3e + Hausnummer

e Wohnort
e Postleitzahl
° Land

Bei der Anmeldung verarbeiten wir die Daten, die Sie bei der Anmeldung eingeben wie zum
Beispiel Benutzername und Passwort und im Hintergrund erfasste Daten wie
Geréteinformationen und IP-Adressen.

Bei der Kontonutzung verarbeiten wir Daten, die Sie wéihrend der Kontonutzung eingeben
und welche im Rahmen der Nutzung unserer Dienstleistungen erstellt werden.

Speicherdauer

Wir speichern die eingegebenen Daten zumindest fiir die Zeit, solange das mit den Daten
verkniipfte Konto bei uns besteht und verwendet wird, solange vertragliche Verpflichtungen
zwischen uns bestehen und, wenn der Vertrag endet, bis die jeweiligen Anspriiche daraus
verjahrt sind. Dariiber hinaus speichern wir Thre Daten solange und soweit wir gesetzlichen
Verpflichtungen zur Speicherung unterliegen. Danach bewahren wir zum Vertrag gehdrige
Buchungsbelege (Rechnungen, Vertragsurkunden, Kontoausziige u.a.) sowie sonstige
relevante Geschéftsunterlagen fiir die gesetzlich vorgeschriebene Dauer (i.d.R. einige Jahre)
auf.

Widerspruchsrecht

Sie haben sich registriert, Daten eingegeben und mochten die Verarbeitung widerrufen? Kein
Problem. Wie Sie oben lesen kdnnen, bestehen die Rechte laut Datenschutz-Grundverordnung
auch bei und nach der Registrierung, Anmeldung oder dem Konto bei uns. Kontaktieren Sie
den weiter oben stehenden Verantwortlichen fiir Datenschutz, um Ihre Rechte wahrzunehmen.
Sollten Sie bereits ein Konto bei uns haben, konnen Sie Thre Daten und Texte ganz einfach im
Konto einsehen bzw. verwalten.

Rechtsgrundlage

Mit Durchfithrung des Registrierungsvorgangs treten Sie vorvertraglich an uns heran, um
einen Nutzungsvertrag iiber unsere Plattform zu schlieen (wenn auch nicht automatisch eine
Zahlungspflicht entsteht). Sie investieren Zeit, um Daten einzugeben und sich zu registrieren
und wir bieten Thnen unsere Dienstleistungen nach Anmeldung in unserem System und die
Einsicht in Thr Kundenkonto. Auerdem kommen wir unseren vertraglichen Verpflichtungen
nach. SchlieBlich miissen wir registrierte Nutzer bei wichtigen Anderungen per E-Mail am
Laufenden halten. Damit trifft Art. 6 Abs. 1 lit. b DSGVO (Durchfiihrung vorvertraglicher
MaBnahmen, Erfiillung eines Vertrags) zu.



Gegebenenfalls holen dariiber hinaus auch IThre Einwilligung ein, z.B. wenn Sie freiwillig
mehr als die unbedingt notwendigen Daten angeben oder wir Thnen Werbung senden diirfen.
Art. 6 Abs. 1 lit. a DSGVO (Einwilligung) trifft somit zu.

Wir haben auflerdem ein berechtigtes Interesse, zu wissen, mit wem wir es zu tun haben, um
in bestimmten Féllen in Kontakt zu treten. Auflerdem miissen wir wissen wer unsere
Dienstleistungen in Anspruch nimmt und ob sie so verwendet werden, wie es unsere
Nutzungsbedingungen vorgeben, es trifft also Art. 6 Abs. 1 lit. f DSGVO (Berechtigte
Interessen) zu.

Hinweis: folgende Abschnitte sind von Usern (je nach Bedarf) anzuhaken:
Registrierung mit Klarnamen

Da wir im geschéftlichen Betrieb wissen miissen, mit wem wir es zu tun haben, ist die
Registrierung nur mit Threm richtigen Namen (Klarnamen) moglich und nicht mit
Pseudonymen.

Registrierung mit Pseudonymen

Bei der Registrierung konnen Pseudonyme verwendet werden, das heif3t Sie miissen sich bei
uns nicht mit Threm richtigen Namen registrieren. Damit ist sichergestellt, dass Ihr Name
nicht von uns verarbeitet werden kann.

Speicherung der IP-Adresse

Im Zuge der Registrierung, Anmeldung und Kontonutzung speichern wir aus
Sicherheitsgriinden die IP-Adresse im Hintergrund, um die rechtmiBige Nutzung feststellen
zu konnen.

Offentliche Profil

Die Nutzerprofile sind 6ffentlich sichtbar, d.h. man kann Teile des Profils auch ohne Angabe
von Benutzername und Passwort im Internet sehen.

2-Faktor-Authentifizierung (2FA)

Eine Zwei-Faktor-Authentifizierung (2FA) bietet zusétzlich Sicherheit bei der Anmeldung, da
sie verhindert, dass man sich z.B. ohne Smartphone anmeldet. Diese technische Maflnahme
zur Absicherung Thres Kontos schiitzt Sie also vor dem Verlust von Daten oder unzuléssigen
Zugriffen auch wenn Benutzername und Passwort bekannt wéren. Welches 2FA zum Einsatz
kommt, erfahren Sie bei der Registrierung, Anmeldung und im Konto selbst.

Webhosting Einleitung

Webhosting Zusammenfassung
42 Betroffene: Besucher der Website
" Zweck: professionelles Hosting der Website und Absicherung des Betriebs



B Verarbeitete Daten: IP-Adresse, Zeitpunkt des Websitebesuchs, verwendeter
Browser und weitere Daten. Mehr Details dazu finden Sie weiter unten bzw. beim
1lglweils eingesetzten Webhosting Provider.

17 Speicherdauer: abhéngig vom jeweiligen Provider, aber in der Regel 2 Wochen
- Rechtsgrundlagen: Art. 6 Abs. 1 lit.f DSGVO (Berechtigte Interessen)

Was ist Webhosting?

Wenn Sie heutzutage Websites besuchen, werden gewisse Informationen — auch
personenbezogene Daten — automatisch erstellt und gespeichert, so auch auf dieser Website.
Diese Daten sollten moglichst sparsam und nur mit Begriindung verarbeitet werden. Mit
Website meinen wir iibrigens die Gesamtheit aller Webseiten auf einer Domain, d.h. alles von
der Startseite (Homepage) bis hin zur aller letzten Unterseite (wie dieser hier). Mit Domain
meinen wir zum Beispiel beispiel.de oder musterbeispiel.com.

Wenn Sie eine Website auf einem Computer, Tablet oder Smartphone ansehen mdchten,
verwenden Sie dafiir ein Programm, das sich Webbrowser nennt. Sie kennen vermutlich
einige Webbrowser beim Namen: Google Chrome, Microsoft Edge, Mozilla Firefox und
Apple Safari. Wir sagen kurz Browser oder Webbrowser dazu.

Um die Website anzuzeigen, muss sich der Browser zu einem anderen Computer verbinden,
wo der Code der Website gespeichert ist: dem Webserver. Der Betrieb eines Webservers ist
eine komplizierte und aufwendige Aufgabe, weswegen dies in der Regel von professionellen
Anbietern, den Providern, iibernommen wird. Diese bieten Webhosting an und sorgen damit
fiir eine verldssliche und fehlerfreie Speicherung der Daten von Websites. Eine ganze Menge
Fachbegriffe, aber bitte bleiben Sie dran, es wird noch besser!

Bei der Verbindungsaufnahme des Browsers auf Threm Computer (Desktop, Laptop, Tablet
oder Smartphone) und wihrend der Dateniibertragung zu und vom Webserver kann es zu
einer Verarbeitung personenbezogener Daten kommen. Einerseits speichert [hr Computer
Daten, andererseits muss auch der Webserver Daten eine Zeit lang speichern, um einen
ordentlichen Betrieb zu gewéhrleisten.

Ein Bild sagt mehr als tausend Worte, daher zeigt folgende Grafik zur Veranschaulichung das
Zusammenspiel zwischen Browser, dem Internet und dem Hosting-Provider.






Warum verarbeiten wir personenbezogene Daten?
Die Zwecke der Datenverarbeitung sind:

1. Professionelles Hosting der Website und Absicherung des Betriebs

2. zur Aufrechterhaltung der Betriebs- und IT-Sicherheit

3. Anonyme Auswertung des Zugriffsverhaltens zur Verbesserung unseres Angebots und
ggf. zur Strafverfolgung bzw. Verfolgung von Anspriichen

Welche Daten werden verarbeitet?

Auch wihrend Sie unsere Website jetzt gerade besuchen, speichert unser Webserver, das ist
der Computer auf dem diese Webseite gespeichert ist, in der Regel automatisch Daten wie

o die komplette Internetadresse (URL) der aufgerufenen Webseite

e Browser und Browserversion (z. B. Chrome 87)

e das verwendete Betriebssystem (z. B. Windows 10)

e die Adresse (URL) der zuvor besuchten Seite (Referrer URL) (z.
B. https://www.beispielquellsite.de/vondabinichgekommen/)

e den Hostnamen und die IP-Adresse des Geréts von welchem aus zugegriffen wird (z.
B. COMPUTERNAME und 194.23.43.121)

e Datum und Uhrzeit

o in Dateien, den sogenannten Webserver-Logfiles

Wie lange werden Daten gespeichert?

In der Regel werden die oben genannten Daten zwei Wochen gespeichert und danach
automatisch geloscht. Wir geben diese Daten nicht weiter, konnen jedoch nicht ausschlielen,
dass diese Daten beim Vorliegen von rechtswidrigem Verhalten von Behorden eingesehen
werden.

Kurz gesagt: Thr Besuch wird durch unseren Provider (Firma, die unsere Website auf
speziellen Computern (Servern) laufen ldsst), protokolliert, aber wir geben Thre Daten nicht
ohne Zustimmung weiter!

Rechtsgrundlage

Die RechtméBigkeit der Verarbeitung personenbezogener Daten im Rahmen des Webhosting
ergibt sich aus Art. 6 Abs. 1 lit. f DSGVO (Wahrung der berechtigten Interessen), denn die
Nutzung von professionellem Hosting bei einem Provider ist notwendig, um das
Unternehmen im Internet sicher und nutzerfreundlich prasentieren und Angriffe und
Forderungen hieraus gegebenenfalls verfolgen zu konnen.

Zwischen uns und dem Hosting-Provider besteht in der Regel ein Vertrag tliber die

Auftragsverarbeitung gemal Art. 28 f. DSGVO, der die Einhaltung von Datenschutz
gewihrleistet und Datensicherheit garantiert.

HostEurope Datenschutzerklarung



Wir nutzen fiir unsere Website HostEurope, unter anderem ein Webhosting-Anbieter.
Dienstanbieter ist das deutsche Unternehmen Host Europe GmbH, Hansestrasse 111, 51149
Koln, Deutschland.

Mehr tiber die Daten, die durch die Verwendung von HostEurope verarbeitet werden, erfahren
Sie in der Datenschutzerkldrung
auf https://www.hosteurope.de/AGB/Datenschutzerklaerung/.

Auftragsverarbeitungsvertrag (AVV) HostEurope

Wir haben im Sinne des Artikels 28 der Datenschutz-Grundverordnung (DSGVO) mit
HostEurope einen Auftragsverarbeitungsvertrag (AVV) abgeschlossen. Was ein AVV genau
ist und vor allem was in einem AVV enthalten sein muss, konnen Sie in unserem allgemeinen
Abschnitt ,, Auftragsverarbeitungsvertrag (AVV)* nachlesen.

Dieser Vertrag ist gesetzlich vorgeschrieben, weil HostEurope in unserem Auftrag
personenbezogene Daten verarbeitet. Darin wird geklért, dass HostEurope Daten, die sie von
uns erhalten, nur nach unserer Weisung verarbeiten darf und die DSGVO einhalten muss. Den
Link zum Auftragsverarbeitungsvertrag (AVV) finden Sie

unter https://www.hosteurope.de/Dokumente/.

Web Analytics Einleitung

Web Analytics Datenschutzerklirung Zusammenfassung

XX Betroffene: Besucher der Website

' Zweck: Auswertung der Besucherinformationen zur Optimierung des
Webangebots.

B Verarbeitete Daten: Zugriffsstatistiken, die Daten wie Standorte der Zugriffe,
Geriétedaten, Zugriffsdauer und Zeitpunkt, Navigationsverhalten, Klickverhalten und
IP-Adressen enthalten. Mehr Details dazu finden Sie beim jeweils eingesetzten Web
Analytics Tool.

(7] Speicherdauer: abhingig vom eingesetzten Web-Analytics-Tool

“ Rechtsgrundlagen: Art. 6 Abs. 1 lit. a DSGVO (Einwilligung), Art. 6 Abs. 1 lit.
DSGVO (Berechtigte Interessen)

Was ist Web Analytics?

Wir verwenden auf unserer Website Software zur Auswertung des Verhaltens der Website-
Besucher, kurz Web Analytics oder Web-Analyse genannt. Dabei werden Daten gesammelt,
die der jeweilige Analytic-Tool-Anbieter (auch Trackingtool genannt) speichert, verwaltet
und verarbeitet. Mit Hilfe der Daten werden Analysen iiber das Nutzerverhalten auf unserer
Website erstellt und uns als Websitebetreiber zur Verfiigung gestellt. Zusitzlich bieten die
meisten Tools verschiedene Testmoglichkeiten an. So konnen wir etwa testen, welche
Angebote oder Inhalte bei unseren Besuchern am besten ankommen. Dafiir zeigen wir Thnen
fiir einen begrenzten Zeitabschnitt zwei verschiedene Angebote. Nach dem Test (sogenannter
A/B-Test) wissen wir, welches Produkt bzw. welcher Inhalt unsere Websitebesucher



interessanter finden. Fiir solche Testverfahren, wie auch fiir andere Analytics-Verfahren,
konnen auch Userprofile erstellt werden und die Daten in Cookies gespeichert werden.

Warum betreiben wir Web Analytics?

Mit unserer Website haben wir ein klares Ziel vor Augen: wir wollen fiir unsere Branche das
beste Webangebot auf dem Markt liefern. Um dieses Ziel zu erreichen, wollen wir einerseits
das beste und interessanteste Angebot bieten und andererseits darauf achten, dass Sie sich auf
unserer Website rundum wohlfithlen. Mit Hilfe von Webanalyse-Tools konnen wir das
Verhalten unserer Websitebesucher genauer unter die Lupe nehmen und dann entsprechend
unser Webangebot fiir Sie und uns verbessern. So kdnnen wir beispielsweise erkennen wie alt
unsere Besucher durchschnittlich sind, woher sie kommen, wann unsere Website am meisten
besucht wird oder welche Inhalte oder Produkte besonders beliebt sind. All diese
Informationen helfen uns die Website zu optimieren und somit bestens an Thre Bediirfnisse,
Interessen und Wiinsche anzupassen.

Welche Daten werden verarbeitet?

Welche Daten genau gespeichert werden, hingt natiirlich von den verwendeten Analyse-Tools
ab. Doch in der Regel wird zum Beispiel gespeichert, welche Inhalte Sie auf unserer Website
ansehen, auf welche Buttons oder Links Sie klicken, wann Sie eine Seite aufrufen, welchen
Browser sie verwenden, mit welchem Gerit (PC, Tablet, Smartphone usw.) Sie die Website
besuchen oder welches Computersystem Sie verwenden. Wenn Sie damit einverstanden
waren, dass auch Standortdaten erhoben werden diirfen, konnen auch diese durch den
Webanalyse-Tool-Anbieter verarbeitet werden.

Zudem wird auch Thre IP-Adresse gespeichert. Gemil3 der Datenschutz-Grundverordnung
(DSGVO) sind IP-Adressen personenbezogene Daten. Thre [P-Adresse wird allerdings in der
Regel pseudonymisiert (also in unkenntlicher und gekiirzter Form) gespeichert. Fiir den
Zweck der Tests, der Webanalyse und der Weboptimierung werden grundséatzlich keine
direkten Daten, wie etwa Ihr Name, Ihr Alter, Ihre Adresse oder Thre E-Mail-Adresse
gespeichert. All diese Daten werden, sofern sie erhoben werden, pseudonymisiert gespeichert.
So konnen Sie als Person nicht identifiziert werden.

Das folgende Beispiel zeigt schematisch die Funktionsweise von Google Analytics als
Beispiel fiir client-basiertes Webtracking mit Java-Script-Code.






Wie lange die jeweiligen Daten gespeichert werden, hdngt immer vom Anbieter ab. Manche
Cookies speichern Daten nur fiir ein paar Minuten bzw. bis Sie die Website wieder verlassen,
andere Cookies konnen Daten iiber mehrere Jahre speichern.

Dauer der Datenverarbeitung

Uber die Dauer der Datenverarbeitung informieren wir Sie weiter unten, sofern wir weitere
Informationen dazu haben. Generell verarbeiten wir personenbezogene Daten nur so lange
wie es fur die Bereitstellung unserer Dienstleistungen und Produkte unbedingt notwendig ist.
Wenn es, wie zum Beispiel im Fall von Buchhaltung, gesetzlich vorgeschrieben ist, kann
diese Speicherdauer auch iiberschritten werden.

Widerspruchsrecht

Sie haben auch jederzeit das Recht und die Moglichkeit Thre Einwilligung zur Verwendung
von Cookies bzw. Drittanbietern zu widerrufen. Das funktioniert entweder {iber unser Cookie-
Management-Tool oder iiber andere Opt-Out-Funktionen. Zum Beispiel kdnnen Sie auch die
Datenerfassung durch Cookies verhindern, indem Sie in [hrem Browser die Cookies
verwalten, deaktivieren oder 13schen.

Rechtsgrundlage

Der Einsatz von Web-Analytics setzt Ihre Einwilligung voraus, welche wir mit unserem
Cookie Popup eingeholt haben. Diese Einwilligung stellt laut Art. 6 Abs. 1 lit. a DSGVO
(Einwilligung) die Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten, wie sie
bei der Erfassung durch Web-Analytics Tools vorkommen kann, dar.

Zusétzlich zur Einwilligung besteht von unserer Seite ein berechtigtes Interesse daran, das
Verhalten der Websitebesucher zu analysieren und so unser Angebot technisch und
wirtschaftlich zu verbessern. Mit Hilfe von Web-Analytics erkennen wir Fehler der Website,
konnen Attacken identifizieren und die Wirtschaftlichkeit verbessern. Die Rechtsgrundlage
dafiir ist Art. 6 Abs. 1 lit. f DSGVO (Berechtigte Interessen). Wir setzen die Tools
gleichwohl nur ein, soweit sie eine Einwilligung erteilt haben.

Da bei Web-Analytics-Tools Cookies zum Einsatz kommen, empfehlen wir Thnen auch das
Lesen unserer allgemeinen Datenschutzerkldrung zu Cookies. Um zu erfahren, welche Daten
von Thnen genau gespeichert und verarbeitet werden, sollten Sie die Datenschutzerkldrungen
der jeweiligen Tools durchlesen.

Informationen zu speziellen Web-Analytics-Tools, erhalten Sie — sofern vorhanden — in den
folgenden Abschnitten.

Google Analytics Datenschutzerklarung

Google Analytics Datenschutzerklirung Zusammenfassung
iX Betroffene: Besucher der Website
' Zweck: Auswertung der Besucherinformationen zur Optimierung des



Webangebots.

& Verarbeitete Daten: Zugriffsstatistiken, die Daten wie Standorte der Zugriffe,
Geriétedaten, Zugriffsdauer und Zeitpunkt, Navigationsverhalten, Klickverhalten und
IP-Adressen enthalten. Mehr Details dazu finden Sie weiter unten in dieser
Datenschutzerkldrung.

7 Speicherdauer: abhingig von den verwendeten Properties

L Rechtsgrundlagen: Art. 6 Abs. 1 lit. a DSGVO (Einwilligung), Art. 6 Abs. 1 lit. f
DSGVO (Berechtigte Interessen)

Was ist Google Analytics?

Wir verwenden auf unserer Website das Analyse-Tracking Tool Google Analytics (GA) des
amerikanischen Unternehmens Google Inc. Fiir den europdischen Raum ist das Unternehmen
Google Ireland Limited (Gordon House, Barrow Street Dublin 4, Irland) fiir alle Google-
Dienste verantwortlich. Google Analytics sammelt Daten {iber [hre Handlungen auf unserer
Website. Wenn Sie beispielsweise einen Link anklicken, wird diese Aktion in einem Cookie
gespeichert und an Google Analytics versandt. Mithilfe der Berichte, die wir von Google
Analytics erhalten, konnen wir unsere Website und unser Service besser an Ihre Wiinsche
anpassen. Im Folgenden gehen wir niher auf das Tracking-Tool ein und informieren Sie vor
allem dariiber, welche Daten gespeichert werden und wie Sie das verhindern konnen.

Google Analytics ist ein Trackingtool, das der Datenverkehrsanalyse unserer Website dient.
Damit Google Analytics funktioniert, wird ein Tracking-Code in den Code unserer Website
eingebaut. Wenn Sie unsere Website besuchen, zeichnet dieser Code verschiedene
Handlungen auf, die Sie auf unserer Website ausfiihren. Sobald Sie unsere Website verlassen,
werden diese Daten an die Google-Analytics-Server gesendet und dort gespeichert.

Google verarbeitet die Daten und wir bekommen Berichte {iber Thr Userverhalten. Dabei kann
es sich unter anderem um folgende Berichte handeln:

« Zielgruppenberichte: Uber Zielgruppenberichte lernen wir unsere User besser kennen
und wissen genauer, wer sich fiir unser Service interessiert.

e Anzeigeberichte: Durch Anzeigeberichte konnen wir unsere Onlinewerbung leichter
analysieren und verbessern.

e Akquisitionsberichte: Akquisitionsberichte geben uns hilfreiche Informationen
dariiber, wie wir mehr Menschen fiir unser Service begeistern konnen.

e Verhaltensberichte: Hier erfahren wir, wie Sie mit unserer Website interagieren. Wir
konnen nachvollziehen welchen Weg Sie auf unserer Seite zuriicklegen und welche
Links Sie anklicken.

e Conversionsberichte: Conversion nennt man einen Vorgang, bei dem Sie aufgrund
einer Marketing-Botschaft eine gewiinschte Handlung ausfiihren. Zum Beispiel, wenn
Sie von einem reinen Websitebesucher zu einem Kéufer oder Newsletter-Abonnent
werden. Mithilfe dieser Berichte erfahren wir mehr dariiber, wie unsere Marketing-
MafBnahmen bei Thnen ankommen. So wollen wir unsere Conversionrate steigern.

o Echtzeitberichte: Hier erfahren wir immer sofort, was gerade auf unserer Website
passiert. Zum Beispiel sehen wir wie viele User gerade diesen Text lesen.

Warum verwenden wir Google Analytics auf unserer Website?



Unser Ziel mit dieser Website ist klar: Wir wollen Thnen das bestmogliche Service bieten. Die
Statistiken und Daten von Google Analytics helfen uns dieses Ziel zu erreichen.

Die statistisch ausgewerteten Daten zeigen uns ein klares Bild von den Stdrken und
Schwichen unserer Website. Einerseits konnen wir unsere Seite so optimieren, dass sie von
interessierten Menschen auf Google leichter gefunden wird. Andererseits helfen uns die
Daten, Sie als Besucher besser zu verstehen. Wir wissen somit sehr genau, was wir an unserer
Website verbessern miissen, um Thnen das bestmdgliche Service zu bieten. Die Daten dienen
uns auch, unsere Werbe- und Marketing-MafBnahmen individueller und kostengiinstiger
durchzufiihren. SchlieBlich macht es nur Sinn, unsere Produkte und Dienstleistungen
Menschen zu zeigen, die sich dafiir interessieren.

Welche Daten werden von Google Analytics gespeichert?

Google Analytics erstellt mithilfe eines Tracking-Codes eine zufillige, eindeutige ID, die mit
Threm Browser-Cookie verbunden ist. So erkennt Sie Google Analytics als neuen User. Wenn
Sie das ndchste Mal unsere Seite besuchen, werden Sie als ,,wiederkehrender® User erkannt.
Alle gesammelten Daten werden gemeinsam mit dieser User-ID gespeichert. So ist es
iiberhaupt erst moglich pseudonyme Userprofile auszuwerten.

Um mit Google Analytics unsere Website analysieren zu kdnnen, muss eine Property-ID in
den Tracking-Code eingefiigt werden. Die Daten werden dann in der entsprechenden Property
gespeichert. Fiir jede neu angelegte Property ist die Google Analytics 4-Property
standardmafig. Alternativ kann man aber auch noch die Universal Analytics Property
erstellen. Je nach verwendeter Property werden Daten unterschiedlich lange gespeichert.

Durch Kennzeichnungen wie Cookies und App-Instanz-IDs werden Thre Interaktionen auf
unserer Website gemessen. Interaktionen sind alle Arten von Handlungen, die Sie auf unserer
Website ausfiihren. Wenn Sie auch andere Google-Systeme (wie z.B. ein Google-Konto)
niitzen, konnen iiber Google Analytics generierte Daten mit Drittanbieter-Cookies verkniipft
werden. Google gibt keine Google Analytics-Daten weiter, auBBer wir als Websitebetreiber
genehmigen das. Zu Ausnahmen kann es kommen, wenn es gesetzlich erforderlich ist.

Folgende Cookies werden von Google Analytics verwendet:

Name: ga

Wert: 2.1326744211.152312079256-5

Verwendungszweck: StandardméBig verwendet analytics.js das Cookie ga, um die User-ID
zu speichern. Grundsétzlich dient es zur Unterscheidung der Webseitenbesucher.
Ablaufdatum: nach 2 Jahren

Name: gid

Wert: 2.1687193234.152312079256-1

Verwendungszweck: Das Cookie dient auch zur Unterscheidung der Webseitenbesucher
Ablaufdatum: nach 24 Stunden

Name: gat gtag UA <property-id>

Wert: 1

Verwendungszweck: Wird zum Senken der Anforderungsrate verwendet. Wenn Google
Analytics iiber den Google Tag Manager bereitgestellt wird, erhilt dieser Cookie den Namen



_dc_gtm_ <property-id>.
Ablaufdatum: nach 1 Minute

Name: AMP_TOKEN

Wert: keine Angaben

Verwendungszweck: Das Cookie hat einen Token, mit dem eine User ID vom AMP-Client-
ID-Dienst abgerufen werden kann. Andere mogliche Werte weisen auf eine Abmeldung, eine
Anfrage oder einen Fehler hin.

Ablaufdatum: nach 30 Sekunden bis zu einem Jahr

Name: utma

Wert: 1564498958.1564498958.1564498958.1

Verwendungszweck: Mit diesem Cookie kann man Thr Verhalten auf der Website verfolgen
und die Leistung messen. Das Cookie wird jedes Mal aktualisiert, wenn Informationen an
Google Analytics gesendet werden.

Ablaufdatum: nach 2 Jahren

Name: utmt

Wert: 1

Verwendungszweck: Das Cookie wird wie gat gtag UA <property-id> zum Drosseln der
Anforderungsrate verwendet.

Ablaufdatum: nach 10 Minuten

Name: utmb

Wert: 3.10.1564498958

Verwendungszweck: Dieses Cookie wird verwendet, um neue Sitzungen zu bestimmen. Es
wird jedes Mal aktualisiert, wenn neue Daten bzw. Infos an Google Analytics gesendet
werden.

Ablaufdatum: nach 30 Minuten

Name: utmc

Wert: 167421564

Verwendungszweck: Dieses Cookie wird verwendet, um neue Sitzungen fiir wiederkehrende
Besucher festzulegen. Dabei handelt es sich um ein Session-Cookie und wird nur solange
gespeichert, bis Sie den Browser wieder schliefen.

Ablaufdatum: Nach SchlieBung des Browsers

Name: utmz

Wert: mjutmccen=(referral)jutmecmd=referraljutmect=/

Verwendungszweck: Das Cookie wird verwendet, um die Quelle des Besucheraufkommens
auf unserer Website zu identifizieren. Das heil3t, das Cookie speichert, von wo Sie auf unsere
Website gekommen sind. Das kann eine andere Seite bzw. eine Werbeschaltung gewesen
sein.

Ablaufdatum: nach 6 Monaten

Name: utmv

Wert: keine Angabe

Verwendungszweck: Das Cookie wird verwendet, um benutzerdefinierte Userdaten zu
speichern. Es wird immer aktualisiert, wenn Informationen an Google Analytics gesendet
werden.

Ablaufdatum: nach 2 Jahren



Anmerkung: Diese Aufzdhlung kann keinen Anspruch auf Vollstindigkeit erheben, da
Google die Wahl ihrer Cookies immer wieder auch veréndert.

Hier zeigen wir Thnen einen Uberblick iiber die wichtigsten Daten, die mit Google Analytics
erhoben werden:

Heatmaps: Google legt sogenannte Heatmaps an. Uber Heatmaps sieht man genau jene
Bereiche, die Sie anklicken. So bekommen wir Informationen, wo Sie auf unserer Seite
Lunterwegs* sind.

Sitzungsdauer: Als Sitzungsdauer bezeichnet Google die Zeit, die Sie auf unserer Seite
verbringen, ohne die Seite zu verlassen. Wenn Sie 20 Minuten inaktiv waren, endet die
Sitzung automatisch.

Absprungrate (engl. Bouncerate): Von einem Absprung ist die Rede, wenn Sie auf unserer
Website nur eine Seite ansehen und dann unsere Website wieder verlassen.

Kontoerstellung: Wenn Sie auf unserer Website ein Konto erstellen bzw. eine Bestellung
machen, erhebt Google Analytics diese Daten.

IP-Adresse: Die [P-Adresse wird nur in gekiirzter Form dargestellt, damit keine eindeutige
Zuordnung moglich ist.

Standort: Uber die IP-Adresse kann das Land und Ihr ungefihrer Standort bestimmt werden.
Diesen Vorgang bezeichnet man auch als IP- Standortbestimmung.

Technische Informationen: Zu den technischen Informationen zdhlen unter anderem Ihr
Browsertyp, Ihr Internetanbieter oder Thre Bildschirmaufldsung.

Herkunftsquelle: Google Analytics beziechungsweise uns interessiert natiirlich auch tiber
welche Website oder welche Werbung Sie auf unsere Seite gekommen sind.

Weitere Daten sind Kontaktdaten, etwaige Bewertungen, das Abspielen von Medien (z. B.
wenn Sie ein Video iiber unsere Seite abspielen), das Teilen von Inhalten {iber Social Media
oder das Hinzufiigen zu Ihren Favoriten. Die Aufzidhlung hat keinen Vollstdndigkeitsanspruch
und dient nur zu einer allgemeinen Orientierung der Datenspeicherung durch Google
Analytics.

Wie lange und wo werden die Daten gespeichert?

Google hat ihre Server auf der ganzen Welt verteilt. Die meisten Server befinden sich in
Amerika und folglich werden Ihre Daten meist auf amerikanischen Servern gespeichert. Hier
konnen Sie genau nachlesen wo sich die Google-Rechenzentren

befinden: https://www.google.com/about/datacenters/locations/?hl=de

Ihre Daten werden auf verschiedenen physischen Datentrdgern verteilt. Das hat den Vorteil,
dass die Daten schneller abrufbar sind und vor Manipulation besser geschiitzt sind. In jedem
Google-Rechenzentrum gibt es entsprechende Notfallprogramme fiir Ihre Daten. Wenn
beispielsweise die Hardware bei Google ausfillt oder Naturkatastrophen Server lahmlegen,
bleibt das Risiko einer Dienstunterbrechung bei Google dennoch gering.



Die Aufbewahrungsdauer der Daten hdngt von den verwendeten Properties ab. Bei der
Verwendung der neueren Google Analytics 4-Properties ist die Aufbewahrungsdauer Threr
Userdaten auf 14 Monate fix eingestellt. Fiir andere sogenannte Ereignisdaten haben wir die
Moglichkeit eine Aufbewahrungsdauer von 2 Monaten oder 14 Monaten zu wiéhlen.

Bei Universal Analytics-Properties ist bei Google Analytics eine Autbewahrungsdauer Threr
Userdaten von 26 Monaten standardisiert eingestellt. Dann werden Thre Userdaten geldscht.
Allerdings haben wir die Moglichkeit, die Aufbewahrungsdauer von Nutzdaten selbst zu
wihlen. Dafiir stehen uns fiinf Varianten zur Verfiigung:

e Loschung nach 14 Monaten
e Loschung nach 26 Monaten
e Loschung nach 38 Monaten
e Loschung nach 50 Monaten
o Keine automatische Loschung

Zusétzlich gibt es auch die Option, dass Daten erst dann geloscht werden, wenn Sie innerhalb
des von uns gewihlten Zeitraums nicht mehr unsere Website besuchen. In diesem Fall wird
die Aufbewahrungsdauer jedes Mal zurtlickgesetzt, wenn Sie unsere Website innerhalb des
festgelegten Zeitraums wieder besuchen.

Wenn der festgelegte Zeitraum abgelaufen ist, werden einmal im Monat die Daten geldscht.
Diese Aufbewahrungsdauer gilt fiir Thre Daten, die mit Cookies, Usererkennung und Werbe-
IDs (z.B. Cookies der DoubleClick-Domain) verkniipft sind. Berichtergebnisse basieren auf
aggregierten Daten und werden unabhéngig von Nutzerdaten gespeichert. Aggregierte Daten
sind eine Zusammenschmelzung von Einzeldaten zu einer groferen Einheit.

Wie kann ich meine Daten loschen bzw. die Datenspeicherung verhindern?

Nach dem Datenschutzrecht der Europédischen Union haben Sie das Recht, Auskunft tiber Thre
Daten zu erhalten, sie zu aktualisieren, zu 16schen oder einzuschrianken. Mithilfe des Browser-
Add-ons zur Deaktivierung von Google Analytics-JavaScript (ga.js, analytics.js, dc.js)
verhindern Sie, dass Google Analytics Thre Daten verwendet. Das Browser-Add-on kénnen
Sie unter https://tools.google.com/dIpage/gaoptout?hl=de runterladen und installieren.
Beachten Sie bitte, dass durch dieses Add-on nur die Datenerhebung durch Google Analytics
deaktiviert wird.

Falls Sie grundsitzlich Cookies deaktivieren, 16schen oder verwalten wollen, finden Sie unter
dem Abschnitt ,,Cookies* die entsprechenden Links zu den jeweiligen Anleitungen der
bekanntesten Browser.

Rechtsgrundlage

Der Einsatz von Google Analytics setzt [hre Einwilligung voraus, welche wir mit unserem
Cookie Popup eingeholt haben. Diese Einwilligung stellt laut Art. 6 Abs. 1 lit. a DSGVO
(Einwilligung) die Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten, wie sie
bei der Erfassung durch Web-Analytics Tools vorkommen kann, dar.

Zusétzlich zur Einwilligung besteht von unserer Seite ein berechtigtes Interesse daran, dass
Verhalten der Websitebesucher zu analysieren und so unser Angebot technisch und
wirtschaftlich zu verbessern. Mit Hilfe von Google Analytics erkennen wir Fehler der



Website, konnen Attacken identifizieren und die Wirtschaftlichkeit verbessern. Die
Rechtsgrundlage dafiir ist Art. 6 Abs. 1 lit. f DSGVO (Berechtigte Interessen). Wir setzen
Google Analytics gleichwohl nur ein, soweit Sie eine Einwilligung erteilt haben.

Google verarbeitet Daten von Thnen u.a. auch in den USA. Wir weisen darauf hin, dass nach
Meinung des Europiischen Gerichtshofs derzeit kein angemessenes Schutzniveau fiir den
Datentransfer in die USA besteht. Dies kann mit verschiedenen Risiken fiir die
RechtmafBigkeit und Sicherheit der Datenverarbeitung einhergehen.

Als Grundlage der Datenverarbeitung bei Empfiangern mit Sitz in Drittstaaten (auBerhalb der
Européischen Union, Island, Liechtenstein, Norwegen, also insbesondere in den USA) oder
einer Datenweitergabe dorthin verwendet Google sogenannte Standardvertragsklauseln (=
Art. 46. Abs. 2 und 3 DSGVO). Standardvertragsklauseln (Standard Contractual Clauses —
SCC) sind von der EU-Kommission bereitgestellte Mustervorlagen und sollen sicherstellen,
dass Thre Daten auch dann den europdischen Datenschutzstandards entsprechen, wenn diese in
Drittlander (wie beispielsweise in die USA) tiberliefert und dort gespeichert werden. Durch
diese Klauseln verpflichtet sich Google, bei der Verarbeitung Threr relevanten Daten, das
europdische Datenschutzniveau einzuhalten, selbst wenn die Daten in den USA gespeichert,
verarbeitet und verwaltet werden. Diese Klauseln basieren auf einem Durchfiihrungsbeschluss
der EU-Kommission. Sie finden den Beschluss und die entsprechenden
Standardvertragsklauseln u.a. hier: https://eur-
lex.europa.eu/eli/dec_impl/2021/914/0j?locale=de

Die Google Ads Datenverarbeitungsbedingungen (Google Ads Data Processing Terms),
welche auf die Standardvertragsklauseln verweisen, finden Sie
unter https://business.safety.google/intl/de/adsprocessorterms/.

Wir hoffen, wir konnten Thnen die wichtigsten Informationen rund um die Datenverarbeitung
von Google Analytics ndherbringen. Wenn Sie mehr iiber den Tracking-Dienst erfahren
wollen, empfehlen wir diese beiden

Links: https://marketingplatform.google.com/about/analytics/terms/de/ und https://support.go
ogle.com/analytics/answer/6004245?hl=de.

Auftragsverarbeitungsvertrag (AVV) Google Analytics

Wir haben im Sinne des Artikels 28 der Datenschutz-Grundverordnung (DSGVO) mit Google
einen Auftragsverarbeitungsvertrag (AVV) abgeschlossen. Was ein AVV genau ist und vor
allem was in einem AVV enthalten sein muss, konnen Sie in unserem allgemeinen Abschnitt
»Auftragsverarbeitungsvertrag (AVV)* nachlesen.

Dieser Vertrag ist gesetzlich vorgeschrieben, weil Google in unserem Auftrag
personenbezogene Daten verarbeitet. Darin wird geklart, dass Google Daten, die sie von uns
erhalten, nur nach unserer Weisung verarbeiten darf und die DSGVO einhalten muss. Den
Link zu den Auftragsdatenverarbeitungsbedingungen finden Sie

unter https://business.safety.google/intl/de/adsprocessorterms/

Google Analytics Berichte zu demografischen Merkmalen
und Interessen



Wir haben in Google Analytics die Funktionen fiir Werbeberichte eingeschaltet. Die Berichte
zu demografischen Merkmalen und Interessen enthalten Angaben zu Alter, Geschlecht und
Interessen. Damit konnen wir uns — ohne diese Daten einzelnen Personen zuordnen zu kdnnen
— ein besseres Bild von unseren Nutzern machen. Mehr {iber die Werbefunktionen erfahren
Sie auf https://support.google.com/analytics/answer/3450482?hl=de AT&utm_id=ad.

Sie konnen die Nutzung der Aktivititen und Informationen Ihres Google Kontos unter
“Einstellungen fiir Werbung” auf https://adssettings.google.com/authenticated per Checkbox
beenden.

Google Analytics E-Commerce-Messung

Wir verwenden fiir unsere Website auch die E-Commerce-Messung des Webanalysetools
Google Analytics. Damit kdnnen wir sehr genau analysieren, wie Sie und all unsere anderen
Kunden auf unserer Website interagieren. Bei der E-Commerce-Messung geht es vor allem
um das Kaufverhalten. Anhand gewonnener Daten konnen wir unseren Dienst an Thre
Wiinsche und Thre Erwartungen anpassen und optimieren. Ebenso kdnnen wir unsere Online-
Werbemalinahmen zielgerichteter einsetzen, damit unsere Werbung nur Menschen sehen, die
sich auch fiir unsere Produkte bzw. Dienstleistungen interessieren. Die E-Commerce-Messung
erfasst zum Beispiel welche Bestellungen getétigt wurden, wie lange es dauerte, bis Sie das
Produkt erworben haben, wie hoch der durchschnittliche Bestellwert ist oder auch wie hoch
die Versandkosten sind. All diese Daten kénnen unter einer bestimmten ID erfasst und
gespeichert werden.

Google Analytics Google-Signale Datenschutzerklarung

Wir haben in Google Analytics die Google-Signale aktiviert. So werden die bestehenden
Google-Analytics-Funktionen (Werbeberichte, Remarketing, gerétiibergreifende Berichte und
Berichte zu Interessen und demografische Merkmale) aktualisiert, um zusammengefasste und
anonymisierte Daten von Thnen zu erhalten, sofern Sie personalisierte Anzeigen in Ihrem
Google-Konto erlaubt haben.

Das besondere daran ist, dass es sich dabei um ein Cross-Device-Tracking handelt. Das heif3t
Thre Daten kdnnen geriteiibergreifend analysiert werden. Durch die Aktivierung von Google-
Signale werden Daten erfasst und mit dem Google-Konto verkniipft. Google kann dadurch
zum Beispiel erkennen, wenn Sie auf unsere Webseite iiber ein Smartphone ein Produkt
ansehen und erst spéter liber einen Laptop das Produkt kaufen. Dank der Aktivierung von
Google-Signale konnen wir gerétiibergreifende Remarketing-Kampagnen starten, die sonst in
dieser Form nicht moglich wiren. Remarketing bedeutet, dass wir Ihnen auch auf anderen
Webseiten unser Angebot zeigen konnen.

In Google Analytics werden zudem durch die Google-Signale weitere Besucherdaten wie
Standort, Suchverlauf, YouTube-Verlauf und Daten iiber Thre Handlungen auf unserer
Webseite, erfasst. Wir erhalten dadurch von Google bessere Werbeberichte und niitzlichere
Angaben zu Thren Interessen und demografischen Merkmalen. Dazu gehdren Thr Alter,
welche Sprache sie sprechen, wo Sie wohnen oder welchem Geschlecht Sie angehdren.
Weiters kommen auch noch soziale Kriterien wie Ihr Beruf, Ihr Familienstand oder Thr
Einkommen hinzu. All diese Merkmal helfen Google Analytics Personengruppen bzw.
Zielgruppen zu definieren.



Die Berichte helfen uns auch Ihr Verhalten, IThre Wiinsche und Interessen besser einschitzen
zu konnen. Dadurch kdnnen wir unsere Dienstleistungen und Produkte fiir Sie optimieren und
anpassen. Diese Daten laufen standardméBig nach 26 Monaten ab. Bitte beachten Sie, dass
diese Datenerfassung nur erfolgt, wenn Sie personalisierte Werbung in Threm Google-Konto
zugelassen haben. Es handelt sich dabei immer um zusammengefasste und anonyme Daten
und nie um Daten einzelner Personen. In Threm Google-Konto koénnen Sie diese Daten
verwalten bzw. auch 16schen.

Google Analytics im Einwilligungsmodus

Abhingig von Ihrer Einwilligung werden im sogenannten Einwilligungsmodus (bzw.
,Consent Mode*) personenbezogene Daten von Thnen durch Google Analytics verarbeitet. Sie
konnen wihlen, ob Sie Google-Analytics-Cookies zustimmen oder nicht. Damit wihlen Sie
auch, welche Daten Google Analytics von Thnen verarbeitet darf. Diese erhobenen Daten
werden hauptséchlich dafiir verwendet, Messungen iiber das Userverhalten auf der Website
durchzufiihren, zielgerichtete Werbung auszuspielen und uns Web-Analyseberichte zu liefern.
In der Regel willigen Sie der Datenverarbeitung durch Google iiber ein Cookie-Consent-Tool
ein. Wenn Sie der Datenverarbeitung nicht einwilligen, werden nur aggregierte Daten erfasst
und verarbeitet. Das bedeutet, Daten konnen einzelnen Usern nicht zugeordnet werden und es
entsteht somit kein Userprofil von Thnen. Sie konnen auch nur der statistischen Messung
zustimmen. Dabei werden keine personenbezogenen Daten verarbeitet und folglich nicht fiir
Werbungen oder Werbemesserfolge verwendet.

Google Analytics IP-Anonymisierung

Wir haben auf dieser Webseite die IP-Adressen-Anonymisierung von Google Analytics
implementiert. Diese Funktion wurde von Google entwickelt, damit diese Webseite die
geltenden Datenschutzbestimmungen und Empfehlungen der lokalen Datenschutzbehorden
einhalten kann, wenn diese eine Speicherung der vollstindigen IP-Adresse untersagen. Die
Anonymisierung bzw. Maskierung der IP findet statt, sobald die IP-Adressen im Google
Analytics-Datenerfassungsnetzwerk eintreffen und bevor eine Speicherung oder Verarbeitung
der Daten stattfindet.

Mehr Informationen zur IP-Anonymisierung finden Sie
auf https://support.google.com/analytics/answer/2763052?hl=de.

Google Analytics ohne Cookies

Wir nutzen auf unserer Website zwar Google Analytics (kurz GA), allerdings ohne Cookies in
Ihrem Browser zu setzen. Was Cookies sind, haben wir bereits weiter oben erklért, hoffentlich
sind die Ausfiihrungen noch im Gedéchtnis. Nur kurz und konkret auf GA bezogen: Durch
Cookies werden flir GA hilfreiche Daten in IThrem Browser auf IThrem Gerit gespeichert.
Durch den Entfall der Nutzung von Cookies werden gerade keine personenbezogenen Daten
in solchen Cookies gespeichert, die ein Nutzerprofil begriinden werden. Google Analytics
kann zwar diverse Messungen und Webanalysen durchfiihren, jedoch werden die dafiir
erhobenen Daten lediglich auf den Google-Servern gespeichert und Ihre Privatsphire wird
deutlich starker respektiert und geschiitzt.

Messenger & Kommunikation Einleitung



Messenger & Kommunikation Datenschutzerklirung Zusammenfassung

22 Betroffene: Besucher der Website

“w Zweck: Kontaktanfragen und die allgemeine Kommunikation zwischen uns und
Ihnen

B Verarbeitete Daten: Daten wie etwa Name, Adresse, E-Mailadresse,
Telefonnummer, allgemeine Inhaltsdaten, gegebenenfalls IP-Adresse

Mehr Details dazu finden Sie bei den jeweils eingesetzten Tools.

Speicherdauer: abhingig von den verwendeten Messenger- &
Kommunikationsfunktionen

& Rechtsgrundlagen: Art. 6 Abs. 1 lit. a DSGVO (Einwilligung), Art. 6 Abs. 1 lit. f
DSGVO (Berechtigte Interessen), Art. 6 Abs. 1 S. 1 lit. b. DSGVO (vertragliche oder
vorvertragliche Verpflichtungen)

Was sind Messenger- & Kommunikationsfunktionen?

Wir bieten auf unserer Website verschiedene Mdglichkeiten (etwa Messenger- und
Chatfunktionen, Online- bzw. Kontaktformulare, E-Mail, Telefon), um mit uns zu
kommunizieren. Dabei werden auch Ihre Daten, soweit es fiir die Beantwortung Threr Anfrage
und unseren darauffolgenden MafBBnahmen nétig ist, verarbeitet und gespeichert.

Wir nutzen neben klassischen Kommunikationsmitteln wie E-Mail, Kontaktformularen oder
Telefon auch Chats bzw. Messenger. Die derzeit am hiufigsten verwendete Messenger-
Funktion ist WhatsApp, aber es gibt natiirlich speziell fiir Websites viele verschiedene
Anbieter, die Messenger-Funktionen anbieten. Wenn Inhalte Ende zu Ende verschliisselt sind,
wird darauf in den einzelnen Datenschutztexten oder in der Datenschutzerkldrung des
jeweiligen Anbieters hingewiesen. Eine Ende-zu-Ende-Verschliisselung bedeutet nichts
anders, als dass Inhalte einer Nachricht selbst fiir den Anbieter nicht sichtbar sind. Allerdings
konnen trotzdem Informationen zu Threm Gerét, Standorteinstellungen und andere technische
Daten verarbeitet und gespeichert werden.

Warum nutzen wir Messenger- & Kommunikationsfunktionen?

Kommunikationsmoglichkeiten mit Thnen sind fiir uns von grofler Bedeutung. Schlielich
wollen wir mit Thnen sprechen und alle moglichen Fragen zu unserem Service bestmdglich
beantworten. Eine gut funktionierende Kommunikation ist bei uns ein wichtiger Teil unserer
Dienstleistung. Mit den praktischen Messenger- & Kommunikationsfunktionen kénnen Sie
jederzeit jene wihlen, die Thnen am liebsten sind. In Ausnahmeféllen kann es aber auch
vorkommen, dass wir bestimmte Fragen iiber Chat bzw. Messenger nicht beantworten. Das ist
der Fall, wenn es etwa um interne vertragliche Angelegenheiten geht. Hier empfehlen wir
andere Kommunikationsmoglichkeiten wie E-Mail oder Telefon.

Wir gehen in der Regel davon aus, dass wir datenschutzrechtlich verantwortlich bleiben, auch
wenn wir Dienste einer Social-Media-Plattform nutzen. Der Europdische Gerichtshof hat
jedoch entschieden, dass in bestimmten Fillen der Betreiber der Social-Media-Plattform
zusammen mit uns gemeinsam verantwortlich im Sinne des Art. 26 DSGVO sein kann.
Soweit dies der Fall ist, weisen wir gesondert darauf hin und arbeiten auf Grundlage einer
diesbeziiglichen Vereinbarung. Das Wesentliche der Vereinbarung ist weiter unten bei der
betroffenen Plattform wiedergegeben.



Bitte beachten Sie, dass bei der Nutzung unserer eingebauten Elemente auch Daten von Thnen
auBBerhalb der Europiischen Union verarbeitet werden kdnnen, da viele Anbieter,
beispielsweise Facebook-Messenger oder WhatsApp amerikanische Unternehmen sind.
Dadurch konnen Sie moglicherweise Thre Rechte in Bezug auf Ihre personenbezogenen Daten
nicht mehr so leicht einfordern bzw. durchsetzen.

Welche Daten werden verarbeitet?

Welche Daten genau gespeichert und verarbeitet werden, hingt vom jeweiligen Anbieter der
Messenger- & Kommunikationsfunktionen ab. Grundsétzlich handelt es sich um Daten wie
etwa Name, Adresse, Telefonnummer, E-Mailadresse und Inhaltsdaten wie beispielsweise alle
Informationen, die Sie in ein Kontaktformular eingeben. Meistens werden auch Informationen
zu Threm Gerét und die [P-Adresse gespeichert. Daten, die liber eine Messenger- &
Kommunikationsfunktion erhoben werden, werden auch auf den Servern der Anbieter
gespeichert.

Wenn Sie genau wissen wollen, welche Daten bei den jeweiligen Anbietern gespeichert und
verarbeitet werden und wie Sie der Datenverarbeitung widersprechen kdnnen, sollten Sie die
jeweilige Datenschutzerklarung des Unternehmens sorgfiltig durchlesen.

Wie lange werden Daten gespeichert?

Wie lange die Daten verarbeitet und gespeichert werden, hingt in erster Linie von unseren
verwendeten Tools ab. Weiter unten erfahren Sie mehr {iber die Datenverarbeitung der
einzelnen Tools. In den Datenschutzerkldrungen der Anbieter steht iiblicherweise genau,
welche Daten wie lange gespeichert und verarbeitet werden. Grundsétzlich werden
personenbezogene Daten nur so lange verarbeitet, wie es fiir die Bereitstellung unserer
Dienste notig ist. Wenn Daten in Cookies gespeichert werden, variiert die Speicherdauer
stark. Die Daten konnen gleich nach dem Verlassen einer Website wieder geloscht werden,
sie konnen aber auch liber mehrere Jahre gespeichert bleiben. Daher sollten Sie sich jedes
einzelnen Cookie im Detail ansehen, wenn Sie iliber die Datenspeicherung Genaueres wissen
wollen. Meistens finden Sie in den Datenschutzerkldrungen der einzelnen Anbieter auch
aufschlussreiche Informationen iiber die einzelnen Cookies.

Widerspruchsrecht

Sie haben auch jederzeit das Recht und die Moglichkeit Thre Einwilligung zur Verwendung
von Cookies bzw. Drittanbietern zu widerrufen. Das funktioniert entweder {iber unser Cookie-
Management-Tool oder iiber andere Opt-Out-Funktionen. Zum Bespiel kdnnen Sie auch die
Datenerfassung durch Cookies verhindern, indem Sie in [hrem Browser die Cookies
verwalten, deaktivieren oder 16schen. Fiir weitere Informationen verweisen wir auf den
Abschnitt zur Einwilligung.

Da bei Messenger- & Kommunikationsfunktionen Cookies zum Einsatz kommen konnen,
empfehlen wir Thnen auch unsere allgemeine Datenschutzerkldrung tiber Cookies. Um zu
erfahren, welche Daten von Thnen genau gespeichert und verarbeitet werden, sollten Sie die
Datenschutzerkldarungen der jeweiligen Tools durchlesen.

Rechtsgrundlage



Wenn Sie eingewilligt haben, dass Daten von Thnen durch eingebundene Messenger- &
Kommunikationsfunktionen verarbeitet und gespeichert werden konnen, gilt diese
Einwilligung als Rechtsgrundlage der Datenverarbeitung (Art. 6 Abs. 1 lit. a DSGVO). Wir
bearbeiten Thre Anfrage und verwalten Ihre Daten im Rahmen vertraglicher oder
vorvertraglicher Beziehungen, um unsere vorvertraglichen und vertraglichen Pflichten zu
erfiilllen bzw. Anfragen zu beantworten. Grundlage dafiir ist Art. 6 Abs. 1 S. 1 lit. b.
DSGVO. Grundsitzlich werden Ihre Daten bei Vorliegen einer Einwilligung auch auf
Grundlage unseres berechtigten Interesses (Art. 6 Abs. 1 lit. f DSGVO) an einer schnellen
und guten Kommunikation mit IThnen oder anderen Kunden und Geschéftspartnern
gespeichert und verarbeitet.

HubSpot Customer Service Datenschutzerklarung

Wir verwenden auf unserer Website HubSpot, unter anderem ein Customer Service Tool.
Dienstanbieter ist das amerikanische Unternehmen HubSpot, Inc., 25 First St 2nd Floor
Cambridge, MA, USA. Das Unternehmen hat unter anderem auch in Irland einen Firmensitz
mit der Adresse 1 Sir John Rogerson’s Quay, Dublin 2, Irland.

HubSpot verarbeitet Daten von Thnen u.a. auch in den USA. Wir weisen darauf hin, dass nach
Meinung des Europiischen Gerichtshofs derzeit kein angemessenes Schutzniveau fiir den
Datentransfer in die USA besteht. Dies kann mit verschiedenen Risiken fiir die
RechtmafBigkeit und Sicherheit der Datenverarbeitung einhergehen.

Als Grundlage der Datenverarbeitung bei Empfiangern mit Sitz in Drittstaaten (auBerhalb der
Européischen Union, Island, Liechtenstein, Norwegen, also insbesondere in den USA) oder
einer Datenweitergabe dorthin verwendet HubSpot sogenannte Standardvertragsklauseln (=
Art. 46. Abs. 2 und 3 DSGVO). Standardvertragsklauseln (Standard Contractual Clauses —
SCC) sind von der EU-Kommission bereitgestellte Mustervorlagen und sollen sicherstellen,
dass Thre Daten auch dann den europdischen Datenschutzstandards entsprechen, wenn diese in
Drittlander (wie beispielsweise in die USA) tiberliefert und dort gespeichert werden. Durch
diese Klauseln verpflichtet sich HubSpot, bei der Verarbeitung Ihrer relevanten Daten, das
europdische Datenschutzniveau einzuhalten, selbst wenn die Daten in den USA gespeichert,
verarbeitet und verwaltet werden. Diese Klauseln basieren auf einem Durchfiihrungsbeschluss
der EU-Kommission. Sie finden den Beschluss und die entsprechenden
Standardvertragsklauseln u.a. hier: https://eur-
lex.europa.eu/eli/dec_impl/2021/914/0j?locale=de

Die Datenverarbeitungsbedingung (Data Processing Agreement), welche den
Standardvertragsklauseln entspricht, finden Sie unter https://legal.hubspot.com/dpa.

Mehr iiber die Daten, die durch die Verwendung von HubSpot verarbeitet werden, erfahren
Sie in der Privacy Policy auf https://legal.hubspot.com/de/privacy-policy.

Auftragsverarbeitungsvertrag (AVV) HubSpot Customer
Service

Wir haben im Sinne des Artikels 28 der Datenschutz-Grundverordnung (DSGVO) mit
HubSpot einen Auftragsverarbeitungsvertrag (AVV) abgeschlossen. Was ein AVV genau ist
und vor allem was in einem AVV enthalten sein muss, kdnnen Sie in unserem allgemeinen
Abschnitt ,, Auftragsverarbeitungsvertrag (AVV)* nachlesen.



Dieser Vertrag ist gesetzlich vorgeschrieben, weil HubSpot in unserem Auftrag
personenbezogene Daten verarbeitet. Darin wird geklért, dass HubSpot Daten, die sie von uns
erhalten, nur nach unserer Weisung verarbeiten darf und die DSGVO einhalten muss. Den
Link zum Auftragsverarbeitungsvertrag (AVV) finden Sie

unter https://legal.hubspot.com/dpa.

Chatbots Einleitung

Chatbots Datenschutzerklirung Zusammenfassung

22 Betroffene: Besucher der Website

" Zweck: Kontaktanfragen und die allgemeine Kommunikation zwischen uns und
Thnen

B Verarbeitete Daten: Daten wie etwa Name, Adresse, E-Mailadresse,
Telefonnummer, allgemeine Inhaltsdaten, gegebenenfalls IP-Adresse

Mehr Details dazu finden Sie bei den jeweils eingesetzten Tools.

v Speicherdauer: abhingig von den verwendeten Chatbots & Chatfunktionen

i Rechtsgrundlagen: Art. 6 Abs. 1 lit. a DSGVO (Einwilligung), Art. 6 Abs. 1 lit. f
DSGVO (Berechtigte Interessen), Art. 6 Abs. 1 S. 1 lit. b. DSGVO (vertragliche oder
vorvertragliche Verpflichtungen)

Was sind Chatbots?

Sie konnen mit uns auch iiber Chatbots oder &dhnliche Chatfunktionen kommunizieren. Ein
Chat bietet die Moglichkeit, mit nur sehr geringer Zeitverzogerung miteinander zu schreiben
oder zu sprechen. Ein Chatbot ist eine Software, die Ihre Frage versucht zu beantworten und
Sie gegebenenfalls tiber Neuigkeiten informiert. Durch die Verwendung dieser
Kommunikationsmittel kdnnen auch personenbezogene Daten von Thnen verarbeitet und
gespeichert werden.

Warum nutzen wir Chatbots?

Kommunikationsmoglichkeiten mit Thnen sind uns wichtig. Schliellich wollen wir mit Thnen
sprechen und alle moglichen Fragen zu unserem Service bestmoglich beantworten. Eine gut
funktionierende Kommunikation ist bei uns ein wichtiger Teil unserer Dienstleistung.
Chatbots haben den grof3en Vorteil, dass wir hdufig gestellte Fragen mit Hilfe dieser Software
automatisiert beantworten konnen. Das erspart uns Zeit und Sie erhalten dennoch ausfiihrliche
und hilfreiche Antworten. Wenn der Chatbot nicht weiterhelfen kann, haben Sie natiirlich
jederzeit auch die Mdglichkeit, mit uns personlich in Kontakt zu treten.

Bitte beachten Sie, dass bei der Nutzung unserer eingebauten Elemente auch Daten von Thnen
auBBerhalb der Européischen Union verarbeitet werden kdnnen, da viele Anbieter
amerikanische Unternehmen sind. Dadurch konnen Sie mdglicherweise Ihre Rechte in Bezug
auf Thre personenbezogenen Daten nicht mehr so leicht einfordern bzw. durchsetzen.

Welche Daten werden verarbeitet?



Es kann vorkommen, dass Sie die Chatdienste auch bei anderen Websites/Plattformen
verwenden. In diesem Fall wird auch Thre User-ID auf den Servern dieser Website
gespeichert. Wir kdnnen weiters auch dariiber informiert werden, welcher User zu welchem
Zeitpunkt den Chat verwendet hat. Auch die Inhalte werden gespeichert. Welche Daten genau
gespeichert werden hingt vom jeweiligen Dienst ab. In der Regel handelt es sich aber um
Kontaktdaten wie E-Mail-Adresse oder Telefonnummer, IP-Adresse und diverse
Nutzungsdaten.

Wenn Sie eingewilligt haben, dass die Chatfunktion zur Anwendung kommen kann, wird
auch diese Einwilligung samt einer moglichen Registrierung gespeichert bzw. protokolliert.
Das machen wir, damit wir die Registrierung oder die Einwilligung auch vorweisen konnen,
wenn dies gesetzlich verlangt wird.

Der Anbieter einer Chat-Plattform kann auch erfahren, wann Sie chatten, und erhilt auch
technische Informationen iiber Thr verwendetes Geridt. Welche Informationen genau
gespeichert und verarbeitet werden, hiangt auch von Thren PC-Einstellungen ab. In vielen
Féllen kdnnen etwa Daten zu IThrem ungefédhren Standort erhoben werden. Dies wird einerseits
gemacht, um die Chatdienste zu optimieren und andererseits, um mehr Sicherheit zu
gewihrleisten. Weiters konnen die Informationen auch genutzt werden, um personalisierte
Werbe- und MarketingmafBnahmen zu setzen.

Wenn Sie eingewilligt haben, dass Thnen ein Chatbot eine Nachrichten senden kann, konnen
Sie natiirlich diese Aktivierung auch jederzeit wieder deaktivieren. Der Chatbot dient hier
auch als Hilfe und zeigt Ihnen wie Sie diese Funktion abbestellen konnen. All Thre
diesbeziiglichen Daten werden im Anschluss aus dem Empféanger-Verzeichnis geldscht.

Die oben genannten Daten verwenden wir, um etwa Sie tiber den Chat personlich ansprechen
zu konnen, um Thre Fragen und Anfragen beantworten zu konnen oder auch um Ihnen
mogliche Inhalte zu senden. AuBBerdem kdnnen wir damit auch unsere Chat-Dienste
grundsétzlich verbessern.

Wie lange werden Daten gespeichert?

Wie lange die Daten verarbeitet und gespeichert werden, hingt in erster Linie von unseren
verwendeten Tools ab. Weiter unten erfahren Sie mehr {iber die Datenverarbeitung der
einzelnen Tools. In den Datenschutzerklarungen der Anbieter steht {iblicherweise genau,
welche Daten wie lange gespeichert und verarbeitet werden. Grundsétzlich werden
personenbezogene Daten nur so lange verarbeitet, wie es fiir die Bereitstellung unserer
Dienste notig ist. Wenn Daten in Cookies gespeichert werden, variiert die Speicherdauer
stark. Die Daten konnen gleich nach dem Verlassen einer Website wieder geloscht werden,
sie konnen aber auch liber mehrere Jahre gespeichert bleiben. Daher sollten Sie sich jedes
einzelnen Cookie im Detail ansehen, wenn Sie iiber die Datenspeicherung Genaueres wissen
wollen. Meistens finden Sie in den Datenschutzerkldrungen der einzelnen Anbieter auch
aufschlussreiche Informationen iiber die einzelnen Cookies.

Widerspruchsrecht
Sie haben auch jederzeit das Recht und die Moglichkeit Thre Einwilligung zur Verwendung

von Cookies bzw. Drittanbietern zu widerrufen. Das funktioniert entweder {iber unser Cookie-
Management-Tool oder iiber andere Opt-Out-Funktionen. Zum Bespiel kdnnen Sie auch die



Datenerfassung durch Cookies verhindern, indem Sie in [hrem Browser die Cookies
verwalten, deaktivieren oder 13schen.

Da bei Chat-Diensten Cookies zum Einsatz kommen kdnnen, empfehlen wir Thnen auch
unsere allgemeine Datenschutzerkldrung iiber Cookies. Um zu erfahren, welche Daten von
Thnen genau gespeichert und verarbeitet werden, sollten Sie die Datenschutzerklarungen der
jeweiligen Tools durchlesen.

Rechtsgrundlage

Wir fragen iiber ein Popup-Fenster um Thre Erlaubnis, Daten von Thnen im Rahmen der Chat-
Dienste verarbeiten zu diirfen. Wenn Sie einwilligen, gilt diese Einwilligung auch als
rechtliche Grundlage (Art. 6 Abs. 1 lit. a DSGVO) zur Datenverarbeitung. Zudem bearbeiten
wir Thre Anfragen und verwalten Ihre Daten im Rahmen vertraglicher oder vorvertraglicher
Beziehungen, um unsere vorvertraglichen und vertraglichen Pflichten zu erfiillen bzw.
Anfragen zu beantworten. Grundlage dafiir ist Art. 6 Abs. 1 S. 1 lit. b. DSGVO.
Grundsitzlich werden Thre Daten auch auf Grundlage unseres berechtigten Interesses (Art. 6
Abs. 1 lit. f DSGVO) an einer schnellen und guten Kommunikation mit Thnen oder anderen
Kunden und Geschéftspartnern gespeichert und verarbeitet. Wir setzen die Tools gleichwohl
nur ein, soweit Sie eine Einwilligung erteilt haben.

HubSpot (Chatbot) Datenschutzerklarung

Wir nutzen auch die Chatbotfunktion HubSpot. Dienstanbieter ist das amerikanische
Unternehmen HubSpot, Inc., 25 First St., 2nd floor, Cambridge, Massachusetts 02141, USA.

HubSpot verarbeitet Daten von Thnen u.a. auch in den USA. Wir weisen darauf hin, dass nach
Meinung des Europiischen Gerichtshofs derzeit kein angemessenes Schutzniveau fiir den
Datentransfer in die USA besteht. Dies kann mit verschiedenen Risiken fiir die
RechtmafBigkeit und Sicherheit der Datenverarbeitung einhergehen.

Als Grundlage der Datenverarbeitung bei Empfiangern mit Sitz in Drittstaaten (auBerhalb der
Européischen Union, Island, Liechtenstein, Norwegen, also insbesondere in den USA) oder
einer Datenweitergabe dorthin verwendet HubSpot sogenannte Standardvertragsklauseln (=
Art. 46. Abs. 2 und 3 DSGVO). Standardvertragsklauseln (Standard Contractual Clauses —
SCC) sind von der EU-Kommission bereitgestellte Mustervorlagen und sollen sicherstellen,
dass Thre Daten auch dann den europdischen Datenschutzstandards entsprechen, wenn diese in
Drittlander (wie beispielsweise in die USA) tiberliefert und dort gespeichert werden. Durch
diese Klauseln verpflichtet sich HubSpot, bei der Verarbeitung Ihrer relevanten Daten, das
europdische Datenschutzniveau einzuhalten, selbst wenn die Daten in den USA gespeichert,
verarbeitet und verwaltet werden. Diese Klauseln basieren auf einem Durchfiihrungsbeschluss
der EU-Kommission. Sie finden den Beschluss und die entsprechenden
Standardvertragsklauseln u.a. hier: https://eur-
lex.europa.eu/eli/dec_impl/2021/914/0j?locale=de

Die Datenverarbeitungsbedingung (Data Processing Agreement), welche den
Standardvertragsklauseln entspricht, finden Sie unter https://legal.hubspot.com/dpa.

Mehr iiber die Daten, die durch die Verwendung von HubSpot verarbeitet werden, erfahren
Sie in der Privacy Policy auf https://legal.hubspot.com/de/privacy-policy.




Auftragsverarbeitungsvertrag (AVV) HubSpot (Chatbot)

Wir haben im Sinne des Artikels 28 der Datenschutz-Grundverordnung (DSGVO) mit
HubSpot einen Auftragsverarbeitungsvertrag (AVV) abgeschlossen. Was ein AVV genau ist
und vor allem was in einem AVV enthalten sein muss, kdnnen Sie in unserem allgemeinen
Abschnitt ,, Auftragsverarbeitungsvertrag (AVV)* nachlesen.

Dieser Vertrag ist gesetzlich vorgeschrieben, weil HubSpot in unserem Auftrag
personenbezogene Daten verarbeitet. Darin wird geklért, dass HubSpot Daten, die sie von uns
erhalten, nur nach unserer Weisung verarbeiten darf und die DSGVO einhalten muss. Den
Link zum Auftragsverarbeitungsvertrag (AVV) finden Sie

unter https://legal.hubspot.com/dpa.

Social Media Einleitung

Social Media Datenschutzerklirung Zusammenfassung

4% Betroffene: Besucher der Website

' Zweck: Darstellung und Optimierung unserer Serviceleistung, Kontakt zu
Besuchern, Interessenten u.a., Werbung

B Verarbeitete Daten: Daten wie etwa Telefonnummern, E-Mail-Adressen,
Kontaktdaten, Daten zum Nutzerverhalten, Informationen zu Ihrem Gerat und Ihre IP-
Adresse.

Mehr Details dazu finden Sie beim jeweils eingesetzten Social-Media-Tool.
Speicherdauer: abhingig von den verwendeten Social-Media-Plattformen

L Rechtsgrundlagen: Art. 6 Abs. 1 lit. a DSGVO (Einwilligung), Art. 6 Abs. 1 lit. f
DSGVO (Berechtigte Interessen)

Was ist Social Media?

Zusitzlich zu unserer Website sind wir auch in diversen Social-Media-Plattformen aktiv.
Dabei konnen Daten von Usern verarbeitet werden, damit wir gezielt User, die sich fiir uns
interessieren, liber die sozialen Netzwerke ansprechen konnen. Dariiber hinaus kénnen auch
Elemente einer Social-Media-Plattform direkt in unsere Website eingebettet sein. Das ist etwa
der Fall, wenn Sie einen sogenannten Social-Button auf unserer Website anklicken und direkt
zu unserem Social-Media-Auftritt weitergeleitet werden. Als sogenannte Sozialen Medien
oder Social Media werden Websites und Apps bezeichnet, {iber die angemeldete Mitglieder
Inhalte produzieren, Inhalte offen oder in bestimmten Gruppen austauschen und sich mit
anderen Mitgliedern vernetzen kdnnen.

Warum nutzen wir Social Media?

Seit Jahren sind Social-Media-Plattformen der Ort, wo Menschen online kommunizieren und
in Kontakt treten. Mit unseren Social-Media-Auftritten konnen wir unsere Produkte und
Dienstleistungen Interessenten ndherbringen. Die auf unserer Website eingebundenen Social-
Media-Elemente helfen Thnen, schnell und ohne Komplikationen zu unseren Social-Media-
Inhalten wechseln kdnnen.



Die Daten, die durch Thre Nutzung eines Social-Media-Kanals gespeichert und verarbeitet
werden, haben in erster Linie den Zweck, Webanalysen durchfiihren zu konnen. Ziel dieser
Analysen ist es, genauere und personenbezogene Marketing- und Werbestrategien entwickeln
zu konnen. Abhingig von Threm Verhalten auf einer Social-Media-Plattform, konnen mit
Hilfe der ausgewerteten Daten, passende Riickschliisse auf Ihre Interessen getroffen werden
und sogenannte Userprofile erstellt werden. So ist es den Plattformen auch mdéglich, Thnen
malgeschneiderte Werbeanzeigen zu préisentieren. Meistens werden fiir diesen Zweck
Cookies in Threm Browser gesetzt, die Daten zu Ihrem Nutzungsverhalten speichern.

Wir gehen in der Regel davon aus, dass wir datenschutzrechtlich verantwortlich bleiben, auch
wenn wir Dienste einer Social-Media-Plattform nutzen. Der Europdische Gerichtshof hat
jedoch entschieden, dass in bestimmten Féllen der Betreiber der Social-Media-Plattform
zusammen mit uns gemeinsam verantwortlich im Sinne des Art. 26 DSGVO sein kann.
Soweit dies der Fall ist, weisen wir gesondert darauf hin und arbeiten auf Grundlage einer
diesbeziiglichen Vereinbarung. Das Wesentliche der Vereinbarung ist dann weiter unten bei
der betroffenen Plattform wiedergegeben.

Bitte beachten Sie, dass bei der Nutzung der Social-Media-Plattformen oder unserer
eingebauten Elemente auch Daten von Thnen auflerhalb der Europdischen Union verarbeitet
werden konnen, da viele Social-Media-Kanéle, beispielsweise Facebook oder Twitter,
amerikanische Unternehmen sind. Dadurch konnen Sie mdglicherweise Ihre Rechte in Bezug
auf Thre personenbezogenen Daten nicht mehr so leicht einfordern bzw. durchsetzen.

Welche Daten werden verarbeitet?

Welche Daten genau gespeichert und verarbeitet werden, hingt vom jeweiligen Anbieter der
Social-Media-Plattform ab. Aber fiir gewohnlich handelt es sich um Daten wie etwa
Telefonnummern, E-Mailadressen, Daten, die Sie in ein Kontaktformular eingeben,
Nutzerdaten wie zum Beispiel welche Buttons Sie klicken, wen Sie liken oder wem folgen,
wann Sie welche Seiten besucht haben, Informationen zu Ihrem Gerit und Ihre IP-Adresse.
Die meisten dieser Daten werden in Cookies gespeichert. Speziell wenn Sie selbst ein Profil
bei dem besuchten Social-Media-Kanal haben und angemeldet sind, kdnnen Daten mit Threm
Profil verkniipft werden.

Alle Daten, die iiber eine Social-Media-Plattform erhoben werden, werden auch auf den
Servern der Anbieter gespeichert. Somit haben auch nur die Anbieter Zugang zu den Daten
und kénnen Thnen die passenden Auskiinfte geben bzw. Anderungen vornehmen.

Wenn Sie genau wissen wollen, welche Daten bei den Social-Media-Anbietern gespeichert
und verarbeitet werden und wie sie der Datenverarbeitung widersprechen konnen, sollten Sie
die jeweilige Datenschutzerkldrung des Unternehmens sorgfiltig durchlesen. Auch wenn Sie
zur Datenspeicherung und Datenverarbeitung Fragen haben oder entsprechende Rechte
geltend machen wollen, empfehlen wir Thnen, sich direkt an den Anbieter wenden.

Dauer der Datenverarbeitung

Uber die Dauer der Datenverarbeitung informieren wir Sie weiter unten, sofern wir weitere
Informationen dazu haben. Beispielsweise speichert die Social-Media-Plattform Facebook
Daten, bis sie fiir den eigenen Zweck nicht mehr benotigt werden. Kundendaten, die mit den
eigenen Userdaten abgeglichen werden, werden aber schon innerhalb von zwei Tagen
geldscht. Generell verarbeiten wir personenbezogene Daten nur so lange wie es fiir die



Bereitstellung unserer Dienstleistungen und Produkte unbedingt notwendig ist. Wenn es, wie
zum Beispiel im Fall von Buchhaltung, gesetzlich vorgeschrieben ist, kann diese
Speicherdauer auch iiberschritten werden.

Widerspruchsrecht

Sie haben auch jederzeit das Recht und die Moglichkeit Thre Einwilligung zur Verwendung
von Cookies bzw. Drittanbietern wie eingebettete Social-Media-Elemente zu widerrufen. Das
funktioniert entweder iiber unser Cookie-Management-Tool oder iiber andere Opt-Out-
Funktionen. Zum Bespiel kdnnen Sie auch die Datenerfassung durch Cookies verhindern,
indem Sie in Threm Browser die Cookies verwalten, deaktivieren oder 16schen.

Da bei Social-Media-Tools Cookies zum Einsatz kommen kdnnen, empfehlen wir Thnen auch
unsere allgemeine Datenschutzerkldrung tiber Cookies. Um zu erfahren, welche Daten von
Thnen genau gespeichert und verarbeitet werden, sollten Sie die Datenschutzerklarungen der
jeweiligen Tools durchlesen.

Rechtsgrundlage

Wenn Sie eingewilligt haben, dass Daten von Ihnen durch eingebundene Social-Media-
Elemente verarbeitet und gespeichert werden konnen, gilt diese Einwilligung als
Rechtsgrundlage der Datenverarbeitung (Art. 6 Abs. 1 lit. a DSGVO). Grundsétzlich werden
Ihre Daten bei Vorliegen einer Einwilligung auch auf Grundlage unseres berechtigten
Interesses (Art. 6 Abs. 1 lit. f DSGVO) an einer schnellen und guten Kommunikation mit
Ihnen oder anderen Kunden und Geschiftspartnern gespeichert und verarbeitet. Wir setzen die
Tools gleichwohl nur ein, soweit Sie eine Einwilligung erteilt haben. Die meisten Social-
Media-Plattformen setzen auch Cookies in Threm Browser, um Daten zu speichern. Darum
empfehlen wir Thnen, unseren Datenschutztext {iber Cookies genau durchzulesen und die
Datenschutzerkldrung oder die Cookie-Richtlinien des jeweiligen Dienstanbieters anzusehen.

Informationen zu speziellen Social-Media-Plattformen erfahren Sie — sofern vorhanden — in
den folgenden Abschnitten.

Instagram Datenschutzerklirung

Instagram Datenschutzerklirung Zusammenfassung

22 Betroffene: Besucher der Website

" Zweck: Optimierung unserer Serviceleistung

B Verarbeitete Daten: Daten wie etwa Daten zum Nutzerverhalten, Informationen zu
Threm Gerit und Thre I[P-Adresse.

ehr Details dazu finden Sie weiter unten in der Datenschutzerklarung.

17" Speicherdauer: bis Instagram die Daten fiir ihre Zwecke nicht mehr bendtigt

< Rechtsgrundlagen: Art. 6 Abs. 1 lit. a DSGVO (Einwilligung), Art. 6 Abs. 1 lit. f
DSGVO (Berechtigte Interessen)

Was ist Instagram?



Wir haben auf unserer Webseite Funktionen von Instagram eingebaut. Instagram ist eine
Social Media Plattform des Unternehmens Instagram LLC, 1601 Willow Rd, Menlo Park CA
94025, USA. Instagram ist seit 2012 ein Tochterunternehmen von Meta Platforms Inc. und
gehort zu den Facebook-Produkten. Das Einbetten von Instagram-Inhalten auf unserer
Webseite nennt man Embedding. Dadurch kénnen wir Thnen Inhalte wie Buttons, Fotos oder
Videos von Instagram direkt auf unserer Webseite zeigen. Wenn Sie Webseiten unserer
Webprisenz aufrufen, die eine Instagram-Funktion integriert haben, werden Daten an
Instagram iibermittelt, gespeichert und verarbeitet. Instagram verwendet dieselben Systeme
und Technologien wie Facebook. Thre Daten werden somit iiber alle Facebook-Firmen hinweg
verarbeitet.

Im Folgenden wollen wir Thnen einen genaueren Einblick geben, warum Instagram Daten
sammelt, um welche Daten es sich handelt und wie Sie die Datenverarbeitung weitgehend
kontrollieren kdnnen. Da Instagram zu Meta Platforms Inc. gehort, beziehen wir unsere
Informationen einerseits von den Instagram-Richtlinien, andererseits allerdings auch von den
Meta-Datenschutzrichtlinien selbst.

Instagram ist eines der bekanntesten Social Media Netzwerken weltweit. Instagram
kombiniert die Vorteile eines Blogs mit den Vorteilen von audiovisuellen Plattformen wie
YouTube oder Vimeo. Sie kdnnen auf ,,Insta” (wie viele der User die Plattform salopp
nennen) Fotos und kurze Videos hochladen, mit verschiedenen Filtern bearbeiten und auch in
anderen sozialen Netzwerken verbreiten. Und wenn Sie selbst nicht aktiv sein wollen, konnen
Sie auch nur anderen interessante Users folgen.

Warum verwenden wir Instagram auf unserer Website?

Instagram ist jene Social Media Plattform, die in den letzten Jahren so richtig durch die Decke
ging. Und natiirlich haben auch wir auf diesen Boom reagiert. Wir wollen, dass Sie sich auf
unserer Webseite so wohl wie mdglich fithlen. Darum ist fiir uns eine abwechslungsreiche
Autbereitung unserer Inhalte selbstverstandlich. Durch die eingebetteten Instagram-
Funktionen konnen wir unseren Content mit hilfreichen, lustigen oder spannenden Inhalten
aus der Instagram-Welt bereichern. Da Instagram eine Tochtergesellschaft von Facebook ist,
konnen uns die erhobenen Daten auch fiir personalisierte Werbung auf Facebook dienlich
sein. So bekommen unsere Werbeanzeigen nur Menschen, die sich wirklich fiir unsere
Produkte oder Dienstleistungen interessieren.

Instagram niitzt die gesammelten Daten auch zu Messungs- und Analysezwecken. Wir
bekommen zusammengefasste Statistiken und so mehr Einblick {iber Thre Wiinsche und
Interessen. Wichtig ist zu erwdhnen, dass diese Berichte Sie nicht personlich identifizieren.

Welche Daten werden von Instagram gespeichert?

Wenn Sie auf eine unserer Seiten stoen, die Instagram-Funktionen (wie Instagrambilder oder
Plug-ins) eingebaut haben, setzt sich Thr Browser automatisch mit den Servern von Instagram
in Verbindung. Dabei werden Daten an Instagram versandt, gespeichert und verarbeitet. Und
zwar unabhingig, ob Sie ein Instagram-Konto haben oder nicht. Dazu zéhlen Informationen
iiber unserer Webseite, iiber Ihren Computer, iiber getitigte Kéufe, tiber Werbeanzeigen, die
Sie sehen und wie Sie unser Angebot nutzen. Weiters werden auch Datum und Uhrzeit Threr
Interaktion mit Instagram gespeichert. Wenn Sie ein Instagram-Konto haben bzw. eingeloggt
sind, speichert Instagram deutlich mehr Daten iiber Sie.



Facebook unterscheidet zwischen Kundendaten und Eventdaten. Wir gehen davon aus, dass
dies bei Instagram genau so der Fall ist. Kundendaten sind zum Beispiel Name, Adresse,
Telefonnummer und IP-Adresse. Diese Kundendaten werden erst an Instagram {ibermittelt
werden, wenn Sie zuvor ,,gehasht™ wurden. Hashing meint, ein Datensatz wird in eine
Zeichenkette verwandelt. Dadurch kann man die Kontaktdaten verschliisseln. Zudem werden
auch die oben genannten ,,Event-Daten tibermittelt. Unter ,,Event-Daten* versteht Facebook
— und folglich auch Instagram — Daten iiber Thr Userverhalten. Es kann auch vorkommen,
dass Kontaktdaten mit Event-Daten kombiniert werden. Die erhobenen Kontaktdaten werden
mit den Daten, die Instagram bereits von Thnen hat, abgeglichen.

Uber kleine Text-Dateien (Cookies), die meist in Ihrem Browser gesetzt werden, werden die
gesammelten Daten an Facebook tibermittelt. Je nach verwendeten Instagram-Funktionen und
ob Sie selbst ein Instagram-Konto haben, werden unterschiedlich viele Daten gespeichert.

Wir gehen davon aus, dass bei Instagram die Datenverarbeitung gleich funktioniert wie bei
Facebook. Das bedeutet: wenn Sie ein Instagram-Konto haben

oder www.instagram.com besucht haben, hat Instagram zumindest ein Cookie gesetzt. Wenn
das der Fall ist, sendet Ihr Browser {iber das Cookie Infos an Instagram, sobald Sie mit einer
Instagram-Funktion in Berithrung kommen. Spétestens nach 90 Tagen (nach Abgleichung)
werden diese Daten wieder geloscht bzw. anonymisiert. Obwohl wir uns intensiv mit der
Datenverarbeitung von Instagram beschéftigt haben, konnen wir nicht ganz genau sagen,
welche Daten Instagram exakt sammelt und speichert.

Im Folgenden zeigen wir Ihnen Cookies, die in Threm Browser mindestens gesetzt werden,
wenn Sie auf eine Instagram-Funktion (wie z.B. Button oder ein Insta-Bild) klicken. Bei
unserem Test gehen wir davon aus, dass Sie kein Instagram-Konto haben. Wenn Sie bei
Instagram eingeloggt sind, werden natiirlich deutlich mehr Cookies in Threm Browser gesetzt.

Diese Cookies wurden bei unserem Test verwendet:

Name: csrftoken

Wert: «”

Verwendungszweck: Dieses Cookie wird mit hoher Wahrscheinlichkeit aus
Sicherheitsgriinden gesetzt, um Filschungen von Anfragen zu verhindern. Genauer konnten
wir das allerdings nicht in Erfahrung bringen.

Ablaufdatum: nach einem Jahr

Name: mid

Wert: «”

Verwendungszweck: Instagram setzt dieses Cookie, um die eigenen Dienstleistungen und
Angebote in und auBBerhalb von Instagram zu optimieren. Das Cookie legt eine eindeutige
User-1D fest.

Ablaufdatum: nach Ende der Sitzung

Name: fbsr 312079256124024

Wert: keine Angaben

Verwendungszweck: Dieses Cookie speichert die Log-in-Anfrage fiir User der Instagram-
App.

Ablaufdatum: nach Ende der Sitzung



Name: rur

Wert: ATN

Verwendungszweck: Dabei handelt es sich um ein Instagram-Cookie, das die Funktionalitét
auf Instagram gewihrleistet.

Ablaufdatum: nach Ende der Sitzung

Name: urlgen

Wert: “{”194.96.75.33”: 1901}:1iEtYv:Y833k2 UjKvXgYe312079256”
Verwendungszweck: Dieses Cookie dient den Marketingzwecken von Instagram.
Ablaufdatum: nach Ende der Sitzung

Anmerkung: Wir konnen hier keinen Vollstindigkeitsanspruch erheben. Welche Cookies im
individuellen Fall gesetzt werden, hingt von den eingebetteten Funktionen und Ihrer
Verwendung von Instagram ab.

Wie lange und wo werden die Daten gespeichert?

Instagram teilt die erhaltenen Informationen zwischen den Facebook-Unternehmen mit
externen Partnern und mit Personen, mit denen Sie sich weltweit verbinden. Die
Datenverarbeitung erfolgt unter Einhaltung der eigenen Datenrichtlinie. Ihre Daten sind, unter
anderem aus Sicherheitsgriinden, auf den Facebook-Servern auf der ganzen Welt verteilt. Die
meisten dieser Server stehen in den USA.

Wie kann ich meine Daten loschen bzw. die Datenspeicherung verhindern?

Dank der Datenschutz Grundverordnung haben Sie das Recht auf Auskunft, Ubertragbarkeit,
Berichtigung und Loschung Threr Daten. In den Instagram-Einstellungen konnen Sie Thre
Daten verwalten. Wenn Sie Thre Daten auf Instagram vollig 16schen wollen, miissen Sie Thr
Instagram-Konto dauerhaft 16schen.

Und so funktioniert die Loschung des Instagram-Kontos:

Offnen Sie zuerst die Instagram-App. Auf Ihrer Profilseite gehen Sie nach unten und klicken
Sie auf , Hilfebereich. Jetzt kommen Sie auf die Webseite des Unternehmens. Klicken Sie
auf der Webseite auf ,,Verwalten des Kontos* und dann auf ,,Dein Konto 16schen®.

Wenn Sie Thr Konto ganz 16schen, 16scht Instagram Posts wie beispielsweise Thre Fotos und
Status-Updates. Informationen, die andere Personen iiber Sie geteilt haben, gehoren nicht zu
Threm Konto und werden folglich nicht geldscht.

Wie bereits oben erwdhnt, speichert Instagram Thre Daten in erster Linie tiber Cookies. Diese
Cookies konnen Sie in Threm Browser verwalten, deaktivieren oder 16schen. Abhédngig von
Threm Browser funktioniert die Verwaltung immer ein bisschen anders. Unter dem Abschnitt
,Cookies* finden Sie die entsprechenden Links zu den jeweiligen Anleitungen der
bekanntesten Browser.

Sie konnen auch grundsétzlich Thren Browser so einrichten, dass Sie immer informiert
werden, wenn ein Cookie gesetzt werden soll. Dann kdnnen Sie immer individuell

entscheiden, ob Sie das Cookie zulassen wollen oder nicht.

Rechtsgrundlage



Wenn Sie eingewilligt haben, dass Daten von Ihnen durch eingebundene Social-Media-
Elemente verarbeitet und gespeichert werden konnen, gilt diese Einwilligung als
Rechtsgrundlage der Datenverarbeitung (Art. 6 Abs. 1 lit. a DSGVO). Grundsétzlich werden
Ihre Daten auch auf Grundlage unseres berechtigten Interesses (Art. 6 Abs. 1 lit. f

DSGVO) an einer schnellen und guten Kommunikation mit [hnen oder anderen Kunden und
Geschéftspartnern gespeichert und verarbeitet. Wir setzen die eingebundene Social-Media-
Elemente gleichwohl nur ein, soweit Sie eine Einwilligung erteilt haben. Die meisten Social-
Media-Plattformen setzen auch Cookies in Threm Browser, um Daten zu speichern. Darum
empfehlen wir Thnen, unseren Datenschutztext {iber Cookies genau durchzulesen und die
Datenschutzerkldarung oder die Cookie-Richtlinien des jeweiligen Dienstanbieters anzusehen.

Instagram bzw. Facebook verarbeitet Daten u.a. auch in den USA. Wir weisen darauf hin,
dass nach Meinung des Europdischen Gerichtshofs derzeit kein angemessenes Schutzniveau
fiir den Datentransfer in die USA besteht. Dies kann mit verschiedenen Risiken fiir die
RechtmafBigkeit und Sicherheit der Datenverarbeitung einhergehen.

Als Grundlage der Datenverarbeitung bei Empfiangern mit Sitz in Drittstaaten (auBerhalb der
Européischen Union, Island, Liechtenstein, Norwegen, also insbesondere in den USA) oder
einer Datenweitergabe dorthin verwendet Facebook von der EU-Kommission genehmigte
Standardvertragsklauseln (= Art. 46. Abs. 2 und 3 DSGVO). Diese Klauseln verpflichten
Facebook, das EU-Datenschutzniveau bei der Verarbeitung relevanter Daten auch auB3erhalb
der EU einzuhalten. Diese Klauseln basieren auf einem Durchfiihrungsbeschluss der EU-
Kommission. Sie finden den Beschluss sowie die Klauseln u.a.

hier: https://germany.representation.ec.europa.eu/index_de.

Wir haben versucht, IThnen die wichtigsten Informationen iiber die Datenverarbeitung durch
Instagram ndherzubringen. Auf https://help.instagram.com/519522125107875
konnen Sie sich noch ndher mit den Datenrichtlinien von Instagram auseinandersetzen.

LinkedIn Datenschutzerklarung

LinkedIn Datenschutzerklirung Zusammenfassung
22 Betroffene: Besucher der Website
" Zweck: Optimierung unserer Serviceleistung

B Verarbeitete Daten: Daten wie etwa Daten zum Nutzerverhalten, Informationen zu
Threm Gerit und Thre I[P-Adresse.

Mehr Details dazu finden Sie weiter unten in der Datenschutzerklarung.
Speicherdauer: die Daten werden grundsétzlich innerhalb von 30 Tagen geldscht
< Rechtsgrundlagen: Art. 6 Abs. 1 lit. a DSGVO (Einwilligung), Art. 6 Abs. 1 lit.
DSGVO (Berechtigte Interessen)

Was ist LinkedIn?

Wir nutzen auf unserer Webseite Social-Plug-ins des Social-Media-Netzwerks LinkedIn, der
Firma LinkedIn Corporation, 2029 Stierlin Court, Mountain View, CA 94043, USA. Bei den
Social-Plug-ins kann es sich um Feeds, das Teilen von Inhalten oder um die Verlinkung zu
unserer LinkedIn-Seite handeln. Die Social-Plug-ins sind eindeutig mit dem bekannten



LinkedIn-Logo gekennzeichnet und erlauben beispielsweise interessante Inhalte direkt iiber
unsere Webseite zu teilen. Fiir den Europdischen Wirtschaftsraum und die Schweiz ist die
Firma LinkedIn Ireland Unlimited Company Wilton Place in Dublin fiir die
Datenverarbeitung verantwortlich.

Durch die Einbettung solcher Plug-ins kdnnen Daten an LinkedIn versandt, gespeichert und
dort verarbeitet werden. In dieser Datenschutzerkldrung wollen wir Sie informieren, um
welche Daten es sich handelt, wie das Netzwerk diese Daten verwendet und wie Sie die
Datenspeicherung verwalten bzw. unterbinden kénnen.

LinkedIn ist das groBte soziale Netzwerk fiir Geschéftskontakte. Anders als beispielsweise bei
Facebook konzentriert sich das Unternehmen ausschlieBlich auf den Aufbau geschiftlicher
Kontakte. Unternehmen konnen auf der Plattform Dienstleistungen und Produkte vorstellen
und Geschéftsbeziehungen kniipfen. Viele Menschen verwenden LinkedIn auch fiir die
Jobsuche oder um selbst geeignete Mitarbeiter oder Mitarbeiterinnen fiir die eigene Firma zu
finden. Allein in Deutschland zihlt das Netzwerk iiber 11 Millionen Mitglieder. In Osterreich
sind es etwa 1,3 Millionen.

Warum verwenden wir LinkedIn auf unserer Website?

Wir wissen wie beschéftigt Sie sind. Da kann man nicht alle Social-Media-Kanéle einzeln
verfolgen. Auch wenn es sich, wie in unserem Fall, lohnen wiirde. Denn immer wieder posten
wir interessante News oder Berichte, die es wert sind, verbreitet zu werden. Darum haben wir
auf unserer Webseite die Moglichkeit geschaffen, interessante Inhalte direkt auf LinkedIn zu
teilen bzw. direkt auf unsere LinkedIn-Seite zu verweisen. Wir betrachten eingebaute Social-
Plug-ins als erweiterten Service auf unserer Webseite. Die Daten, die LinkedIn sammelt,
helfen uns zudem mogliche WerbemafBnahmen nur Menschen zu zeigen, die sich fiir unser
Angebot interessieren.

Welche Daten werden von LinkedIn gespeichert?

Nur durch die bloBe Einbindung der Social-Plug-ins speichert LinkedIn keine personlichen
Daten. LinkedIn nennt diese Daten, die durch Plug-ins generiert werden, passive
Impressionen. Wenn Sie aber auf ein Social-Plug-in klicken, um beispielsweise unsere Inhalte
zu teilen, speichert die Plattform personenbezogene Daten als sogenannte ,,aktive
Impressionen. Und zwar unabhéngig, ob Sie ein LinkedIn-Konto haben oder nicht. Falls Sie
angemeldet sind, werden die erhobenen Daten Ihrem Konto zugeordnet.

Ihr Browser stellt eine direkte Verbindung zu den Servern von LinkedIn her, wenn Sie mit
unseren Plug-ins interagieren. So protokolliert das Unternehmen verschiedene Nutzungsdaten.
Neben IThrer IP-Adresse konnen das beispielsweise Anmeldungsdaten, Gerdtinformationen
oder Infos iiber Thren Internet- bzw. Mobilfunkanbieter sein. Wenn Sie LinkedIn-Dienste tiber
Ihr Smartphone aufrufen, kann auch Thr Standort (nachdem Sie das erlaubt haben) ermittelt
werden. LinkedIn kann diese Daten in ,,gehashter” Form auch an dritte Werbetreibende
weitergeben. Hashing bedeutet, dass ein Datensatz in eine Zeichenkette verwandelt wird.
Dadurch kann man die Daten so verschliisseln, dass Personen nicht mehr identifiziert werden
kdnnen.

Die meisten Daten zu Threm Userverhalten werden in Cookies gespeichert. Das sind kleine
Text-Dateien, die meist in Threm Browser gesetzt werden. Weiters kann LinkedIn aber auch
Web Beacons, Pixel-Tags, Anzeige-Tags und andere Gerédteerkennungen benutzen.



Diverse Tests zeigen auch welche Cookies gesetzt werden, wenn ein User mit einem Social-
Plug-in interagiert. Die gefundenen Daten kdnnen keinen Vollstindigkeitsanspruch erheben
und dienen lediglich als Beispiel. Die folgenden Cookies wurden gesetzt, ohne bei LinkedIn
angemeldet zu sein:

Name: bcookie

Wert: =2&34aab2aa-2ael-4d2a-8baf-c2e2d7235¢16312079256-

Verwendungszweck: Das Cookie ist ein sogenanntes ,,Browser-ID-Cookie* und speichert
folglich Thre Identifikationsnummer (ID).

Ablaufdatum: Nach 2 Jahren

Name: lang

Wert: v=2&lang=de-de

Verwendungszweck: Dieses Cookie speichert Thre voreingestellte bzw. bevorzugte Sprache.
Ablaufdatum: nach Sitzungsende

Name: lidc

Wert: 1818367:t=1571904767:s=AQF6KNnJ0G312079256...

Verwendungszweck: Dieses Cookie wird zum Routing verwendet. Routing zeichnet die
Wege auf, wie Sie zu LinkedIn gekommen sind und wie Sie dort durch die Webseite
navigieren.

Ablaufdatum: nach 24 Stunden

Name: rtc

Wert: ktOlrv3NF3x3t6xvDgGrZGDKkX

Verwendungszweck: Zu diesem Cookie konnten keine néheren Informationen in Erfahrung
gebracht werden.

Ablaufdatum: nach 2 Minuten

Name: JSESSIONID

Wert: ajax:3120792562900777718326218137

Verwendungszweck: Es handelt sich hier um ein Session-Cookie, das LinkedIn verwendet,
um anonyme Benutzersitzungen durch den Server aufrecht zu erhalten.

Ablaufdatum: nach Sitzungsende

Name: bscookie

Wert: “v=1&201910230812...

Verwendungszweck: Bei diesem Cookie handelt es sich um ein Sicherheits-Cookie.
LinkedIn beschreibt es als Secure-Browser-ID-Cookie.

Ablaufdatum: nach 2 Jahren

Name: fid

Wert: AQH]71i23ZBcqAAAA...

Verwendungszweck: Zu diesem Cookie konnten keine nidheren Informationen gefunden
werden.

Ablaufdatum: nach 7 Tagen

Anmerkung: LinkedIn arbeitet auch mit Drittanbietern zusammen. Darum haben wir bei
unserem Test auch die beiden Google-Analytics-Cookies ga und _gat erkannt.

Wie lange und wo werden die Daten gespeichert?



Grundsétzlich behaltet LinkedIn Thre personenbezogenen Daten so lange, wie es das
Unternehmen als notig betrachtet, um die eigenen Dienste anzubieten. LinkedIn 16scht aber
Ihre personenbezogenen Daten, wenn Sie Thr Konto 16schen. In manchen Ausnahmefillen
behaltet LinkedIn selbst nach Ihrer Kontoldschung einige Daten in zusammengefasster und
anonymisierter Form. Sobald Sie Thr Konto 18schen, kdnnen andere Personen Ihre Daten
innerhalb von einem Tag nicht mehr sehen. LinkedIn 16scht die Daten grundsitzlich innerhalb
von 30 Tagen. LinkedIn behilt allerdings Daten, wenn es aus rechtlicher Pflicht notwendig
ist. Daten, die keinen Personen mehr zugeordnet werden kdnnen, bleiben auch nach
SchlieBung des Kontos gespeichert. Die Daten werden auf verschiedenen Servern in Amerika
und vermutlich auch in Europa gespeichert.

Wie kann ich meine Daten loschen bzw. die Datenspeicherung verhindern?

Sie haben jederzeit das Recht auf Thre personenbezogenen Daten zuzugreifen und sie auch zu
16schen. In Threm LinkedIn-Konto konnen Sie Thre Daten verwalten, d&ndern und 16schen.
Zudem konnen Sie von LinkedIn auch eine Kopie Threr personenbezogenen Daten anfordern.

So greifen Sie auf die Kontodaten in Threm LinkedIn-Profil zu:

Klicken Sie in LinkedIn auf Ihr Profilsymbol und wihlen Sie die Rubrik ,,Einstellungen und
Datenschutz®. Klicken Sie nun auf ,,Datenschutz* und dann im Abschnitt ,,So verwendet
LinkedIn Thre Daten auf ,,Andern. In nur kurzer Zeit kénnen Sie ausgewihlte Daten zu Threr
Web-Aktivitit und Ihrem Kontoverlauf herunterladen.

Sie haben auch in Ihrem Browser die Moglichkeit, die Datenverarbeitung durch LinkedIn zu
unterbinden. Wie oben bereits erwéhnt, speichert LinkedIn die meisten Daten tiber Cookies,
die in Threm Browser gesetzt werden. Diese Cookies konnen Sie verwalten, deaktivieren oder
16schen. Je nachdem, welchen Browser Sie haben, funktioniert die Verwaltung etwas anders.
Unter dem Abschnitt ,,Cookies* finden Sie die entsprechenden Links zu den jeweiligen
Anleitungen der bekanntesten Browser.

Sie konnen auch grundsétzlich Thren Browser dahingehend einrichten, dass Sie immer
informiert werden, wenn ein Cookie gesetzt werden soll. Dann konnen Sie immer individuell
entscheiden, ob Sie das Cookie zulassen wollen oder nicht.

Rechtsgrundlage

Wenn Sie eingewilligt haben, dass Daten von Ihnen durch eingebundene Social-Media-
Elemente verarbeitet und gespeichert werden konnen, gilt diese Einwilligung als
Rechtsgrundlage der Datenverarbeitung (Art. 6 Abs. 1 lit. a DSGVO). Grundsétzlich werden
Ihre Daten auch auf Grundlage unseres berechtigten Interesses (Art. 6 Abs. 1 lit. f

DSGVO) an einer schnellen und guten Kommunikation mit [hnen oder anderen Kunden und
Geschéftspartnern gespeichert und verarbeitet. Wir setzen die eingebundene Social-Media-
Elemente gleichwohl nur ein, soweit Sie eine Einwilligung erteilt haben. Die meisten Social-
Media-Plattformen setzen auch Cookies in Threm Browser, um Daten zu speichern. Darum
empfehlen wir Thnen, unseren Datenschutztext {iber Cookies genau durchzulesen und die
Datenschutzerkldrung oder die Cookie-Richtlinien des jeweiligen Dienstanbieters anzusehen.

LinkedIn verarbeitet Daten von Thnen u.a. auch in den USA. Wir weisen darauf hin, dass nach
Meinung des Europiischen Gerichtshofs derzeit kein angemessenes Schutzniveau fiir den



Datentransfer in die USA besteht. Dies kann mit verschiedenen Risiken fiir die
RechtmiBigkeit und Sicherheit der Datenverarbeitung einhergehen.

Als Grundlage der Datenverarbeitung bei Empfiangern mit Sitz in Drittstaaten (au3erhalb der
Européischen Union, Island, Liechtenstein, Norwegen, also insbesondere in den USA) oder
einer Datenweitergabe dorthin verwendet LinkedIn sogenannte Standardvertragsklauseln (=
Art. 46. Abs. 2 und 3 DSGVO). Standardvertragsklauseln (Standard Contractual Clauses —
SCC) sind von der EU-Kommission bereitgestellte Mustervorlagen und sollen sicherstellen,
dass Thre Daten auch dann den europdischen Datenschutzstandards entsprechen, wenn diese in
Drittlander (wie beispielsweise in die USA) tiberliefert und dort gespeichert werden. Durch
diese Klauseln verpflichtet sich LinkedIn, bei der Verarbeitung Threr relevanten Daten, das
europdische Datenschutzniveau einzuhalten, selbst wenn die Daten in den USA gespeichert,
verarbeitet und verwaltet werden. Diese Klauseln basieren auf einem Durchfiihrungsbeschluss
der EU-Kommission. Sie finden den Beschluss und die entsprechenden
Standardvertragsklauseln u.a. hier: https://eur-
lex.europa.eu/eli/dec_impl/2021/914/0j?locale=de

Mehr Informationen zu den Standardvertragsklauseln bei LinkedIn finden Sie
unter https://de.linkedin.com/legal/l/dpaoder https://www.linkedin.com/legal/l/eu-sccs.

Wir haben versucht, Ihnen die wichtigsten Informationen iiber die Datenverarbeitung durch
LinkedIn néherzubringen. Auf https://www.linkedin.com/legal/privacy-policy erfahren Sie
noch mehr iiber die Datenverarbeitung des Social-Media-Netzwerks LinkedIn.

Auftragsverarbeitungsvertrag (AVV) LinkedIn

Wir haben im Sinne des Artikels 28 der Datenschutz-Grundverordnung (DSGVO) mit
LinkedIn einen Auftragsverarbeitungsvertrag (AVV) abgeschlossen. Was ein AVV genau ist
und vor allem was in einem AVV enthalten sein muss, kdnnen Sie in unserem allgemeinen
Abschnitt ,,Auftragsverarbeitungsvertrag (AVV)* nachlesen.

Dieser Vertrag ist gesetzlich vorgeschrieben, weil LinkedIn in unserem Auftrag
personenbezogene Daten verarbeitet. Darin wird geklért, dass LinkedIn Daten, die sie von uns
erhalten, nur nach unserer Weisung verarbeiten darf und die DSGVO einhalten muss. Den
Link zum Auftragsverarbeitungsvertrag (AVV) finden Sie

unter https://de.linkedin.com/legal/l/dpa.

XING Datenschutzerklirung

Xing Datenschutzerklirung Zusammenfassung

4% Betroffene: Besucher der Website

“ Zweck: Optimierung unserer Serviceleistung

B Verarbeitete Daten: es konnen etwa Thre IP-Adresse, Browserdaten, Datum und
Zeitpunkt Thres Seitenaufrufs gespeichert werden

Mehr Details dazu finden Sie weiter unten in der Datenschutzerklarung.
Speicherdauer: Daten von Xing-Usern werden gespeichert, bis eine Loschung
beantragt wird



& Rechtsgrundlagen: Art. 6 Abs. 1 lit. a DSGVO (Einwilligung), Art. 6 Abs. 1 lit. f
DSGVO (Berechtigte Interessen)

Was ist Xing?

Wir benutzen auf unserer Website Social-Plugins des Social-Media-Netzwerks Xing, der
Firma Xing SE, Dammtorstrafe 30, 20354 Hamburg, Deutschland. Durch diese Funktionen
konnen Sie beispielsweise direkt iiber unsere Website Inhalte auf Xing teilen, sich iiber Xing
einloggen oder interessanten Inhalten folgen. Sie erkennen die Plug-ins am
Unternehmensnamen oder am Xing-Logo. Wenn Sie eine Webseite aufrufen, die ein Xing-
Plug-in verwendet, konnen Daten an die “Xing-Server” libermittelt, gespeichert und
ausgewertet werden. In dieser Datenschutzerkldrung wollen wir Sie dariiber informieren, um
welche Daten es sich dabei handelt und wie Sie diese Datenspeicherung verwalten oder
verhindern.

Xing ist ein soziales Netzwerk mit dem Hauptsitz in Hamburg. Das Unternehmen hat sich auf
das Verwalten von beruflichen Kontakten spezialisiert. Das heif3t, anders als bei andere
Netzwerken, geht es bei Xing in erster Linie um berufliches Networking. Die Plattform wird
oft fiir die Jobsuche verwendet oder um Mitarbeiter fiir das eigene Unternehmen zu finden.
Dariiber hinaus bietet Xing interessanten Content zu verschiedenen beruflichen Themen. Das
globale Pendant dazu ist das amerikanische Unternehmen LinkedIn.

Warum verwenden wir Xing auf unserer Website?

Es gibt mittlerweile eine Flut an Social-Media-Kanélen und uns ist durchaus bewusst, dass
Thre Zeit sehr kostbar ist. Nicht jeder Social-Media-Kanal eines Unternehmens kann genau
unter die Lupe genommen werden. Daher wollen wir Thnen das Leben so einfach wie mdglich
machen, damit Sie interessante Inhalte direkt {iber unsere Website auf Xing teilen oder folgen
konnen. Mit solchen ,,Social-Plug-ins* erweitern wir unser Service auf unserer Website.
Dariiber hinaus helfen uns die Daten, die von Xing gesammelt werden, auf der Plattform
gezielte WerbemaBinahmen durchfiihren zu konnen. Das heif}t unser Service wird nur
Menschen gezeigt, die sich auch wirklich dafiir interessieren.

Welche Daten werden von Xing gespeichert?

Xing bietet den Teilen-Button, den Folgen-Button und den Log-in-Button als Plug-in fiir
Websites an. Sobald Sie eine Seite 6ffnen, wo ein Social-Plug-in von Xing eingebaut ist,
verbindet sich Thr Browser mit Servern in einem von Xing verwendeten Rechenzentrum. Im
Falle des Teilen-Buttons sollen — laut Xing — keine Daten gespeichert werden, die einen
direkten Bezug auf eine Person herleiten konnten. Insbesondere speichert Xing keine IP-
Adresse von Thnen. Weiters werden im Zusammenhang mit dem Teilen-Button auch keine
Cookies gesetzt. Somit findet auch keine Auswertung Thres Nutzerverhaltens statt. Ndhere
Informationen dazu erhalten Sie auf https://dev.xing.com/plugins/share_button/privacy_policy

Bei den anderen Xing-Plug-ins werden erst Cookies in Threm Browser gesetzt, wenn Sie mit
dem Plug-in interagieren bzw. darauf klicken. Hier konnen personenbezogene Daten wie
beispielsweise Thre [P-Adresse, Browserdaten, Datum und Zeitpunkt Thres Seitenaufrufs bei



Xing gespeichert werden. Sollten Sie ein XING-Konto haben und angemeldet sein, werden
erhobene Daten Threm personlichen Konto und den darin gespeicherten Daten zugeordnet.

Folgende Cookies werden in Threm Browser gesetzt, wenn Sie auf den Folgen bzw. Log-in-
Button klicken und noch nicht bei Xing eingeloggt sind. Bitte bedenken Sie, dass es sich hier
um eine beispielhafte Liste handelt und wir keinen Anspruch auf Vollstindigkeit erheben
konnen:

Name: AMCVS _0894FF2554F733210A4C98C6%40AdobeOrg

Wert: 1

Verwendungszweck: Dieses Cookie wird verwendet, um Identifikationen von
Websitebesuchern zu erstellen und zu speichern.

Ablaufdatum: nach Sitzungsende

Name: c_

Wert: 157¢609dc9fe7d7{f56064c6de87b019312079256-8

Verwendungszweck: Zu diesem Cookie konnten wir keine ndheren Informationen in
Erfahrung bringen.

Ablaufdatum: nach einem Tag

Name: prevPage

Wert: wbm%2FWelcome%2Flogin

Verwendungszweck: Dieses Cookie speichert die URL der vorhergehenden Webseite, die
Sie besucht haben.

Ablaufdatum: nach 30 Minuten

Name: s _cc

Wert: true

Verwendungszweck: Dieses Adobe Site Catalyst Cookie bestimmt, ob Cookies im Browser
grundsétzlich aktiviert sind.

Ablaufdatum: nach Sitzungsende

Name: s_fid

Wert: 6897CDCD1013221C-39DDACC982217CD1312079256-2
Verwendungszweck: Dieses Cookie wird verwendet, um einen eindeutigen Besucher zu
identifizieren.

Ablaufdatum: nach 5 Jahren

Name: visitor_id

Wert: fe59fbe5-e9c6-4fca-8776-30d0c1a89c32

Verwendungszweck: Das Besucher-Cookie enthilt eine eindeutige Besucher-ID und die
eindeutige Kennung fiir [hren Account.

Ablaufdatum: nach 2 Jahren

Name:_session_id

Wert: 533a0a6641df82b46383da06ea0e84e7312079256-2

Verwendungszweck: Dieses Cookie erstellt eine voriibergehende Sitzungs-1D, die als In-
Session-Benutzer-ID verwendet wird. Das Cookie ist absolut notwendig, um die Funktionen
von Xing bereitzustellen.

Ablaufdatum: nach Sitzungsende



Sobald Sie bei Xing eingeloggt bzw. Mitglied sind, werden definitiv weitere
personenbezogene Daten erhoben, verarbeitet und gespeichert. Xing gibt auch
personenbezogene Daten an Dritte weiter, wenn das fiir die Erfiillung eigener
betriebswirtschaftlicher Zwecke nétig ist, Sie eine Einwilligung erteilt haben oder eine
rechtliche Verpflichtung besteht.

Wie lange und wo werden die Daten gespeichert?

Xing speichert die Daten auf verschiedenen Servern in diversen Rechenzentren. Das
Unternehmen speichert diese Daten bis Sie die Daten 16schen bzw. bis zur Loschung eines
Nutzerkontos. Das betrifft natiirlich nur User, die bereits Xing-Mitglied sind.

Wie kann ich meine Daten loschen bzw. die Datenspeicherung verhindern?

Sie haben jederzeit das Recht auf Thre personenbezogenen Daten zuzugreifen und sie auch zu
16schen. Auch wenn Sie kein Xing-Mitglied sind, kdnnen Sie iiber Ihren Browser eine
mogliche Datenverarbeitung unterbinden oder nach Thren Wiinschen verwalten. Die meisten
Daten werden iiber Cookies gespeichert. Je nachdem, welchen Browser Sie haben,
funktioniert die Verwaltung etwas anders. Unter dem Abschnitt ,,Cookies* finden Sie die
entsprechenden Links zu den jeweiligen Anleitungen der bekanntesten Browser.

Sie konnen auch grundsétzlich Thren Browser dahingehend einrichten, dass Sie immer
informiert werden, wenn ein Cookie gesetzt werden soll. Dann konnen Sie immer individuell
entscheiden, ob Sie das Cookie zulassen wollen oder nicht.

Rechtsgrundlage

Wenn Sie eingewilligt haben, dass Daten von Ihnen durch eingebundene Social-Media-
Elemente verarbeitet und gespeichert werden konnen, gilt diese Einwilligung als
Rechtsgrundlage der Datenverarbeitung (Art. 6 Abs. 1 lit. a DSGVO). Grundsitzlich werden
Ihre Daten auch auf Grundlage unseres berechtigten Interesses (Art. 6 Abs. 1 lit. f

DSGVO) an einer schnellen und guten Kommunikation mit [hnen oder anderen Kunden und
Geschéftspartnern gespeichert und verarbeitet. Wir setzen die eingebundene Social-Media-
Elemente gleichwohl nur ein, soweit Sie eine Einwilligung erteilt haben. Die meisten Social-
Media-Plattformen setzen auch Cookies in Threm Browser, um Daten zu speichern. Darum
empfehlen wir Thnen, unseren Datenschutztext {iber Cookies genau durchzulesen und die
Datenschutzerkldrung oder die Cookie-Richtlinien des jeweiligen Dienstanbieters anzusehen.

Wir haben versucht, IThnen die wichtigsten Informationen iiber die Datenverarbeitung durch
Xing ndherzubringen. Auf https://privacy.xing.com/de/datenschutzerklaerung erfahren Sie
noch mehr iiber die Datenverarbeitung des Social-Media-Netzwerks Xing.

Blogs und Publikationsmedien Einleitung

Blogs und Publikationsmedien Datenschutzerklirung Zusammenfassung
XX Betroffene: Besucher der Website
' Zweck: Darstellung und Optimierung unserer Serviceleistung sowie



Kommunikation zwischen Websitebesuchern, SicherheitsmaBBnahmen und Verwaltung
B Verarbeitete Daten: Daten wie etwa Kontaktdaten, IP-Adresse und veroffentlichte
Inhalte.

ml\:llehr Details dazu finden Sie bei den eingesetzten Tools.

17" Speicherdauer: abhéngig von den verwendeten Tools

& Rechtsgrundlagen: Art. 6 Abs. 1 lit. a DSGVO (Einwilligung), Art. 6 Abs. 1 lit.
DSGVO (Berechtigte Interessen), Art. 6 Abs. 1 S. 1 lit. b. DSGVO (Vertrag)

Was sind Blogs und Publikationsmedien?

Wir nutzen auf unsere Website Blogs oder auch andere Kommunikationsmittel, mit denen wir
einerseits mit [hnen und andererseits Sie auch mit uns kommunizieren konnen. Dabei konnen
auch Daten von Thnen bei uns gespeichert und verarbeitet werden. Das kann notwendig sein,
damit wir Inhalte entsprechend darstellen konnen, die Kommunikation funktioniert und die
Sicherheit erhoht wird. In unserem Datenschutztext gehen wir allgemein darauf ein, welche
Daten von Thnen verarbeitet werden konnen. Exakte Angaben zur Datenverarbeitung hidngen
stets auch von den verwendeten Tools und Funktionen ab. In den Datenschutzhinweisen der
einzelnen Anbieter finden Sie genaue Informationen iiber die Datenverarbeitung.

Warum nutzen wir Blogs und Publikationsmedien?

Unser grofites Anliegen mit unserer Website ist [hnen interessante und spannende Inhalte zu
bieten und gleichzeitig sind uns auch Ihre Meinungen und Inhalte wichtig. Darum wollen wir
einen guten interaktiven Austausch zwischen uns und Ihnen schaffen. Mit diversen Blogs und
Publikationsmoglichkeiten konnen wir genau das erreichen. Sie konnen beispielsweise
Kommentare zu unseren Inhalten verfassen, andere Kommentare kommentieren oder auch in
manchen Fillen selbst Beitrdge verfassen.

Welche Daten werden verarbeitet?

Welche Daten genau verarbeitet werden, hdngt stets von den von uns verwendeten
Kommunikationsfunktionen ab. Sehr oft werden IP-Adresse, Benutzername und der
verdffentlichte Inhalt gespeichert. Das geschieht in erster Linie, um einen Sicherheitsschutz
zu gewdhrleisten, Spam vorzubeugen und um gegen widerrechtliche Inhalte vorgehen zu
konnen. Fiir die Datenspeicherung kdnnen auch Cookies verwendet werden. Das sind kleine
Text-Dateien, die mit Informationen in Threm Browser abgespeichert werden. Niheres zu den
erhobenen und gespeicherten Daten finden Sie in unseren einzelnen Abschnitten und in der
Datenschutzerkldrung des jeweiligen Anbieters.

Dauer der Datenverarbeitung

Uber die Dauer der Datenverarbeitung informieren wir Sie weiter unten, sofern wir weitere
Informationen dazu haben. Beispielsweise speichern Beitrags- und Kommentarfunktionen
Daten, bis Sie die Datenspeicherung widerrufen. Generell werden personenbezogene Daten
nur so lange, wie es fiir die Bereitstellung unserer Dienstleistungen unbedingt notwendig ist,
gespeichert.



Widerspruchsrecht

Sie haben auch jederzeit das Recht und die Moglichkeit Thre Einwilligung zur Verwendung
von Cookies bzw. Drittanbietern von Kommunikations-Tools zu widerrufen. Das funktioniert
entweder iiber unser Cookie-Management-Tool oder iiber andere Opt-Out-Funktionen. Zum
Bespiel konnen Sie auch die Datenerfassung durch Cookies verhindern, indem Sie in Threm
Browser die Cookies verwalten, deaktivieren oder 16schen.

Da bei Publikationsmedien auch Cookies zum Einsatz kommen kdnnen, empfehlen wir Thnen
auch unsere allgemeine Datenschutzerklarung iiber Cookies. Um zu erfahren, welche Daten
von Thnen genau gespeichert und verarbeitet werden, sollten Sie die Datenschutzerkldrungen
der jeweiligen Tools durchlesen.

Rechtsgrundlage

Wir setzen die Kommunikationsmittel hauptsidchlich auf Grundlage unserer berechtigten
Interessen (Art. 6 Abs. 1 lit. f DSGVO) an einer schnellen und guten Kommunikation mit
Ihnen oder anderen Kunden, Geschéftspartnern und Besuchern ein. Soweit die Nutzung der
Abwicklung von vertraglichen Beziehungen oder deren Anbahnung dient, ist Rechtsgrundlage
ferner Art. 6 Abs. 1 S. 1 1it. b. DSGVO.

Bestimmte Verarbeitungen, insbesondere der Einsatz von Cookies sowie die Nutzung von
Kommentar- oder Nachrichtenfunktionen bediirfen Threr Einwilligung. Wenn und soweit Sie
eingewilligt haben, dass Daten von Thnen durch eingebundene Publikationsmedien verarbeitet
und gespeichert werden konnen, gilt diese Einwilligung als Rechtsgrundlage der
Datenverarbeitung (Art. 6 Abs. 1 lit. a DSGVO). Die meisten von uns verwendeten
Kommunikationsfunktionen setzen Cookies in IThrem Browser, um Daten zu speichern.
Darum empfehlen wir Thnen, unseren Datenschutztext {iber Cookies genau durchzulesen und
die Datenschutzerkldrung oder die Cookie-Richtlinien des jeweiligen Dienstanbieters
anzusehen.

Informationen zu speziellen Tools erfahren Sie — sofern vorhanden — in den folgenden
Abschnitten.

Medium Datenschutzerklirung

Wir nutzen auf unserer Website auch die Hostingplattform Medium. Dienstanbieter ist das
amerikanische Unternehmen Medium Corporation, P.O. Box 602, San Francisco, CA 94104—
0602, USA.

Medium verarbeitet Daten u.a. auch in den USA. Wir weisen darauf hin, dass nach Meinung
des Europiischen Gerichtshofs derzeit kein angemessenes Schutzniveau fiir den Datentransfer
in die USA besteht. Dies kann mit verschiedenen Risiken fiir die RechtméBigkeit und
Sicherheit der Datenverarbeitung einhergehen.

Als Grundlage der Datenverarbeitung bei Empfiangern mit Sitz in Drittstaaten (auBerhalb der
Européischen Union, Island, Liechtenstein, Norwegen, also insbesondere in den USA) oder
einer Datenweitergabe dorthin verwendet Medium von der EU-Kommission genehmigte
Standardvertragsklauseln (= Art. 46. Abs. 2 und 3 DSGVO). Diese Klauseln verpflichten
Medium, das EU-Datenschutzniveau bei der Verarbeitung relevanter Daten auch aullerhalb



der EU einzuhalten. Diese Klauseln basieren auf einem Durchfiihrungsbeschluss der EU-
Kommission. Sie finden den Beschluss sowie die Klauseln u.a.
hier: https://germany.representation.ec.europa.eu/index_de

Mehr tiber die Daten, die durch die Verwendung von Medium verarbeitet werden, erfahren
Sie in der Privacy Policy auf https://policy.medium.com/medium-privacy-policy-
f03b192035¢9.

Online-Marketing Einleitung

Online-Marketing Datenschutzerklirung Zusammenfassung

4% Betroffene: Besucher der Website

" Zweck: Auswertung der Besucherinformationen zur Optimierung des
Webangebots.

B Verarbeitete Daten: Zugriffsstatistiken, die Daten wie Standorte der Zugriffe,
Geriétedaten, Zugriffsdauer und Zeitpunkt, Navigationsverhalten, Klickverhalten und
IP-Adressen enthalten. Auch personenbezogene Daten wie Name oder E-Mail-Adresse
konnen verarbeitet werden. Mehr Details dazu finden Sie beim jeweils eingesetzten
Online-Marketing-Tool.

Speicherdauer: abhéngig von den eingesetzten Online-Marketing-Tools

= Rechtsgrundlagen: Art. 6 Abs. 1 lit. a DSGVO (Einwilligung), Art. 6 Abs. 1 lit.f
DSGVO (Berechtigte Interessen)

Was ist Online-Marketing?

Unter Online-Marketing bezeichnet man alle Maflnahmen, die online durchgefiihrt werden,
um Marketingziele wie etwa die Steigerung der Markenbekanntheit oder einen
Geschéftsabschluss zu erreichen. Weiters zielen unserer Online-Marketing-MafBnahmen
darauf ab, Menschen auf unsere Website aufmerksam zu machen. Um unser Angebot vielen
interessierten Menschen zeigen zu konnen, betreiben wir also Online-Marketing. Meistens
handelt es sich dabei um Onlinewerbung, Content-Marketing oder
Suchmaschinenoptimierung. Damit wir Online-Marketing effizient und zielgerecht einsetzen
konnen, werden auch personenbezogene Daten gespeichert und verarbeitet. Die Daten helfen
uns einerseits unsere Inhalte nur wirklich jenen Personen zu zeigen, die sich dafiir auch
interessieren und andererseits konnen wir den Werbeerfolg unserer Online-Marketing-
MafBnahmen messen.

Warum nutzen wir Online-Marketing-Tools?

Wir wollen jedem Menschen, der sich fiir unser Angebot interessiert, unsere Website zeigen.
Uns ist bewusst, dass dies ohne bewusst gesetzte Maflnahmen nicht moglich ist. Darum
machen wir Online-Marketing. Es gibt verschiedene Tools, die uns die Arbeit an unseren
Online-Marketing-MafBBnahmen erleichtern und zusétzlich iiber Daten stets
Verbesserungsvorschlédge liefern. So konnen wir unsere Kampagnen genauer an unsere
Zielgruppe richten. Zweck dieser eingesetzten Online-Marketing-Tools ist also letztlich die
Optimierung unseres Angebots.



Welche Daten werden verarbeitet?

Damit unser Online-Marketing funktioniert und der Erfolg der Malnahmen gemessen werden
kann, werden Userprofile erstellt und Daten beispielsweise in Cookies (das sind kleine Text-
Dateien) gespeichert. Mit Hilfe dieser Daten konnen wir nicht nur Werbung in klassischer
Hinsicht schalten, sondern auch direkt auf unserer Website, unsere Inhalte so darstellen, wie
es Thnen am liebsten ist. Dafiir gibt es verschiedene Drittanbieter-Tools, die diese Funktionen
anbieten und entsprechend auch Daten von Thnen sammeln und speichern. In den benannten
Cookies wird zum Beispiel gespeichert, welche Webseiten Sie auf unserer Website besucht
haben, wie lange Sie diese Seiten angesehen haben, welche Links oder Buttons Sie klicken
oder von welcher Website sie zu uns gekommen sind. Zusétzlich kdnnen auch technische
Informationen gespeichert werden. Etwa Thre IP-Adresse, welchen Browser Sie nutzen, von
welchem Endgerit Sie unsere Website besuchen oder die Uhrzeit, wann Sie unserer Website
aufgerufen haben und wann Sie sie wieder verlassen haben. Wenn Sie eingewilligt haben,
dass wir auch Thren Standort bestimmen diirfen, kdnnen wir auch diesen speichern und
verarbeiten.

Ihre IP-Adresse wird in pseudonymisierter Form (also gekiirzt) gespeichert. Eindeutige Daten,
die Sie als Person direkt identifizieren, wie etwa Name, Adresse oder E-Mail-Adresse, werden
im Rahmen der Werbe- und Online-Marketing-Verfahren auch nur in pseudonymisierter
Form gespeichert. Wir konnen Sie also nicht als Person identifizieren, sondern wir haben nur
die pseudonymisierten, gespeicherten Informationen in den Userprofilen gespeichert.

Die Cookies konnen unter Umstdnden auch auf anderen Websites, die mit denselben
Werbetools arbeiten, eingesetzt, analysiert und fiir Werbezwecke verwendet werden. Die
Daten konnen dann auch auf den Servern der Werbetools-Anbieter gespeichert werden.

In Ausnahmefillen konnen auch eindeutige Daten (Namen, Mail-Adresse usw.) in den
Userprofilen gespeichert werden. Zu dieser Speicherung kommt es etwa, wenn Sie Mitglied
eines Social-Media-Kanals sind, dass wir fiir unsere Online-Marketing-Maflnahmen nutzen
und das Netzwerk bereits frither eingegangene Daten mit dem Userprofil verbindet.

Bei allen von uns verwendeten Werbetools, die Daten von Thnen auf deren Servern speichert,
erhalten wir immer nur zusammengefasste Informationen und nie Daten, die Sie als
Einzelperson erkennbar machen. Die Daten zeigen lediglich, wie gut gesetzte
Werbemalinahmen funktionierten. Zum Beispiel sehen wir, welche Mafinahmen Sie oder
andere User dazu bewogen haben, auf unsere Website zu kommen und dort eine
Dienstleistung oder ein Produkt zu erwerben. Anhand der Analysen kdnnen wir unser
Werbeangebot in Zukunft verbessern und noch genauer an die Bediirfnisse und Wiinsche
interessierter Personen anpassen.

Dauer der Datenverarbeitung

Uber die Dauer der Datenverarbeitung informieren wir Sie weiter unten, sofern wir weitere
Informationen dazu haben. Generell verarbeiten wir personenbezogene Daten nur so lange
wie es fur die Bereitstellung unserer Dienstleistungen und Produkte unbedingt notwendig ist.
Daten, die in Cookies gespeichert werden, werden unterschiedlich lange gespeichert. Manche
Cookies werden bereits nach dem Verlassen der Website wieder geldscht, anderen kdnnen
iiber einige Jahre in Threm Browser gespeichert sein. In den jeweiligen
Datenschutzerkldarungen der einzelnen Anbieter erhalten Sie in der Regel genaue
Informationen iiber die einzelnen Cookies, die der Anbieter verwendet.



Widerspruchsrecht

Sie haben auch jederzeit das Recht und die Moglichkeit Thre Einwilligung zur Verwendung
von Cookies bzw. Drittanbietern zu widerrufen. Das funktioniert entweder {iber unser Cookie-
Management-Tool oder iiber andere Opt-Out-Funktionen. Zum Bespiel kdnnen Sie auch die
Datenerfassung durch Cookies verhindern, indem Sie in [hrem Browser die Cookies
verwalten, deaktivieren oder 10schen. Die RechtméBigkeit der Verarbeitung bis zum Widerruf
bleibt unberiihrt.

Da bei Online-Marketing-Tools in der Regel Cookies zum Einsatz kommen kdnnen,
empfehlen wir IThnen auch unsere allgemeine Datenschutzerkldrung tiber Cookies. Um zu
erfahren, welche Daten von Thnen genau gespeichert und verarbeitet werden, sollten Sie die
Datenschutzerkldarungen der jeweiligen Tools durchlesen.

Rechtsgrundlage

Wenn Sie eingewilligt haben, dass Drittanbieter eingesetzt werden diirfen, ist die
Rechtsgrundlage der entsprechenden Datenverarbeitung diese Einwilligung. Diese
Einwilligung stellt laut Art. 6 Abs. 1 lit. a DSGVO (Einwilligung) die Rechtsgrundlage fiir
die Verarbeitung personenbezogener Daten, wie sie bei der Erfassung durch Online-
Marketing-Tools vorkommen kann, dar.

Von unserer Seite besteht zudem ein berechtigtes Interesse, Online-Marketing-Mafinahmen in
anonymisierter Form zu messen, um mithilfe der gewonnenen Daten unser Angebot und
unsere Mallnahmen zu optimieren. Die dafiir entsprechende Rechtsgrundlage ist Art. 6 Abs. 1
lit. f DSGVO (Berechtigte Interessen). Wir setzen die Tools gleichwohl nur ein, soweit Sie
eine Einwilligung erteilt haben.

Informationen zu speziellen Online-Marketing-Tools erhalten Sie — sofern vorhanden — in den
folgenden Abschnitten.

Google Ads (Google AdWords) Conversion-Tracking
Datenschutzerkliarung

Google Ads (Google AdWords) Conversion-Tracking Datenschutzerklirung
Zusammenfassung

22 Betroffene: Besucher der Website

" Zweck: wirtschaftlicher Erfolg und die Optimierung unserer Serviceleistung.

B Verarbeitete Daten: Zugriffsstatistiken, die Daten wie Standorte der Zugriffe,
Geriétedaten, Zugriffsdauer und Zeitpunkt, Navigationsverhalten, Klickverhalten und
IP-Adressen enthalten. Auch personenbezogene Daten wie Name oder E-Mail-Adresse
konnen verarbeitet werden.

[ Speicherdauer: Conversion-Cookies laufen in der Regel nach 30 Tagen ab und
iibermitteln keine personenbezogenen Daten

< Rechtsgrundlagen: Art. 6 Abs. 1 lit. a DSGVO (Einwilligung), Art. 6 Abs. 1 lit.f
DSGVO (Berechtigte Interessen)



Was ist Google Ads Conversion-Tracking?

Wir verwenden als Online-Marketing-MaBnahme Google Ads (friiher Google AdWords), um
unsere Produkte und Dienstleistungen zu bewerben. So wollen wir im Internet mehr
Menschen auf die hohe Qualitdt unserer Angebote aufmerksam machen. Im Rahmen unserer
Werbe-Mallnahmen durch Google Ads verwenden wir auf unserer Website das Conversion-
Tracking der Firma Google Inc. In Europa ist allerdings fiir alle Google-Dienste das
Unternehmen Google Ireland Limited (Gordon House, Barrow Street Dublin 4, Irland)
verantwortlich. Mithilfe dieses kostenlosen Tracking-Tools konnen wir unser Werbeangebot
an Thre Interessen und Bediirfnisse besser anpassen. Im folgenden Artikel wollen wir genauer
darauf eingehen, warum wir Conversion-Tracking benutzen, welche Daten dabei gespeichert
werden und wie Sie diese Datenspeicherung verhindern.

Google Ads (frither Google AdWords) ist das hauseigene Online-Werbesystem der Firma
Google Inc. Wir sind von der Qualitit unseres Angebots liberzeugt und wollen, dass so viele
Menschen wie mdglich unsere Webseite kennenlernen. Im Onlinebereich bietet Google Ads
dafiir die beste Plattform. Natiirlich wollen wir auch einen genauen Uberblick iiber den
Kosten-Nutzen-Faktor unserer Werbeaktionen gewinnen. Darum verwenden wir das
Conversion-Tracking-Tool von Google Ads.

Doch was ist eine Conversion eigentlich? Eine Conversion entsteht, wenn Sie von einem rein
interessierten Webseitenbesucher zu einem handelnden Besucher werden. Dies passiert immer
dann, wenn Sie auf unsere Anzeige klicken und im Anschluss eine andere Aktion ausfiithren,
wie zum Beispiel unsere Webseite besuchen. Mit dem Conversion-Tracking-Tool von Google
erfassen wir, was nach einem Klick eines Users auf unsere Google Ads-Anzeige geschieht.
Zum Beispiel konnen wir so sehen, ob Produkte gekauft werden, Dienstleistungen in
Anspruch genommen werden oder ob sich User fiir unseren Newsletter angemeldet haben.

Warum verwenden wir Google Ads Conversion-Tracking auf unserer
Website?

Wir setzen Google Ads ein, um auch auf anderen Webseiten auf unser Angebot aufmerksam
zu machen. Ziel ist es, dass unsere Werbekampagnen wirklich auch nur jene Menschen
erreichen, die sich flir unsere Angebote interessieren. Mit dem Conversion-Tracking Tool
sehen wir welche Keywords, Anzeigen, Anzeigengruppen und Kampagnen zu den
gewlinschten Kundenaktionen fiihren. Wir sehen wie viele Kunden mit unseren Anzeigen auf
einem Gerét interagieren und dann eine Conversion durchfiihren. Durch diese Daten kénnen
wir unseren Kosten-Nutzen-Faktor berechnen, den Erfolg einzelner Werbemafinahmen
messen und folglich unsere Online-Marketing-MafB3nahmen optimieren. Wir kénnen weiters
mithilfe der gewonnenen Daten unsere Webseite fiir Sie interessanter gestalten und unser
Werbeangebot noch individueller an Thre Bediirfnisse anpassen.

Welche Daten werden bei Google Ads Conversion-Tracking gespeichert?

Wir haben ein Conversion-Tracking-Tag oder Code-Snippet auf unserer Webseite
eingebunden, um gewisse User-Aktionen besser analysieren zu konnen. Wenn Sie nun eine
unserer Google Ads-Anzeigen anklicken, wird auf Threm Computer (meist im Browser) oder
Mobilgerit das Cookie ,,Conversion* von einer Google-Domain gespeichert. Cookies sind
kleine Textdateien, die Informationen auf Threm Computer speichern.

Hier die Daten der wichtigsten Cookies fiir das Conversion-Tracking von Google:



Name: Conversion

Wert: EhMI_aySuoyv4glVled3ChOllweVGAEgt-mr6aXd7dYISAGQ312079256-3
Verwendungszweck: Dieses Cookie speichert jede Conversion, die Sie auf unserer Seite
machen, nachdem Sie iiber eine Google Ad zu uns gekommen sind.

Ablaufdatum: nach 3 Monaten

Name: gac

Wert: 1.1558695989.EAIalQobChMIiOmEgY004gIVjSAYCh2CBAPrEAAYASAAEEIYQ
fD_BwWE

Verwendungszweck: Dies ist ein klassisches Google Analytics-Cookie und dient dem
Erfassen verschiedener Handlungen auf unserer Webseite.

Ablaufdatum: nach 3 Monaten

Anmerkung: Das Cookie _gac scheint nur in Verbindung mit Google Analytics auf. Die
oben angefiihrte Aufzahlung hat keinen Anspruch auf Vollstidndigkeit, da Google fiir
analytische Auswertung immer wieder auch andere Cookies verwendet.

Sobald Sie eine Aktion auf unserer Webseite abschlieBen, erkennt Google das Cookie und
speichert Thre Handlung als sogenannte Conversion. Solange Sie auf unserer Webseite surfen
und das Cookie noch nicht abgelaufen ist, erkennen wir und Google, dass Sie liber unsere
Google-Ads-Anzeige zu uns gefunden haben. Das Cookie wird ausgelesen und mit den
Conversion-Daten zuriick an Google Ads gesendet. Es ist auch moglich, dass noch andere
Cookies zur Messung von Conversions verwendet werden. Das Conversion-Tracking von
Google Ads kann mithilfe von Google Analytics noch verfeinert und verbessert werden. Bei
Anzeigen, die Google an verschiedenen Orten im Web anzeigt, werden unter unserer Domain
moglicherweise Cookies mit dem Namen “ gads” oder “ gac” gesetzt. Seit September 2017
werden diverse Kampagneninformationen von analytics.js mit dem _gac-Cookie gespeichert.
Das Cookie speichert diese Daten, sobald Sie eine unserer Seiten aufrufen, fiir die die
automatische Tag-Kennzeichnung von Google Ads eingerichtet wurde. Im Gegensatz zu
Cookies, die fiir Google-Domains gesetzt werden, kann Google diese Conversion-Cookies nur
lesen, wenn Sie sich auf unserer Webseite befinden. Wir erheben und erhalten keine
personenbezogenen Daten. Wir bekommen von Google einen Bericht mit statistischen
Auswertungen. So erfahren wir beispielsweise die Gesamtanzahl der User, die unsere Anzeige
angeklickt haben und wir sehen, welche Werbemafinahmen gut ankamen.

Wie lange und wo werden die Daten gespeichert?

An dieser Stelle wollen wir darauf hinweisen, dass wir keinen Einfluss darauf haben, wie
Google die erhobenen Daten weiterverwendet. Laut Google werden die Daten verschliisselt
und auf sicheren Servern gespeichert. In den meisten Féllen laufen Conversion-Cookies nach
30 Tagen ab und {libermitteln keine personenbezogenen Daten. Die Cookies mit dem Namen
,Conversion* und ,, gac* (das in Verbindung mit Google Analytics zum Einsatz kommt)
haben ein Ablaufdatum von 3 Monaten.

Wie kann ich meine Daten loschen bzw. die Datenspeicherung verhindern?

Sie haben die Moglichkeit am Conversion-Tracking von Google Ads nicht teilzunehmen.
Wenn Sie das Cookie des Google Conversion-Trackings {iber Ihren Browser deaktivieren,
blockieren Sie das Conversion-Tracking. In diesem Fall werden Sie in der Statistik des
Tracking-Tools nicht berticksichtigt. Sie konnen die Cookie-Einstellungen in Threm Browser
jederzeit verdndern. Bei jedem Browser funktioniert dies etwas anders. Unter dem Abschnitt



,Cookies* finden Sie die entsprechenden Links zu den jeweiligen Anleitungen der
bekanntesten Browser.

Falls Sie grundsitzlich keine Cookies haben wollen, konnen Sie Thren Browser so einrichten,
dass er Sie immer informiert, wenn ein Cookie gesetzt werden soll. So kdnnen Sie bei jedem
einzelnen Cookie entscheiden, ob Sie das Cookie erlauben oder nicht. Durch das
Herunterladen und Installieren dieses Browser-Plug-ins

auf https://support.google.com/ads/answer/7395996 werden ebenfalls alle ,,Werbecookies
deaktiviert. Bedenken Sie, dass Sie durch das Deaktivieren dieser Cookies nicht die
Werbeanzeigen verhindern, sondern nur die personalisierte Werbung.

Rechtsgrundlage

Wenn Sie eingewilligt haben, dass das Google Ads Conversion Tracking eingesetzt werden
darf, ist die Rechtsgrundlage der entsprechenden Datenverarbeitung diese Einwilligung. Diese
Einwilligung stellt laut Art. 6 Abs. 1 lit. a DSGVO (Einwilligung) die Rechtsgrundlage fiir
die Verarbeitung personenbezogener Daten, wie sie bei der Erfassung durch das Google Ads
Conversion Tracking vorkommen kann, dar.

Von unserer Seite besteht zudem ein berechtigtes Interesse, das Google Ads Conversion
Tracking zu verwenden, um unser Online-Service und unsere Marketingmalnahmen zu
optimieren. Die dafiir entsprechende Rechtsgrundlage ist Art. 6 Abs. 1 lit. f DSGVO
(Berechtigte Interessen). Wir setzen das Google Ads Conversion Tracking gleichwohl nur
ein, soweit Sie eine Einwilligung erteilt haben.

Google verarbeitet Daten von Thnen u.a. auch in den USA. Wir weisen darauf hin, dass nach
Meinung des Europiischen Gerichtshofs derzeit kein angemessenes Schutzniveau fiir den
Datentransfer in die USA besteht. Dies kann mit verschiedenen Risiken fiir die
RechtmafBigkeit und Sicherheit der Datenverarbeitung einhergehen.

Als Grundlage der Datenverarbeitung bei Empfiangern mit Sitz in Drittstaaten (au3erhalb der
Européischen Union, Island, Liechtenstein, Norwegen, also insbesondere in den USA) oder
einer Datenweitergabe dorthin verwendet Google sogenannte Standardvertragsklauseln (=
Art. 46. Abs. 2 und 3 DSGVO). Standardvertragsklauseln (Standard Contractual Clauses —
SCC) sind von der EU-Kommission bereitgestellte Mustervorlagen und sollen sicherstellen,
dass Thre Daten auch dann den europdischen Datenschutzstandards entsprechen, wenn diese in
Drittlander (wie beispielsweise in die USA) tiberliefert und dort gespeichert werden. Durch
diese Klauseln verpflichtet sich Google, bei der Verarbeitung Ihrer relevanten Daten, das
europdische Datenschutzniveau einzuhalten, selbst wenn die Daten in den USA gespeichert,
verarbeitet und verwaltet werden. Diese Klauseln basieren auf einem Durchfiihrungsbeschluss
der EU-Kommission. Sie finden den Beschluss und die entsprechenden
Standardvertragsklauseln u.a. hier: https://eur-
lex.europa.eu/eli/dec_impl/2021/914/0j?locale=de

Die Google Ads Datenverarbeitungsbedingungen (Google Ads Data Processing Terms),
welche auf die Standardvertragsklauseln verweisen, finden Sie
unter https://business.safety.google/intl/de/adsprocessorterms/.

Wenn Sie Néheres tliber den Datenschutz bei Google erfahren mochten, empfehlen wir die
allgemeine Datenschutzerkldrung von Google: https://policies.google.com/privacy?hl=de.




HubSpot Datenschutzerklirung

Wir verwenden auf unserer Website HubSpot, ein Tool fiir digitales Marketing.
Dienstanbieter ist das amerikanische Unternehmen HubSpot, Inc., 25 First St 2nd Floor
Cambridge, MA, USA. Das Unternehmen hat unter anderem auch in Irland einen Firmensitz
mit der Adresse 1 Sir John Rogerson’s Quay, Dublin 2, Irland.

HubSpot verarbeitet Daten von Thnen u.a. auch in den USA. Wir weisen darauf hin, dass nach
Meinung des Europiischen Gerichtshofs derzeit kein angemessenes Schutzniveau fiir den
Datentransfer in die USA besteht. Dies kann mit verschiedenen Risiken fiir die
RechtmafBigkeit und Sicherheit der Datenverarbeitung einhergehen.

Als Grundlage der Datenverarbeitung bei Empfiangern mit Sitz in Drittstaaten (auBerhalb der
Européischen Union, Island, Liechtenstein, Norwegen, also insbesondere in den USA) oder
einer Datenweitergabe dorthin verwendet HubSpot sogenannte Standardvertragsklauseln (=
Art. 46. Abs. 2 und 3 DSGVO). Standardvertragsklauseln (Standard Contractual Clauses —
SCC) sind von der EU-Kommission bereitgestellte Mustervorlagen und sollen sicherstellen,
dass Thre Daten auch dann den europdischen Datenschutzstandards entsprechen, wenn diese in
Drittlander (wie beispielsweise in die USA) tiberliefert und dort gespeichert werden. Durch
diese Klauseln verpflichtet sich HubSpot, bei der Verarbeitung Ihrer relevanten Daten, das
europdische Datenschutzniveau einzuhalten, selbst wenn die Daten in den USA gespeichert,
verarbeitet und verwaltet werden. Diese Klauseln basieren auf einem Durchfiihrungsbeschluss
der EU-Kommission. Sie finden den Beschluss und die entsprechenden
Standardvertragsklauseln u.a. hier: https://eur-
lex.europa.eu/eli/dec_impl/2021/914/0j?locale=de

Die Datenverarbeitungsbedingung (Data Processing Agreement), welche den
Standardvertragsklauseln entspricht, finden Sie unter https://legal.hubspot.com/dpa.

Mehr iiber die Daten, die durch die Verwendung von HubSpot verarbeitet werden, erfahren
Sie in der Privacy Policy auf https://legal.hubspot.com/de/privacy-policy .

Auftragsverarbeitungsvertrag (AVV) HubSpot

Wir haben im Sinne des Artikels 28 der Datenschutz-Grundverordnung (DSGVO) mit
HubSpot einen Auftragsverarbeitungsvertrag (AVV) abgeschlossen. Was ein AVV genau ist
und vor allem was in einem AVV enthalten sein muss, kdnnen Sie in unserem allgemeinen
Abschnitt ,, Auftragsverarbeitungsvertrag (AVV)* nachlesen.

Dieser Vertrag ist gesetzlich vorgeschrieben, weil HubSpot in unserem Auftrag
personenbezogene Daten verarbeitet. Darin wird geklért, dass HubSpot Daten, die sie von uns
erhalten, nur nach unserer Weisung verarbeiten darf und die DSGVO einhalten muss. Den
Link zum Auftragsverarbeitungsvertrag (AVV) finden Sie

unter https://legal.hubspot.com/dpa.

Content Delivery Networks Einleitung



Content Delivery Networks Datenschutzerklirung Zusammenfassung

22 Betroffene: Besucher der Website

' Zweck: Optimierung unserer Serviceleistung (um die Website schneller laden zu
konnen)

B Verarbeitete Daten: Daten wie etwa Ihre IP-Adresse

Mehr Details dazu finden Sie weiter unten und den einzelnen Datenschutztexten.

"' Speicherdauer: meisten werden die Daten solange gespeichert, bis sie zur Erfiillung
der Dienstleistung nicht mehr benétigt werden

= Rechtsgrundlagen: Art. 6 Abs. 1 lit. a DSGVO (Einwilligung), Art. 6 Abs. 1 lit. f
DSGVO (Berechtigte Interessen)

Was ist ein Content Delivery Network?

Wir nutzen auf unserer Website ein sogenanntes Content Delivery Network. Meistens wird
ein solchen Netzwerk nur CDN genannt. Ein CDN hilft uns, unsere Website, unabhiangig von
Threm Standort, schnell und problemlos zu laden. Dabei werden auch personenbezogene
Daten von Thnen auf den Servern des eingesetzten CDN-Anbieters gespeichert, verwaltet und
verarbeitet. Nachfolgend gehen wir allgemein néher auf den Dienst und dessen
Datenverarbeitung ein. Genaue Informationen {iber den Umgang mit Ihren Daten finden Sie in
der jeweiligen Datenschutzerkldarung des Anbieters.

Jedes Content Delivery Network (CDN) ist ein Netzwerk regional verteilter Server, die alle
iiber das Internet miteinander verbunden sind. Uber dieses Netzwerk kénnen Inhalte von
Websites (speziell auch sehr grofle Dateien) auch bei groen Lastspitzen schnell und
reibungslos ausgeliefert werden. Das CDN legt dafiir eine Kopie unserer Website auf Thren
Servern an. Da diese Server weltweit verteilt sind, kann die Website schnell ausgeliefert
werden. Die Dateniibertragung zu Threm Browser wird folglich durch das CDN deutlich
verkiirzt.

Warum verwenden wir ein Content Delivery Network fiir unsere Website?

Eine schnell ladende Website ist Teil unserer Dienstleistung. Wir wissen natiirlich, wie nervig
es ist, wenn eine Website im Schneckentempo 14dt. Meist verliert man sogar die Geduld und
sucht das Weite, bevor die Website vollstindig geladen ist. Das wollen wir natiirlich
vermeiden. Daher gehort eine schnell ladende Website ganz selbstverstindlich zu unserem
Websiteangebot. Mit einem Content Delivery Network wird in Threm Browser unsere Website
deutlich schneller geladen. Besonders hilfreich ist der Einsatz des CDNs wenn Sie im
Ausland sind, weil die Website von einem Server in Threr Ndhe ausgeliefert wird.

Welche Daten werden verarbeitet?

Wenn Sie eine Website bzw. die Inhalte einer Website anfordern und diese in einem CDN
zwischengespeichert sind, leitet das CDN die Anforderung an den von Thnen am nichsten
gelegenen Server und dieser liefert die Inhalte aus. Content Delivery Networks sind so
aufgebaut, dass JavaScript-Bibliotheken heruntergeladen werden kénnen und auf npm- und
Github-Servern gehostet werden. Alternativ kdnnen bei den meisten CDNs auch WordPress-
Plugins geladen werden, wenn diese auf WordPress.org gehostet werden. Thr Browser kann



personenbezogene Daten an das von uns eingesetzte Content Delivery Network senden. Dabei
handelt es sich etwa um Daten wie IP-Adresse, Browsertyp, Browserversion, welche
Webseite geladen wird oder Uhrzeit und Datum des Seitenbesuchs. Diese Daten werden vom
CDN gesammelt und auch gespeichert. Ob zur Datenspeicherung Cookies verwendet werden,
héngt von dem eingesetzten Network ab. Bitte lesen Sie sich dafiir die Datenschutztexte des
jeweiligen Dienstes durch.

Widerspruchsrecht

Falls Sie diese Dateniibertragung vollkommen unterbinden wollen, kénnen Sie einen
JavaScript-Blocker (siehe beispielsweise https://noscript.net/) auf Threm PC installieren.
Natiirlich kann dann unsere Website nicht mehr das gewohnte Service (wie beispielsweise
eine schnelle Ladegeschwindigkeit) bieten.

Rechtsgrundlage

Wenn Sie eingewilligt haben, dass ein Content Delivery Network eingesetzt werden darf, ist
die Rechtsgrundlage der entsprechenden Datenverarbeitung diese Einwilligung. Diese
Einwilligung stellt laut Art. 6 Abs. 1 lit. a DSGVO (Einwilligung) die Rechtsgrundlage fiir
die Verarbeitung personenbezogener Daten, wie sie bei der Erfassung durch ein Content
Delivery Network vorkommen kann, dar.

Von unserer Seite besteht zudem ein berechtigtes Interesse, ein Content Delivery Network zu
verwenden, um unser Online-Service zu optimieren und sicherer zu machen. Die dafiir
entsprechende Rechtsgrundlage ist Art. 6 Abs. 1 lit. f DSGVO (Berechtigte Interessen).
Wir setzen das Tool gleichwohl nur ein, soweit Sie eine Einwilligung erteilt haben.

Informationen zu speziellen Content Delivery Network erhalten Sie — sofern vorhanden — in
den folgenden Abschnitten.

BootstrapCDN Datenschutzerklirung

BootstrapCDN Datenschutzerklirung Zusammenfassung

iX Betroffene: Besucher der Website

" Zweck: Optimierung unserer Serviceleistung (um die Website schneller laden zu
konnen)

B Verarbeitete Daten: Daten wie etwa Thre [P-Adresse, Browsertyp, Browserversion,

welche Webseite geladen wird oder Uhrzeit und Datum des Seitenbesuchs
Mehr Details dazu finden Sie weiter unten in dieser Datenschutzerklarung.

v Speicherdauer: meisten werden die Daten solange gespeichert, bis sie zur Erfiillung
der Dienstleistung nicht mehr bendtigt werden

= Rechtsgrundlagen: Art. 6 Abs. 1 lit. a DSGVO (Einwilligung), Art. 6 Abs. 1 lit.
DSGVO (Berechtigte Interessen)

Was ist BootstrapCDN?



Um Thnen all unsere einzelnen Webseiten (Unterseiten unserer Website) auf allen Geréten
schnell und sicher ausliefern zu konnen, nutzen wir das Content Delivery Network (CDN)
BootstrapCDN, ein Open-Source-Dienst von jsdelivr.com des polnischen Software-
Unternehmens ProspectOne, Krolewska 65A/1, 30-081, Krakéw, Polen. Ein Content Delivery
Network (CDN) ist ein Netzwerk regional verteilter Server, die iiber das Internet miteinander
verbunden sind. Durch dieses Netzwerk konnen Inhalte, speziell sehr grole Dateien, auch bei
groflen Lastspitzen schnell ausgeliefert werden.

Warum verwenden wir BootstrapCDN?

Selbstverstédndlich wollen wir Thnen mit unserer Website einen umfassenden und gut
funktionierenden Service bieten. Dazu z4hlt auch eine schnelle Website. Mit jsdelivr.com-
CDN kann unsere Website bei Thnen viel schneller geladen werden. Besonders hilfreich wird
der Einsatz von jsdelivr.com-CDN fiir User aus dem Ausland, da hier die Seite von einem
Server in der Nihe ausgeliefert werden kann.

Welche Daten werden durch BootstrapCDN verarbeitet?

BootstrapCDN funktioniert so, dass sogenannte JavaScript-Bibliotheken an Thren Browser
ausgeliefert werden. Ladt nun Thr Browser eine Datei vom BootstrapCDN herunter, wird Thre
IP-Adresse wihrend der Verbindung zum Bootstrap-CDN-Server {ibermittelt. Es kdnnen also
auch personenbezogene Daten gesendet und gespeichert werden. BootstrapCDN kann somit
Userdaten wie IP-Adresse, Browsertyp, Browserversion, welche Webseite geladen wird oder
Uhrzeit und Datum des Seitenbesuchs sammeln und speichern. In der Datenschutzerkldrung
von BootstrapCDN bzw. jsdelivr.com wird ausdriicklich darauf hingewiesen, dass das
Unternehmen keine Cookies oder andere Tracking-Services verwendet.

Wie lange und wo werden die Daten gespeichert?

BootstrapCDN hat Server in verschiedenen Landern verteilt und Thre Daten kdnnen auch
auBBerhalb des Europdischen Wirtschaftsraums gespeichert werden. BootstrapCDN bewahrt
personenbezogene Daten, die in unserem Auftrag verarbeitet werden, so lange auf, wie es fiir
die Erbringung angebotener Dienstleistungen erforderlich ist, wie es fiir die Erfiillung
rechtlichen Verpflichtungen, die Beilegung von Streitigkeiten und die Durchsetzung der
Vereinbarungen notwendig ist.

Widerspruchsrecht

Sie haben immer das Recht auf Auskunft, Berichtigung und Loschung Threr
personenbezogenen Daten. Bei Fragen konnen Sie auch jederzeit Verantwortliche von
BootstrapCDN kontaktieren.

Wenn Sie diese Dateniibertragung unterbinden wollen, konnen Sie einen JavaScript-Blocker
(siehe beispielsweise https://noscript.net/) installieren oder in Threm Browser die Ausfiihrung
von JavaScript-Codes deaktivieren. Bitte beachten Sie aber, dass dadurch die Website nicht
mehr das gewohnte Service (wie etwa schnelle Ladegeschwindigkeit) bieten kann.

Rechtsgrundlage



Wenn Sie eingewilligt haben, dass BootstrapCDN eingesetzt werden darf, ist die
Rechtsgrundlage der entsprechenden Datenverarbeitung diese Einwilligung. Diese
Einwilligung stellt laut Art. 6 Abs. 1 lit. a DSGVO (Einwilligung) die Rechtsgrundlage fiir
die Verarbeitung personenbezogener Daten, wie sie bei der Erfassung durch BootstrapCDN
vorkommen kann, dar.

Von unserer Seite besteht zudem ein berechtigtes Interesse, BootstrapCDN zu verwenden, um
unser Online-Service zu optimieren und sicherer zu machen. Die dafiir entsprechende
Rechtsgrundlage ist Art. 6 Abs. 1 lit. f DSGVO (Berechtigte Interessen). Wir setzen
BootstrapCDN gleichwohl nur ein, soweit Sie eine Einwilligung erteilt haben.

Wir weisen darauf hin, dass nach Meinung des Europdischen Gerichtshofs derzeit kein
angemessenes Schutzniveau fiir den Datentransfer in die USA besteht. Die Datenverarbeitung
geschieht im Wesentlichen durch BootstrapCDN. Dies kann dazu fiihren, dass gegebenenfalls
Daten nicht anonymisiert verarbeitet und gespeichert werden. Ferner konnen gegebenenfalls
US-amerikanische staatliche Behorden Zugriff auf einzelne Daten nehmen. Es kann ferner
vorkommen, dass diese Daten mit Daten aus mdglichen anderen Diensten von BootstrapCDN,
bei denen Sie ein Nutzerkonto haben, verkniipft werden.

Mehr Informationen zum Datenschutz bei BootstrapCDN finden Sie
auf https://www.jsdelivr.com/terms/privacy-policy-jsdelivr-net.

Cloudflare Datenschutzerklirung

Cloudflare Datenschutzerklirung Zusammenfassung

1% Betroffene: Besucher der Website

' Zweck: Optimierung unserer Serviceleistung (um die Website schneller laden zu
konnen)

B Verarbeitete Daten: Daten wie etwa IP-Adresse, Kontakt- und Protokollinfos,
Sicherheitsfingerabdriicke und Leistungsdaten fiir Websites

Mehr Details dazu finden Sie weiter unten in dieser Datenschutzerklarung.

' Speicherdauer: meisten werden die Daten fiir weniger als 24 Stunden gespeichert
& Rechtsgrundlagen: Art. 6 Abs. 1 lit. a DSGVO (Einwilligung), Art. 6 Abs. 1 lit. f
DSGVO (Berechtigte Interessen)

Was ist Cloudflare?

Wir verwenden auf dieser Website Cloudflare der Firma Cloudflare, Inc. (101 Townsend St.,
San Francisco, CA 94107, USA), um unsere Webseite schneller und sicherer zu machen.
Dabei verwendet Cloudflare Cookies und verarbeitet User-Daten. Cloudflare, Inc. ist eine
amerikanische Firma, die ein Content Delivery Network und diverse Sicherheitsdienste
anbietet. Diese Dienste befinden sich zwischen dem User und unserem Hosting-Anbieter.
Was das alles genau bedeutet, versuchen wir im Folgenden genauer zu erldutern.

Ein Content Delivery Network (CDN), wie es die Firma Cloudflare bereitstellt, ist nichts
anderes als ein Netzwerk aus verbundenen Servern. Cloudflare hat auf der ganzen Welt solche
Server verteilt, um Webseiten schneller auf Thren Bildschirm zu bringen. Ganz einfach gesagt,



legt Cloudflare Kopien unserer Webseite an und platziert sie auf ihren eigenen Servern. Wenn
Sie jetzt unsere Webseite besuchen, stellt ein System der Lastenverteilung sicher, dass die
groBten Teile unserer Webseite von jenem Server ausgeliefert werden, der Thnen unsere
Webseite am schnellsten anzeigen kann. Die Strecke der Dateniibertragung zu Threm Browser
wird durch ein CDN deutlich verkiirzt. Somit wird Thnen der Content unserer Webseite durch
Cloudflare nicht nur von unserem Hosting-Server geliefert, sondern von Servern aus der
ganzen Welt. Besonders hilfreich wird der Einsatz von Cloudflare fiir User aus dem Ausland,
da hier die Seite von einem Server in der Nidhe ausgeliefert werden kann. Neben dem
schnellen Ausliefern von Webseiten bietet Cloudflare auch diverse Sicherheitsdienste, wie
den DDoS-Schutz oder die Web Application Firewall an.

Warum verwenden wir Cloudflare auf unserer Website?

Natiirlich wollen wir Thnen mit unserer Webseite das bestmogliche Service bieten. Cloudflare
hilft uns dabei, unsere Webseite schneller und sicherer zu machen. Cloudflare bietet uns
sowohl Web-Optimierungen als auch Sicherheitsdienste, wie DDoS-Schutz und Web-
Firewall, an. Dazu gehoren auch ein Reverse-Proxy und das Content-Verteilungsnetzwerk
(CDN). Cloudflare blockiert Bedrohungen und begrenzt missbriduchliche Bots und Crawler,
die unsere Bandbreite und Serverressourcen verschwenden. Durch das Speichern unserer
Webseite auf lokalen Datenzentren und das Blockieren von Spam-Software ermoglicht
Cloudflare, unsere Bandbreitnutzung etwa um 60% zu reduzieren. Das Bereitstellen von
Inhalten iiber ein Datenzentrum in Threr Nihe und einiger dort durchgefiihrten Web-
Optimierungen reduziert die durchschnittliche Ladezeit einer Webseite etwa um die Hélfte.
Durch die Einstellung ,,I'm Under Attack Mode* (,,Ich werde angegriffen“-Modus) konnen
laut Cloudflare weitere Angriffe abgeschwécht werden, indem eine JavaScript-Rechenaufgabe
angezeigt wird, die man 16sen muss, bevor ein User auf eine Webseite zugreifen kann.
Insgesamt wird dadurch unsere Webseite deutlich leistungsstarker und weniger anfdllig auf
Spam oder andere Angriffe.

Welche Daten werden von Cloudflare verarbeitet?

Cloudflare leitet im Allgemeinen nur jene Daten weiter, die von Webseitenbetreibern
gesteuert werden. Die Inhalte werden also nicht von Cloudflare bestimmt, sondern immer
vom Websitebetreiber selbst. Zudem erfasst Cloudflare unter Umstédnden bestimmte
Informationen zur Nutzung unserer Website und verarbeitet Daten, die von uns versendet
werden oder fiir die Cloudflare entsprechende Anweisungen erhalten hat. In den meisten
Fallen erhalt Cloudflare Daten wie IP-Adresse, Kontakt- und Protokollinfos,
Sicherheitsfingerabdriicke und Leistungsdaten fiir Websites. Protokolldaten helfen Cloudflare
beispielsweise dabei, neue Bedrohungen zu erkennen. So kann Cloudflare einen hohen
Sicherheitsschutz fiir unsere Webseite gewéhrleisten. Cloudflare verarbeitet diese Daten im
Rahmen der Services unter Einhaltung der geltenden Gesetze. Dazu zéhlt natiirlich auch die
Datenschutzgrundverordnung (DSGVO). Cloudflare arbeitet auch mit Drittanbietern
zusammen. Diese diirfen personenbezogene Daten nur unter Anweisung der Firma Cloudflare
und in Ubereinstimmung mit den Datenschutzrichtlinien und anderer Vertraulichkeits- und
Sicherheitsmaflnahmen verarbeiten. Ohne explizite Einwilligung von uns gibt Cloudflare
keine personenbezogenen Daten weiter.

Wie lange und wo werden die Daten gespeichert?

Cloudflare speichert Thre Informationen hauptséchlich in den USA und im Europiischen
Wirtschaftsraum. Cloudflare kann die oben beschriebenen Informationen aus der ganzen Welt



iibertragen und darauf zugreifen. Im Allgemeinen speichert Cloudflare Daten auf User-Ebene
fiir Domains in den Versionen Free, Pro und Business fiir weniger als 24 Stunden. Fiir
Enterprise Domains, die Cloudflare Logs (frither Enterprise LogShare oder ELS) aktiviert
haben, konnen die Daten bis zu 7 Tage gespeichert werden. Wenn allerdings IP-Adressen bei
Cloudflare Sicherheitswarnungen ausldsen, kann es zu Ausnahmen der oben angefiihrten
Speicherungsdauer kommen.

Wie kann ich meine Daten loschen bzw. die Datenspeicherung verhindern?

Cloudflare bewahrt Daten-Protokolle nur solange wie nétig auf und diese Daten werden auch
in den meisten Féllen innerhalb von 24 Stunden wieder geloscht. Cloudflare speichert auch
keine personenbezogenen Daten, wie beispielsweise Ihre [P-Adresse. Es gibt allerdings
Informationen, die Cloudflare als Teil seiner permanenten Protokolle auf unbestimmte Zeit
speichert, um so die Gesamtleistung von Cloudflare Resolver zu verbessern und etwaige
Sicherheitsrisiken zu erkennen. Welche permanenten Protokolle genau gespeichert werden,
kénnen Sie auf https://www.cloudflare.com/application/privacypolicy/ nachlesen. Alle Daten,
die Cloudflare sammelt (tempordr oder permanent), werden von allen personenbezogenen
Daten bereinigt. Alle permanenten Protokolle werden zudem von Cloudflare anonymisiert.

Cloudflare geht in ihrer Datenschutzerkldrung darauf ein, dass sie fiir die Inhalte, die sie
erhalten nicht verantwortlich sind. Wenn Sie beispielsweise bei Cloudflare anfragen, ob sie
Ihre Inhalte aktualisieren oder 16schen kdnnen, verweist Cloudflare grundsétzlich auf uns als
Webseitenbetreiber. Sie konnen auch die gesamte Erfassung und Verarbeitung Threr Daten
durch Cloudflare komplett unterbinden, indem Sie die Ausfiihrung von Script-Code in Threm
Browser deaktivieren oder einen Script-Blocker in IThren Browser einbinden.

Rechtsgrundlage

Wenn Sie eingewilligt haben, dass Cloudflare eingesetzt werden darf, ist die Rechtsgrundlage
der entsprechenden Datenverarbeitung diese Einwilligung. Diese Einwilligung stellt laut Art.
6 Abs. 1 lit. a DSGVO (Einwilligung) die Rechtsgrundlage fiir die Verarbeitung

personenbezogener Daten, wie sie bei der Erfassung durch Cloudflare vorkommen kann, dar.

Von unserer Seite besteht zudem ein berechtigtes Interesse, Cloudflare zu verwenden, um
unser Online-Service zu optimieren und sicherer zu machen. Die dafiir entsprechende
Rechtsgrundlage ist Art. 6 Abs. 1 lit. f DSGVO (Berechtigte Interessen). Wir setzen
Cloudflare gleichwohl nur ein, soweit Sie eine Einwilligung erteilt haben.

Cloudflare verarbeitet Daten u.a. auch in den USA. Wir weisen darauf hin, dass nach
Meinung des Europiischen Gerichtshofs derzeit kein angemessenes Schutzniveau fiir den
Datentransfer in die USA besteht. Dies kann mit verschiedenen Risiken fiir die
RechtmafBigkeit und Sicherheit der Datenverarbeitung einhergehen.

Als Grundlage der Datenverarbeitung bei Empfiangern mit Sitz in Drittstaaten (auBerhalb der
Européischen Union, Island, Liechtenstein, Norwegen, also insbesondere in den USA) oder
einer Datenweitergabe dorthin verwendet Cloudflare von der EU-Kommission genehmigte
Standardvertragsklauseln (= Art. 46. Abs. 2 und 3 DSGVO). Diese Klauseln verpflichten
Cloudflare, das EU-Datenschutzniveau bei der Verarbeitung relevanter Daten auch auB3erhalb
der EU einzuhalten. Diese Klauseln basieren auf einem Durchfiihrungsbeschluss der EU-
Kommission. Sie finden den Beschluss sowie die Klauseln u.a.

hier: https://germany.representation.ec.europa.eu/index_de.




Mehr Informationen zum Datenschutz bei Cloudflare finden Sie
auf https://www.cloudflare.com/de-de/privacypolicy/

Auftragsverarbeitungsvertrag (AVV) Cloudflare

Wir haben im Sinne des Artikels 28 der Datenschutz-Grundverordnung (DSGVO) mit
Cloudflare einen Auftragsverarbeitungsvertrag (AVV) abgeschlossen. Was ein AVV genau ist
und vor allem was in einem AVV enthalten sein muss, kdnnen Sie in unserem allgemeinen
Abschnitt ,, Auftragsverarbeitungsvertrag (AVV)* nachlesen.

Dieser Vertrag ist gesetzlich vorgeschrieben, weil Cloudflare in unserem Auftrag
personenbezogene Daten verarbeitet. Darin wird geklért, dass Amazon Web Cloudflare
Daten, die sie von uns erhalten, nur nach unserer Weisung verarbeiten darf und die DSGVO
einhalten muss. Den Link zum Auftragsverarbeitungsvertrag (AVV) finden Sie

unter https://www.cloudflare.com/de-de/cloudflare-customer-dpa/.

jQuery CDN Datenschutzerklirung

jQuery CDN Datenschutzerklirung Zusammenfassung
1% Betroffene: Besucher der Website

' Zweck: Optimierung unserer Serviceleistung (um die Website schneller laden zu
konnen)

& Verarbeitete Daten: Daten wie etwa Ihre IP-Adresse

Mehr Details dazu finden Sie weiter unten in dieser Datenschutzerklarung.

v Speicherdauer: meisten werden die Daten solange gespeichert, bis sie zur Erfiillung
der Dienstleistung nicht mehr bendtigt werden

= Rechtsgrundlagen: Art. 6 Abs. 1 lit. a DSGVO (Einwilligung), Art. 6 Abs. 1 lit.
DSGVO (Berechtigte Interessen)

Was ist jQuery?

Um Thnen unsere Website bzw. all unsere einzelnen Unterseiten (Webseiten) auf
unterschiedlichen Gerdten schnell und problemlos auszuliefern, nutzen wir Dienste von
jQuery CDN des Unternehmens jQuery Foundation. jQuery wird iiber das Content Delivery
Network (CDN) des amerikanischen Software-Unternehmens StackPath (LCC 2012
McKinney Ave. Suite 1100, Dallas, TX 75201, USA) verteilt. Durch diesen Dienst werden
personenbezogene Daten von Thnen gespeichert, verwaltet und verarbeitet. In dieser
Datenschutzerklarung gehen wir naher darauf ein, welche Daten von Thnen durch die
Verwendung von jQuery CDN verarbeitet werden.

Ein Content Delivery Network (CDN) ist ein Netzwerk regional verteilter Server, die liber das
Internet miteinander verbunden sind. Durch dieses Netzwerk konnen Inhalte, speziell sehr
groBBe Dateien, auch bei groflen Lastspitzen schnell ausgeliefert werden. jQuery legt eine
Kopie unserer Website auf ihren Servern an. So kann unsere Website, schnellstmdglich
ausgeliefert werden. Das heifit, die Dateniibertragung zu Ihrem Browser wird durch ein CDN
verkiirzt.



Warum verwenden wir jQuery auf unserer Website?

Selbstverstédndlich wollen wir Thnen mit unserer Website einen umfassenden und gut
funktionierenden Service bieten. Dazu zéhlt auch eine schnelle Website. Mit jQuery kann
unsere Website bei Thnen viel schneller geladen werden. Besonders hilfreich wird der Einsatz
von jQuery flir User aus dem Ausland, da hier die Seite von einem Server in der Nihe
ausgeliefert werden kann.

Welche Daten werden durch jQuery verarbeitet?

jQuery nutzt JavaScript-Bibliotheken, um unsere Website-Inhalte ziigig ausliefern zu kénnen.
Dafiir 14dt ein CDN-Server die ndtigen Dateien. Sobald eine Verbindung zum CDN-Server
aufgebaut ist, wird Thre IP-Adresse erfasst und gespeichert. Das geschieht nur, wenn diese
Daten nicht schon durch einen vergangenen Websitebesuch in Threm Browser gespeichert
sind.

In den Datenschutz-Richtlinien von StackPath wird ausdriicklich erwihnt, dass StackPath
aggregierte und anonymisierte Daten von diversen Diensten (wie eben auch jQuery) fiir die
Erweiterung der Sicherheit und fiir eigene Dienste benutzen. Durch diese Daten kénnen Sie
als Person allerdings nicht identifiziert werden.

Wie lange und wo werden die Daten gespeichert?

jQuery bzw. StackPath hat Server in verschiedenen Landern verteilt und Thre Daten kénnen
somit sowohl in Amerika als auch im Europdischen Wirtschaftsraum gespeichert

werden. StackPath bewahrt personenbezogene Daten, die in unserem Auftrag verarbeitet
werden, so lange auf, wie es fiir die Erbringung angebotener Dienstleistungen erforderlich ist,
wie es fur die Erflillung rechtlichen Verpflichtungen, die Beilegung von Streitigkeiten und die
Durchsetzung der Vereinbarungen notwendig ist.

Widerspruchsrecht

Sie haben immer das Recht auf Auskunft, Berichtigung und Loschung Threr
personenbezogenen Daten. Bei Fragen konnen Sie auch jederzeit Verantwortliche von jQuery
kontaktieren.

Wenn Sie nicht wollen, dass es zu einer Dateniibertragung kommt, haben Sie immer auch die
Moglichkeit Java-Scriptblocker wie

beispielsweise https://www.ghostery.com/ oder noscript.net zu installieren. Sie konnen aber
auch einfach in Ihrem Browser die Ausfiihrung von JavaScript-Codes deaktivieren. Wenn Sie
sich fiir die Deaktivierung von JavaScript-Codes entscheiden, verdndern sich auch die
gewohnten Funktionen. So wird beispielsweise eine Website nicht mehr so schnell geladen.

Rechtsgrundlage

Wenn Sie eingewilligt haben, dass jQuery CDN eingesetzt werden darf, ist die
Rechtsgrundlage der entsprechenden Datenverarbeitung diese Einwilligung. Diese
Einwilligung stellt laut Art. 6 Abs. 1 lit. a DSGVO (Einwilligung) die Rechtsgrundlage fiir
die Verarbeitung personenbezogener Daten, wie sie bei der Erfassung durch jQuery CDN
vorkommen kann, dar.



Von unserer Seite besteht zudem ein berechtigtes Interesse, jQuery CDN zu verwenden, um
unser Online-Service zu optimieren und sicherer zu machen. Die dafiir entsprechende
Rechtsgrundlage ist Art. 6 Abs. 1 lit. f DSGVO (Berechtigte Interessen). Wir setzen das
Tool gleichwohl nur ein, soweit Sie eine Einwilligung erteilt haben.

Stackpath verarbeitet Daten von Thnen u.a. auch in den USA. Wir weisen darauf hin, dass
nach Meinung des Européischen Gerichtshofs derzeit kein angemessenes Schutzniveau fiir
den Datentransfer in die USA besteht. Dies kann mit verschiedenen Risiken fiir die
RechtmafBigkeit und Sicherheit der Datenverarbeitung einhergehen.

Als Grundlage der Datenverarbeitung bei Empfiangern mit Sitz in Drittstaaten (auBerhalb der
Européischen Union, Island, Liechtenstein, Norwegen, also insbesondere in den USA) oder
einer Datenweitergabe dorthin verwendet Stackpath sogenannte Standardvertragsklauseln (=
Art. 46. Abs. 2 und 3 DSGVO). Standardvertragsklauseln (Standard Contractual Clauses —
SCC) sind von der EU-Kommission bereitgestellte Mustervorlagen und sollen sicherstellen,
dass Thre Daten auch dann den europdischen Datenschutzstandards entsprechen, wenn diese in
Drittlander (wie beispielsweise in die USA) tiberliefert und dort gespeichert werden. Durch
diese Klauseln verpflichtet sich Stackpath, bei der Verarbeitung Ihrer relevanten Daten, das
europdische Datenschutzniveau einzuhalten, selbst wenn die Daten in den USA gespeichert,
verarbeitet und verwaltet werden. Diese Klauseln basieren auf einem Durchfiihrungsbeschluss
der EU-Kommission. Sie finden den Beschluss und die entsprechenden
Standardvertragsklauseln u.a. hier: https://eur-
lex.europa.eu/eli/dec_impl/2021/914/0j?locale=de.

Die Stackpath Datenverarbeitungsbedingung (Data Protection Addendum), welche den
Standardvertragsklauseln entspricht, finden Sie unter https://www.stackpath.com/legal/data-
processing-addendum.

Mehr Informationen zum Datenschutz bei StackPath finden Sie

unter https://www.stackpath.com/legal/privacy-statementund zu jQuery

unter https://openjsf.org/wp-content/uploads/sites/84/2019/11/OpenlJS-Foundation-Privacy-
Policy-2019-11-15.pdf.

jsdelivr.com-CDN Datenschutzerklirung

jsdelivr.com-CDN Datenschutzerklirung Zusammenfassung

1% Betroffene: Besucher der Website

' Zweck: Optimierung unserer Serviceleistung (um die Website schneller laden zu
konnen)

B Verarbeitete Daten: Daten wie etwa Thre [P-Adresse, Browsertyp, Browserversion,
welche Webseite geladen wird oder Uhrzeit und Datum des Seitenbesuchs

Mehr Details dazu finden Sie weiter unten in dieser Datenschutzerklarung.
Speicherdauer: meisten werden die Daten solange gespeichert, bis sie zur Erfiillung
der Dienstleistung nicht mehr benétigt werden

i Rechtsgrundlagen: Art. 6 Abs. 1 lit. a DSGVO (Einwilligung), Art. 6 Abs. 1 lit. f
DSGVO (Berechtigte Interessen)



Was ist jsdelivr.com-CDN?

Damit wir Thnen unsere einzelnen Webseiten schnell und auf allen unterschiedlichen Geriten
einwandfrei ausliefern konnen, verwenden wir die Open-Source-Dienste von jsdelivr.com des
polnischen Software-Unternehmens ProspectOne, Krélewska 65A/1, 30-081, Krakow, Polen.
Dabei handelt es sich um ein Content Delivery Network (CDN). Das ist ein Netzwerk
regional verteilter Server, die {iber das Internet verbunden sind. Dadurch konnen Inhalte,
speziell grofle Dateien, auch bei groBen Lastspitzen schnell und optimal ausgeliefert werden.

Warum verwenden wir jsdelivr.com-CDN?

Selbstverstédndlich wollen wir Thnen mit unserer Website einen umfassenden und gut
funktionierenden Service bieten. Dazu zdhlt auch eine schnelle Website. Mit jsdelivr.com-
CDN kann unsere Website bei Thnen viel schneller geladen werden. Besonders hilfreich wird
der Einsatz von jsdelivr.com-CDN fiir User aus dem Ausland, da hier die Seite von einem
Server in der Nihe ausgeliefert werden kann.

Welche Daten werden durch jsdelivr.com-CDN verarbeitet?

jsDelivr ist so aufgebaut, dass JavaScript-Bibliotheken heruntergeladen werden kénnen, die
auf npm- und Github-Servern gehostet werden. Es konnen aber auch WordPress-Plugins
geladen werden, sofern diese auf WordPress.org gehostet werden. Um diesen Dienst
bereitstellen zu konnen, kann Thr Browser personenbezogene Daten an jsdelivr.com senden.
jsDelivr kann somit Userdaten wie IP-Adresse, Browsertyp, Browserversion, welche
Webseite geladen wird oder Uhrzeit und Datum des Seitenbesuchs sammeln und speichern. In
der Datenschutzerkldrung von jsdelivr.com wird ausdriicklich darauf hingewiesen, dass das
Unternehmen keine Cookies oder andere Tracking-Services verwendet.

Wie lange und wo werden die Daten gespeichert?

jsDelivr hat Server in verschiedenen Léndern verteilt und Thre Daten kdnnen auch auB3erhalb
des Europidischen Wirtschaftsraums gespeichert werden. jsDelivr bewahrt personenbezogene
Daten, die in unserem Auftrag verarbeitet werden, so lange auf, wie es fiir die Erbringung
angebotener Dienstleistungen erforderlich ist, wie es fiir die Erfiillung rechtlichen
Verpflichtungen, die Beilegung von Streitigkeiten und die Durchsetzung der Vereinbarungen
notwendig ist.

Widerspruchsrecht

Sie haben immer das Recht auf Auskunft, Berichtigung und Loschung Threr
personenbezogenen Daten. Bei Fragen konnen Sie auch jederzeit Verantwortliche von
jsdelivr.com-CDN kontaktieren.

Wenn Sie diese Dateniibertragung unterbinden wollen, konnen Sie einen JavaScript-Blocker
(siehe beispielsweise https://noscript.net/) installieren. Bitte beachten Sie aber, dass dadurch
die Website nicht mehr das gewohnte Service (wie etwa schnelle Ladegeschwindigkeit) bieten
kann.

Rechtsgrundlage



Wenn Sie eingewilligt haben, dass jsdelivr.com-CDN eingesetzt werden darf, ist die
Rechtsgrundlage der entsprechenden Datenverarbeitung diese Einwilligung. Diese
Einwilligung stellt laut Art. 6 Abs. 1 lit. a DSGVO (Einwilligung) die Rechtsgrundlage fiir
die Verarbeitung personenbezogener Daten, wie sie bei der Erfassung durch jsdelivr.com-
CDN vorkommen kann, dar.

Von unserer Seite besteht zudem ein berechtigtes Interesse, jsdelivr.com-CDN zu verwenden,
um unser Online-Service zu optimieren und sicherer zu machen. Die dafiir entsprechende
Rechtsgrundlage ist Art. 6 Abs. 1 lit. f DSGVO (Berechtigte Interessen). Wir setzen das
Tool gleichwohl nur ein, soweit Sie eine Einwilligung erteilt haben.

Néhere Informationen zur Datenverarbeitung durch den Softwaredienst jsDelivr finden Sie in
der Datenschutzerkldrung des Unternehmens unter https://www.jsdelivr.com/terms/privacy-
policy-jsdelivr-net.

Cookie Consent Management Platform Einleitung

Cookie Consent Management Platform Zusammenfassung

ZX Betroffene: Website Besucher

“w Zweck: Einholung und Verwaltung der Zustimmung zu bestimmten Cookies und
somit dem Einsatz bestimmter Tools

& Verarbeitete Daten: Daten zur Verwaltung der eingestellten Cookie-Einstellungen
wie [P-Adresse, Zeitpunkt der Zustimmung, Art der Zustimmung, einzelne
Zustimmungen. Mehr Details dazu finden Sie beim jeweils eingesetzten Tool.

7 Speicherdauer: Hingt vom eingesetzten Tool ab, man muss sich auf Zeitrdume von
mehreren Jahren einstellen

“ Rechtsgrundlagen: Art. 6 Abs. 1 lit. a DSGVO (Einwilligung), Art. 6 Abs. 1 lit.f
DSGVO (berechtigte Interessen)

Was ist eine Cookie Consent Manangement Platform?

Wir verwenden auf unserer Website eine Consent Management Platform (CMP) Software, die
uns und Thnen den korrekten und sicheren Umgang mit verwendeten Skripten und Cookies
erleichtert. Die Software erstellt automatisch ein Cookie-Popup, scannt und kontrolliert alle
Skripts und Cookies, bietet eine datenschutzrechtlich notwendige Cookie-Einwilligung fiir Sie
und hilft uns und Thnen den Uberblick iiber alle Cookies zu behalten. Bei den meisten Cookie
Consent Management Tools werden alle vorhandenen Cookies identifiziert und kategorisiert.
Sie als Websitebesucher entscheiden dann selbst, ob und welche Skripte und Cookies Sie
zulassen oder nicht zulassen. Die folgende Grafik stellt die Beziehung zwischen Browser,
Webserver und CMP dar.






Warum verwenden wir ein Cookie-Management-Tool?

Unser Ziel ist es, [hnen im Bereich Datenschutz die bestmogliche Transparenz zu bieten.
Zudem sind wir dazu auch rechtlich verpflichtet. Wir wollen Sie iiber alle Tools und alle
Cookies, die Daten von Thnen speichern und verarbeiten kdnnen, so gut wie moglich
aufkliren. Es ist auch Thr Recht, selbst zu entscheiden, welche Cookies Sie akzeptieren und
welche nicht. Um Thnen dieses Recht einzurdumen, miissen wir zuerst genau wissen, welche
Cookies tiberhaupt auf unserer Website gelandet sind. Dank eines Cookie-Management-
Tools, welches die Website regelmiBig nach allen vorhandenen Cookies scannt, wissen wir
iiber alle Cookies Bescheid und kdnnen Thnen DSGVO-konform Auskunft dariiber geben.
Uber das Einwilligungssystem konnen Sie dann Cookies akzeptieren oder ablehnen.

Welche Daten werden verarbeitet?

Im Rahmen unseres Cookie-Management-Tools konnen Sie jedes einzelnen Cookies selbst
verwalten und haben die vollstindige Kontrolle iiber die Speicherung und Verarbeitung Ihrer
Daten. Die Erkliarung Threr Einwilligung wird gespeichert, damit wir Sie nicht bei jedem
neuen Besuch unserer Website abfragen miissen und wir Thre Einwilligung, wenn gesetzlich
ndtig, auch nachweisen konnen. Gespeichert wird dies entweder in einem Opt-in-Cookie oder
auf einem Server. Je nach Anbieter des Cookie-Management-Tools variiert Speicherdauer
Ihrer Cookie-Einwilligung. Meist werden diese Daten (etwa pseudonyme User-1D,
Einwilligungs-Zeitpunkt, Detailangaben zu den Cookie-Kategorien oder Tools, Browser,
Gerétinformationen) bis zu zwei Jahren gespeichert.

Dauer der Datenverarbeitung

Uber die Dauer der Datenverarbeitung informieren wir Sie weiter unten, sofern wir weitere
Informationen dazu haben. Generell verarbeiten wir personenbezogene Daten nur so lange
wie es fur die Bereitstellung unserer Dienstleistungen und Produkte unbedingt notwendig ist.
Daten, die in Cookies gespeichert werden, werden unterschiedlich lange gespeichert. Manche
Cookies werden bereits nach dem Verlassen der Website wieder geldscht, andere konnen iiber
einige Jahre in [hrem Browser gespeichert sein. Die genaue Dauer der Datenverarbeitung
héngt vom verwendeten Tool ab, meistens sollten Sie sich auf eine Speicherdauer von
mehreren Jahren einstellen. In den jeweiligen Datenschutzerkldrungen der einzelnen Anbieter
erhalten Sie in der Regel genaue Informationen iiber die Dauer der Datenverarbeitung.

Widerspruchsrecht

Sie haben auch jederzeit das Recht und die Moglichkeit Thre Einwilligung zur Verwendung
von Cookies zu widerrufen. Das funktioniert entweder iiber unser Cookie-Management-Tool
oder tiber andere Opt-Out-Funktionen. Zum Bespiel konnen Sie auch die Datenerfassung
durch Cookies verhindern, indem Sie in IThrem Browser die Cookies verwalten, deaktivieren
oder 16schen.

Informationen zu speziellen Cookie-Management-Tools, erfahren Sie — sofern vorhanden — in
den folgenden Abschnitten.

Rechtsgrundlage



Wenn Sie Cookies zustimmen, werden iiber diese Cookies personenbezogene Daten von
Thnen verarbeitet und gespeichert. Falls wir durch Thre Einwilligung (Artikel 6 Abs. 1 lit. a
DSGVO) Cookies verwenden diirfen, ist diese Einwilligung auch gleichzeitig die
Rechtsgrundlage fiir die Verwendung von Cookies bzw. die Verarbeitung Threr Daten. Um die
Einwilligung zu Cookies verwalten zu kdnnen und Thnen die Einwilligung ermdglichen zu
konnen, kommt eine Cookie-Consent-Management-Platform-Software zum Einsatz. Der
Einsatz dieser Software ermoglicht uns, die Website auf effiziente Weise rechtskonform zu
betreiben, was ein berechtigtes Interesse (Artikel 6 Abs. 1 lit. f DSGVO) darstellt.

AdSimple Consent Manager Datenschutzerklirung

AdSimple Consent Manager Datenschutzerklirung Zusammenfassung
1% Betroffene: Website Besucher

' Zweck: Einholung der Zustimmung zu bestimmten Cookies und somit dem Einsatz
bestimmter Tools

B Verarbeitete Daten: Daten zur Verwaltung der eingestellten Cookie-Einstellungen
wie [P-Adresse, Zeitpunkt der Zustimmung, Art der Zustimmung, einzelne
Zustimmungen. Mehr Details dazu finden Sie weiter unter in dieser
Datenschutzerkldrung

[ Speicherdauer: das verwendete Cookie lduft nach einem Jahr ab

< Rechtsgrundlagen: Art. 6 Abs. 1 lit. a DSGVO (Einwilligung), Art. 6 Abs. 1 lit.f
DSGVO (berechtigte Interessen)

Was ist der AdSimple Consent Manager?

Wir verwenden auf unserer Website den AdSimple Consent Manager des
Softwareentwicklungs- und Online-Marketing Unternehmens AdSimple GmbH, Fabriksgasse
20, 2230 Génserndorf. Der AdSimple Consent Manager bietet uns unter anderem die
Moglichkeit, Thnen einen umfangreichen und datenschutzkonformen Cookie-Hinweis zu
liefern, damit Sie selbst entscheiden konnen, welche Cookies Sie zulassen und welche nicht.
Durch die Verwendung dieser Software werden Daten von Thnen an AdSimple gesendet und
gespeichert. In dieser Datenschutzerkldrung informieren wir Sie, warum wir den AdSimple
Consent Manager verwenden, welche Daten iibertragen und gespeichert werden und wie Sie
diese Dateniibertragung verhindern konnen.

Der AdSimple Consent Manager ist eine Software, die unsere Website scannt und alle
vorhandenen Cookies identifiziert und kategorisiert. Zudem werden Sie als Websitebesucher
iiber ein Cookie Hinweis Script iiber die Verwendung von Cookies informiert und
entscheiden selbst welche Cookies Sie zulassen und welche nicht.

Warum verwenden wir den AdSimple Consent Manager auf unserer Website?

Wir wollen Thnen maximale Transparenz im Bereich Datenschutz bieten. Um das zu
gewdhrleisten, miissen wir zuerst genau wissen, welche Cookies im Laufe der Zeit auf unserer
Website gelandet sind. Dadurch, dass der Consent Manager von AdSimple regelméfig unsere
Website scannt und alle Cookies ausfindig macht, haben wir die volle Kontrolle iiber diese
Cookies und konnen so DSGVO-konform handeln. Wir konnen Sie dadurch iiber die Nutzung



der Cookies auf unserer Website genau informieren. Weiters bekommen Sie stets einen
aktuellen und datenschutzkonformen Cookie-Hinweis und entscheiden per Checkbox-System
selbst, welche Cookies Sie akzeptieren bzw. blockieren.

Welche Daten werden von dem AdSimple Consent Manager gespeichert?

Wenn Sie Cookies auf unserer Website zustimmen, wird folgendes Cookie von dem
AdSimple Consent Manager gesetzt:

Name: acm_status

Wert: “:true,”statistik:true,”marketing”:true,’socialmedia”:true,’einstellungen”:true}
Verwendungszweck: In diesem Cookie wird Thr Zustimmungsstatus, gespeichert. Dadurch
kann unsere Website auch bei zukiinftigen Besuchen den aktuellen Status lesen und befolgen.
Ablaufdatum: nach einem Jahr

Wie lange und wo werden die Daten gespeichert?

Alle Daten, die durch den AdSimple Consent Manager erhoben werden, werden
ausschlieBlich innerhalb der Européischen Union tibertragen und gespeichert. Die erhobenen
Daten werden auf den Servern von AdSimple bei der Hetzner GmbH in Deutschland
gespeichert. Zugriff auf diese Daten hat ausschlieBlich die AdSimple GmbH und die Hetzner
GmbH.

Wie kann ich meine Daten loschen bzw. die Datenspeicherung verhindern?

Sie haben jederzeit das Recht auf Thre personenbezogenen Daten zuzugreifen und sie auch zu
16schen. Die Datenerfassung und Speicherung kdnnen Sie beispielsweise verhindern, indem
Sie tiber das Cookie-Hinweis-Script die Verwendung von Cookies ablehnen. Eine weitere
Moglichkeit die Datenverarbeitung zu unterbinden bzw. nach Thren Wiinschen zu verwalten,
bietet Thr Browser. Je nach Browser funktioniert die Cookie-Verwaltung etwas anders. Unter
dem Abschnitt ,,Cookies* finden Sie die entsprechenden Links zu den jeweiligen Anleitungen
der bekanntesten Browser.

Rechtsgrundlage

Wenn Sie Cookies zustimmen, werden iiber diese Cookies personenbezogene Daten von
Ihnen verarbeitet und gespeichert. Falls wir durch Thre Einwilligung (Artikel 6 Abs. 1 lit. a
DSGVO) Cookies verwenden diirfen, ist diese Einwilligung auch gleichzeitig die
Rechtsgrundlage fiir die Verwendung von Cookies bzw. die Verarbeitung Threr Daten. Um die
Einwilligung zu Cookies verwalten zu konnen und Thnen die Einwilligung ermdglichen zu
konnen, kommt der AdSimple Consent Manager zum Einsatz. Der Einsatz dieser Software
ermoglicht uns, die Website auf effiziente Weise rechtskonform zu betreiben, was

ein berechtigtes Interesse (Artikel 6 Abs. 1 lit. f DSGVO) darstellt.

Wir hoffen, wir haben Ihnen einen guten Uberblick iiber den Datenverkehr und die
Datenverarbeitung durch den AdSimple Consent Manager geliefert. Wenn Sie mehr iiber
dieses Tool erfahren wollen, empfehlen wir Ihnen die Beschreibungsseite

auf https://www.adsimple.at/consent-manager/.

Security & Anti-Spam



Security & Anti-Spam Datenschutzerklirung Zusammenfassung

2% Betroffene: Besucher der Website

W Zweck: Cybersicherheit

B Verarbeitete Daten: Daten wie etwa Thre IP-Adresse, Name oder technische Daten
wie etwa Browserversion

Mehr Details dazu finden Sie weiter unten und den einzelnen Datenschutztexten.

"' Speicherdauer: meisten werden die Daten solange gespeichert, bis sie zur Erfiillung
der Dienstleistung nicht mehr benétigt werden

- Rechtsgrundlagen: Art. 6 Abs. 1 lit. a DSGVO (Einwilligung), Art. 6 Abs. 1 lit. f
DSGVO (Berechtigte Interessen)

Was ist eine Security- & Anti-Spam-Software?

Mit sogenannten Security- & Anti-Spam-Softwares konnen Sie sich und wir uns vor diversen
Spam- oder Phishing-Mails und moglichen anderen Cyberattacken schiitzen. Unter Spam
versteht man Werbemails aus einem Massenversand, die man selbst nicht verlangte. Solche
Mails werden auch Datenmiill genannt und kdnnen auch Kosten verursachen. Phishing-Mails
sind wiederum Nachrichten, die darauf abzielen, {iber gefilschte Nachrichten oder Websites
Vertrauen aufzubauen, um an personliche Daten zu gelangen. Eine Anti-Spam-Software
schiitzt in der Regel vor unerwiinschten Spam-Nachrichten oder bdsartigen Mails, die etwa
Viren in unser System einschleusen konnten. Wir nutzen auch allgemeine Firewall- und
Sicherheitssysteme, die unsere Computer vor unerwiinschten Netzwerkangriffen schiitzen.

Warum verwenden wir Security- & Anti-Spam-Software?

Wir legen auf unserer Website besonders groBBen Wert auf Sicherheit. SchlieBlich geht es
nicht nur um unsere, sondern vor allem auch um Ihre Sicherheit. Leider gehoren mittlerweile
in der Welt der IT und des Internets Cyberbedrohungen schon zum Alltag. Oft versuchen
Hacker mit Hilfe einer Cyberattacke personenbezogene Daten aus einem IT-System zu
stehlen. Und daher ist ein gutes Abwehrsystem absolut notwendig. Ein Sicherheitssystem
iiberwacht alle ein- und ausgehenden Verbindungen zu unserem Netzwerk bzw. Computer.
Damit wir noch groBere Sicherheit vor Cyberangriffen erreichen, nutzen wir neben den
standardisierten Sicherheitssystemen auf unserem Computer auch noch weitere externe
Security-Dienste. Unerlaubter Verkehr von Daten wird dadurch besser unterbunden und so
schiitzen wir uns vor Cyberkriminalitit.

Welche Daten werden durch Security- & Anti-Spam-Softwares verarbeitet?

Welche Daten genau erhoben und gespeichert werden hédngt natiirlich vom jeweiligen Dienst
ab. Wir sind allerdings stets bemiiht nur Programme zu verwenden, die sehr sparsam Daten
erheben bzw. nur Daten speichern, die fiir die Erfiillung der angebotenen Leistung nétig sind.
Grundsitzlich kann der Dienst Daten wie beispielsweise Name, Adresse, [P-Adresse, E-Mail-
Adresse und technische Daten wie Browsertyp oder Browserversion speichern. Auch kénnen
etwaige Leistungs- und Protokolldaten erhoben werden, um mogliche eingehende
Bedrohungen rechtzeitig zu erkennen. Diese Daten werden im Rahmen der Services und unter
Einhaltung der geltenden Gesetze verarbeitet. Dazu zéhlt auch bei US-amerikanischen
Anbietern (liber die Standardvertragsklauseln) die DSGVO. Diese Security-Dienste arbeiten



in einigen Fillen auch mit Drittanbietern zusammen, die unter Anweisung und in
Ubereinstimmung mit den Datenschutzrichtlinien und weiteren Sicherheitsmanahmen Daten
speichern und/oder verarbeiten kdnnen. Die Datenspeicherung erfolgt meist iiber Cookies.

Dauer der Datenverarbeitung

Uber die Dauer der Datenverarbeitung informieren wir Sie weiter unten, sofern wir weitere
Informationen dazu haben. Beispielsweise speichern Security-Programme Daten bis Sie oder
wir die Datenspeicherung widerrufen. Generell werden personenbezogene Daten nur so lange,
wie es flr die Bereitstellung der Dienstleistungen unbedingt notwendig ist, gespeichert. In
vielen Féllen fehlen uns leider von den Anbietern prizise Informationen iiber die Lénge der
Speicherung.

Widerspruchsrecht

Sie haben auch jederzeit das Recht und die Moglichkeit Thre Einwilligung zur Verwendung
von Cookies bzw. Drittanbietern von Security-Software zu widerrufen. Das funktioniert
entweder iiber unser Cookie-Management-Tool oder iiber andere Opt-Out-Funktionen. Zum
Bespiel konnen Sie auch die Datenerfassung durch Cookies verhindern, indem Sie in Threm
Browser die Cookies verwalten, deaktivieren oder 16schen.

Da bei solchen Sicherheitsdiensten auch Cookies zum Einsatz kommen kdnnen, empfehlen
wir Thnen unsere allgemeine Datenschutzerkldrung {iber Cookies. Um zu erfahren, welche
Daten von Ihnen genau gespeichert und verarbeitet werden, sollten Sie die
Datenschutzerkldrungen der jeweiligen Tools durchlesen.

Rechtsgrundlage

Wir setzen die Sicherheitsdienste hauptséchlich auf Grundlage unserer berechtigten Interessen
(Art. 6 Abs. 1 lit. f DSGVO) an einem guten Sicherheitssystem gegen diverse Cyberangriffe
ein.

Bestimmte Verarbeitungen, insbesondere der Einsatz von Cookies sowie die Nutzung von
Sicherheitsfunktionen bediirfen Ihrer Einwilligung. Wenn Sie eingewilligt haben, dass Daten
von Thnen durch eingebundene Security-Dienste verarbeitet und gespeichert werden kdnnen,
gilt diese Einwilligung als Rechtsgrundlage der Datenverarbeitung (Art. 6 Abs. 1 lit. a
DSGVO). Die meisten von uns verwendeten Dienste setzen Cookies in Ihrem Browser, um
Daten zu speichern. Darum empfehlen wir Thnen, unseren Datenschutztext {iber Cookies
genau durchzulesen und die Datenschutzerkldrung oder die Cookie-Richtlinien des jeweiligen
Dienstanbieters anzusehen.

Informationen zu speziellen Tools erfahren Sie — sofern vorhanden — in den folgenden
Abschnitten.

Google reCAPTCHA Datenschutzerklirung



Google reCAPTCHA Datenschutzerklirung Zusammenfassung

22 Betroffene: Besucher der Website

' Zweck: Optimierung unserer Serviceleistung und Schutz vor Cyberangriffen

B Verarbeitete Daten: Daten wie etwa IP-Adresse, Browserinformationen, Thr
Betriebssystem, eingeschriankte Standorts- und Nutzungsdaten

Mehr Details dazu finden Sie weiter unten in dieser Datenschutzerklarung.

(7] Speicherdauer: abhingig von den gespeicherten Daten

“ Rechtsgrundlagen: Art. 6 Abs. 1 lit. a DSGVO (Einwilligung), Art. 6 Abs. 1 lit. f
DSGVO (Berechtigte Interessen)

Was ist recCAPTCHA?

Unser oberstes Ziel ist es, unsere Webseite fiir Sie und fiir uns bestmdglich zu sichern und zu
schiitzen. Um das zu gewihrleisten, verwenden wir Google recCAPTCHA der Firma Google
Inc. Fiir den europdischen Raum ist das Unternehmen Google Ireland Limited (Gordon
House, Barrow Street Dublin 4, Irland) fiir alle Google-Dienste verantwortlich. Mit
reCAPTCHA konnen wir feststellen, ob Sie auch wirklich ein Mensch aus Fleisch und Blut
sind und kein Roboter oder eine andere Spam-Software. Unter Spam verstehen wir jede, auf
elektronischen Weg, unerwiinschte Information, die uns ungefragter Weise zukommt. Bei den
klassischen CAPTCHAS mussten Sie zur Uberpriifung meist Text- oder Bildritsel 16sen. Mit
reCAPTCHA von Google miissen wir Sie meist nicht mit solchen Rétseln belédstigen. Hier
reicht es in den meisten Fillen, wenn Sie einfach ein Hiakchen setzen und so bestétigen, dass
Sie kein Bot sind. Mit der neuen Invisible reCAPTCHA Version miissen Sie nicht mal mehr
ein Hikchen setzen. Wie das genau funktioniert und vor allem welche Daten dafiir verwendet
werden, erfahren Sie im Verlauf dieser Datenschutzerklarung.

reCAPTCHA ist ein freier Captcha-Dienst von Google, der Webseiten vor Spam-Software
und den Missbrauch durch nicht-menschliche Besucher schiitzt. Am haufigsten wird dieser
Dienst verwendet, wenn Sie Formulare im Internet ausfiillen. Ein Captcha-Dienst ist eine Art
automatischer Turing-Test, der sicherstellen soll, dass eine Handlung im Internet von einem
Menschen und nicht von einem Bot vorgenommen wird. Im klassischen Turing-Test (benannt
nach dem Informatiker Alan Turing) stellt ein Mensch die Unterscheidung zwischen Bot und
Mensch fest. Bei Captchas tibernimmt das auch der Computer bzw. ein Softwareprogramm.
Klassische Captchas arbeiten mit kleinen Aufgaben, die fiir Menschen leicht zu l6sen sind,
doch fiir Maschinen erhebliche Schwierigkeiten aufweisen. Bei reCAPTCHA miissen Sie
aktiv keine Rétsel mehr 16sen. Das Tool verwendet moderne Risikotechniken, um Menschen
von Bots zu unterscheiden. Hier miissen Sie nur noch das Textfeld ,,Ich bin kein Roboter*
ankreuzen bzw. bei Invisible reCAPTCHA ist selbst das nicht mehr nétig. Bei reCAPTCHA
wird ein JavaScript-Element in den Quelltext eingebunden und dann 14uft das Tool im
Hintergrund und analysiert Ihr Benutzerverhalten. Aus diesen Useraktionen berechnet die
Software einen sogenannten Captcha-Score. Google berechnet mit diesem Score schon vor
der Captcha-Eingabe wie hoch die Wahrscheinlichkeit ist, dass Sie ein Mensch sind.
reCAPTCHA bzw. Captchas im Allgemeinen kommen immer dann zum Einsatz, wenn Bots
gewisse Aktionen (wie z.B. Registrierungen, Umfragen usw.) manipulieren oder
missbrauchen konnten.

Warum verwenden wir reCAPTCHA auf unserer Website?



Wir wollen nur Menschen aus Fleisch und Blut auf unserer Seite begriiBen. Bots oder Spam-
Software unterschiedlichster Art diirfen getrost zuhause bleiben. Darum setzen wir alle Hebel
in Bewegung, uns zu schiitzen und die bestmogliche Benutzerfreundlichkeit fiir Sie
anzubieten. Aus diesem Grund verwenden wir Google reCAPTCHA der Firma Google. So
kénnen wir uns ziemlich sicher sein, dass wir eine ,,botfreie® Webseite bleiben. Durch die
Verwendung von reCAPTCHA werden Daten an Google iibermittelt, um festzustellen, ob Sie
auch wirklich ein Mensch sind. reCAPTCHA dient also der Sicherheit unserer Webseite und
in weiterer Folge damit auch Threr Sicherheit. Zum Beispiel konnte es ohne reCAPTCHA
passieren, dass bei einer Registrierung ein Bot mdglichst viele E-Mail-Adressen registriert,
um im Anschluss Foren oder Blogs mit unerwiinschten Werbeinhalten ,,zuzuspamen®. Mit
reCAPTCHA konnen wir solche Botangriffe vermeiden.

Welche Daten werden von reCAPTCHA gespeichert?

reCAPTCHA sammelt personenbezogene Daten von Usern, um festzustellen, ob die
Handlungen auf unserer Webseite auch wirklich von Menschen stammen. Es kann also die IP-
Adresse und andere Daten, die Google fiir den reCAPTCHA-Dienst benétigt, an Google
versendet werden. IP-Adressen werden innerhalb der Mitgliedstaaten der EU oder anderer
Vertragsstaaten des Abkommens iiber den Europédischen Wirtschaftsraum fast immer zuvor
gekiirzt, bevor die Daten auf einem Server in den USA landen. Die IP-Adresse wird nicht mit
anderen Daten von Google kombiniert, sofern Sie nicht wahrend der Verwendung von
reCAPTCHA mit Ihrem Google-Konto angemeldet sind. Zuerst priift der reCAPTCHA-
Algorithmus, ob auf Threm Browser schon Google-Cookies von anderen Google-Diensten
(YouTube. Gmail usw.) platziert sind. AnschlieBend setzt eCAPTCHA ein zusétzliches
Cookie in Threm Browser und erfasst einen Schnappschuss Ihres Browserfensters.

Die folgende Liste von gesammelten Browser- und Userdaten, hat nicht den Anspruch auf
Vollstindigkeit. Vielmehr sind es Beispiele von Daten, die nach unserer Erkenntnis, von
Google verarbeitet werden.

e Referrer URL (die Adresse der Seite von der der Besucher kommt)

e [P-Adresse (z.B. 256.123.123.1)

o Infos iiber das Betriebssystem (die Software, die den Betrieb Ihres Computers
ermoglicht. Bekannte Betriebssysteme sind Windows, Mac OS X oder Linux)

e Cookies (kleine Textdateien, die Daten in Threm Browser speichern)

e Maus- und Keyboardverhalten (jede Aktion, die Sie mit der Maus oder der Tastatur
ausfiihren wird gespeichert)

e Datum und Spracheinstellungen (welche Sprache bzw. welches Datum Sie auf Threm
PC voreingestellt haben wird gespeichert)

o Alle Javascript-Objekte (JavaScript ist eine Programmiersprache, die Webseiten
ermoglicht, sich an den User anzupassen. JavaScript-Objekte konnen alle moglichen
Daten unter einem Namen sammeln)

o Bildschirmaufldsung (zeigt an aus wie vielen Pixeln die Bilddarstellung besteht)

Unumstritten ist, dass Google diese Daten verwendet und analysiert noch bevor Sie auf das
Hékchen ,,Ich bin kein Roboter* klicken. Bei der Invisible reCAPTCHA-Version fillt sogar
das Ankreuzen weg und der ganze Erkennungsprozess lduft im Hintergrund ab. Wie viel und
welche Daten Google genau speichert, erfahrt man von Google nicht im Detail.

Folgende Cookies werden von reCAPTCHA verwendet: Hierbei beziehen wir uns auf die
reCAPTCHA Demo-Version von Google



unter https://www.google.com/recaptcha/api2/demo. All diese Cookies bendtigen zu
Trackingzwecken eine eindeutige Kennung. Hier ist eine Liste an Cookies, die Google
reCAPTCHA auf der Demo-Version gesetzt hat:

Name: IDE

Wert: WqTUmlnmv_qXyi DGNPLESKnRNrpgXoy1K-pAZtAkMbHI-312079256-8
Verwendungszweck: Dieses Cookie wird von der Firma DoubleClick (gehort auch Google)
gesetzt, um die Aktionen eines Users auf der Webseite im Umgang mit Werbeanzeigen zu
registrieren und zu melden. So kann die Werbewirksamkeit gemessen und entsprechende
Optimierungsmafnahmen getroffen werden. IDE wird in Browsern unter der Domain
doubleclick.net gespeichert.

Ablaufdatum: nach einem Jahr

Name: 1P_JAR

Wert: 2019-5-14-12

Verwendungszweck: Dieses Cookie sammelt Statistiken zur Webseite-Nutzung und misst
Conversions. Eine Conversion entsteht z.B., wenn ein User zu einem Kéaufer wird. Das
Cookie wird auch verwendet, um Usern relevante Werbeanzeigen einzublenden. Weiters kann
man mit dem Cookie vermeiden, dass ein User dieselbe Anzeige mehr als einmal zu Gesicht
bekommt.

Ablaufdatum: nach einem Monat

Name: ANID

Wert: U7j1v3dZa3120792560xgZFmigWppRWKOr

Verwendungszweck: Viele Infos konnten wir iiber dieses Cookie nicht in Erfahrung bringen.
In der Datenschutzerkldrung von Google wird das Cookie im Zusammenhang mit
,,Werbecookies wie z. B. “DSID”, “FLC”, “AID”, “TAID” erwdhnt. ANID wird unter
Domain google.com gespeichert.

Ablaufdatum: nach 9 Monaten

Name: CONSENT

Wert: YES+AT.de+20150628-20-0

Verwendungszweck: Das Cookie speichert den Status der Zustimmung eines Users zur
Nutzung unterschiedlicher Services von Google. CONSENT dient auch der Sicherheit, um
User zu iiberpriifen, Betriigereien von Anmeldeinformationen zu verhindern und Userdaten
vor unbefugten Angriffen zu schiitzen.

Ablaufdatum: nach 19 Jahren

Name: NID

Wert: OWmuWqy312079256z1LzqV_nmt3sDXwPeM5Q

Verwendungszweck: NID wird von Google verwendet, um Werbeanzeigen an Ihre Google-
Suche anzupassen. Mit Hilfe des Cookies ,,erinnert* sich Google an Ihre meist eingegebenen
Suchanfragen oder Ihre friithere Interaktion mit Anzeigen. So bekommen Sie immer
mafgeschneiderte Werbeanzeigen. Das Cookie enthélt eine einzigartige ID, um personliche
Einstellungen des Users fiir Werbezwecke zu sammeln.

Ablaufdatum: nach 6 Monaten

Name: DV

Wert: gEAABBCjJIMXcIOdSAAAANDbqc312079256-4

Verwendungszweck: Sobald Sie das ,,Ich bin kein Roboter*“~-Hékchen angekreuzt haben,
wird dieses Cookie gesetzt. Das Cookie wird von Google Analytics fiir personalisierte



Werbung verwendet. DV sammelt Informationen in anonymisierter Form und wird weiters
benutzt, um User-Unterscheidungen zu treffen.
Ablaufdatum: nach 10 Minuten

Anmerkung: Diese Aufzdhlung kann keinen Anspruch auf Vollstindigkeit erheben, da
Google erfahrungsgemill die Wahl ihrer Cookies immer wieder auch verdndert.

Wie lange und wo werden die Daten gespeichert?

Durch das Einfiigen von reCAPTCHA werden Daten von Thnen auf den Google-Server
iibertragen. Wo genau diese Daten gespeichert werden, stellt Google, selbst nach
wiederholtem Nachfragen, nicht klar dar. Ohne eine Bestétigung von Google erhalten zu
haben, ist davon auszugehen, dass Daten wie Mausinteraktion, Verweildauer auf der Webseite
oder Spracheinstellungen auf den européischen oder amerikanischen Google-Servern
gespeichert werden. Die IP-Adresse, die Ihr Browser an Google iibermittelt, wird
grundsétzlich nicht mit anderen Google-Daten aus weiteren Google-Diensten
zusammengefiihrt. Wenn Sie allerdings wihrend der Nutzung des reCAPTCHA-Plug-ins bei
Threm Google-Konto angemeldet sind, werden die Daten zusammengefiihrt. Dafiir gelten die
abweichenden Datenschutzbestimmungen der Firma Google.

Wie kann ich meine Daten loschen bzw. die Datenspeicherung verhindern?

Wenn Sie wollen, dass iiber Sie und {iber Ihr Verhalten keine Daten an Google iibermittelt
werden, missen Sie sich, bevor Sie unsere Webseite besuchen bzw. die reCAPTCHA-
Software verwenden, bei Google vollkommen ausloggen und alle Google-Cookies
16schen. Grundsétzlich werden die Daten sobald Sie unsere Seite aufrufen automatisch an
Google tibermittelt. Um diese Daten wieder zu 16schen, miissen Sie den Google-Support
auf https://support.google.com/?hl=de&tid=312079256 kontaktieren.

Wenn Sie also unsere Webseite verwenden, erkldren Sie sich einverstanden, dass Google LLC
und deren Vertreter automatisch Daten erheben, bearbeiten und nutzen.

Bitte beachten Sie, dass bei der Verwendung dieses Tools Daten von Thnen auch auflerhalb
der EU gespeichert und verarbeitet werden kdnnen. Die meisten Drittstaaten (darunter auch
die USA) gelten nach derzeitigem europdischen Datenschutzrecht als nicht sicher. Daten an
unsichere Drittstaaten diirfen also nicht einfach iibertragen, dort gespeichert und verarbeitet
werden, sofern es keine passenden Garantien (wie etwa EU-Standardvertragsklauseln)
zwischen uns und dem aul3ereuropdischen Dienstleister gibt.

Rechtsgrundlage

Wenn Sie eingewilligt haben, dass Google reCAPTCHA eingesetzt werden darf, ist die
Rechtsgrundlage der entsprechenden Datenverarbeitung diese Einwilligung. Diese
Einwilligung stellt laut Art. 6 Abs. 1 lit. a DSGVO (Einwilligung) die Rechtsgrundlage fiir
die Verarbeitung personenbezogener Daten, wie sie bei der Erfassung durch Google
reCAPTCHA vorkommen kann, dar.

Von unserer Seite besteht zudem ein berechtigtes Interesse, Google reCAPTCHA zu
verwenden, um unser Online-Service zu optimieren und sicherer zu machen. Die dafiir
entsprechende Rechtsgrundlage ist Art. 6 Abs. 1 lit. f DSGVO (Berechtigte Interessen).



Wir setzen Google reCAPTCHA gleichwohl nur ein, soweit Sie eine Einwilligung erteilt
haben.

Google verarbeitet Daten von Thnen u.a. auch in den USA. Wir weisen darauf hin, dass nach
Meinung des Europiischen Gerichtshofs derzeit kein angemessenes Schutzniveau fiir den
Datentransfer in die USA besteht. Dies kann mit verschiedenen Risiken fiir die
RechtmaBigkeit und Sicherheit der Datenverarbeitung einhergehen.

Als Grundlage der Datenverarbeitung bei Empfiangern mit Sitz in Drittstaaten (au3erhalb der
Européischen Union, Island, Liechtenstein, Norwegen, also insbesondere in den USA) oder
einer Datenweitergabe dorthin verwendet Google sogenannte Standardvertragsklauseln (=
Art. 46. Abs. 2 und 3 DSGVO). Standardvertragsklauseln (Standard Contractual Clauses —
SCC) sind von der EU-Kommission bereitgestellte Mustervorlagen und sollen sicherstellen,
dass Thre Daten auch dann den europdischen Datenschutzstandards entsprechen, wenn diese in
Drittlander (wie beispielsweise in die USA) tiberliefert und dort gespeichert werden. Durch
diese Klauseln verpflichtet sich Google, bei der Verarbeitung Threr relevanten Daten, das
europdische Datenschutzniveau einzuhalten, selbst wenn die Daten in den USA gespeichert,
verarbeitet und verwaltet werden. Diese Klauseln basieren auf einem Durchfiihrungsbeschluss
der EU-Kommission. Sie finden den Beschluss und die entsprechenden
Standardvertragsklauseln u.a. hier: https://eur-
lex.europa.eu/eli/dec_impl/2021/914/0j?locale=de

Die Google Ads Datenverarbeitungsbedingungen (Google Ads Data Processing Terms),
welche auf die Standardvertragsklauseln verweisen, finden Sie
unter https://business.safety.google/intl/de/adsprocessorterms/.

Etwas mehr iiber reCAPTCHA erfahren Sie auf der Webentwickler-Seite von Google

auf https://developers.google.com/recaptcha/. Google geht hier zwar auf die technische
Entwicklung der re«CAPTCHA néher ein, doch genaue Informationen iiber Datenspeicherung
und datenschutzrelevanten Themen sucht man auch dort vergeblich. Eine gute Ubersicht iiber
die grundsitzliche Verwendung von Daten bei Google finden Sie in der hauseigenen
Datenschutzerkldrung auf https://www.google.com/intl/de/policies/privacy/.

Cloud-Dienste

Cloud-Dienste Datenschutzerklirung Zusammenfassung

2% Betroffene: Wir als Websitebetreiber und Sie als Websitebesucher

“w Zweck: Sicherheit und Datenspeicherung

B Verarbeitete Daten: Daten wie etwa Thre IP-Adresse, Name oder technische Daten
wie etwa Browserversion

Mehr Details dazu finden Sie weiter unten und den einzelnen Datenschutztexten bzw.
in den Datenschutzerkldrungen der Anbieter

Speicherdauer: meisten werden die Daten solange gespeichert, bis sie zur Erfiillung
der Dienstleistung nicht mehr benétigt werden

i Rechtsgrundlagen: Art. 6 Abs. 1 lit. a DSGVO (Einwilligung), Art. 6 Abs. 1 lit. f
DSGVO (Berechtigte Interessen)



Was sind Cloud-Dienste?

Cloud-Dienste stellen uns als Websitebetreiber Speicherplatz und Rechenleistung iiber das
Internet zur Verfiigung. Uber das Internet kénnen Daten an ein externes System iibertragen,
verarbeitet und gespeichert werden. Die Verwaltung dieser Daten {ibernimmt der
entsprechende Cloud-Anbieter. Je nach Anforderung kann eine einzelne Person oder auch ein
Unternehmen die Speicherplatzgrofle oder Rechenleistung wiéhlen. Zugegriffen wird auf
Cloud-Speicher iiber eine API oder iiber Speicherprotokolle. API steht fiir Application
Programming Interface und gemeint ist damit eine Programmierschnittstelle, die Software-
mit Hardwarekomponenten verbindet.

Warum verwenden wir Cloud-Dienste?

Wir nutzen Cloud-Dienste aus mehreren Griinden. Ein Cloud-Dienst bietet uns die
Moglichkeit unsere Daten sicher zu speichern. Zudem haben wir von verschiedenen Orten
und Geriten Zugriff auf die Daten und verfligen damit iiber mehr Flexibilitdt und erleichtern
unsere Arbeitsprozesse. Ein Cloud-Speicher erspart uns auch Kosten, weil wir keine eigene
Infrastruktur fiir Datenspeicherung und Datensicherheit errichten und verwalten miissen.
Durch die zentrale Speicherung unserer Daten in der Cloud konnen wir auch unsere
Anwendungsfelder erweitern und unsere Informationen deutlich besser verwalten.

Wir als Websitebetreiber bzw. als Unternehmen setzen Cloud-Dienste also in erster Linie fiir
unsere eigenen Zwecke ein. Zum Beispiel nutzen wir die Dienste, um unseren Kalender zu
verwalten, um Dokumente oder andere wichtige Informationen in der Cloud zu speichern.
Dabei konnen allerdings auch personenbezogene Daten von Thnen gespeichert werden. Dies
ist beispielsweise dann der Fall, wenn Sie uns Thre Kontaktdaten (etwa Name und E-Mail-
Adresse) zu Verfligung stellen und wir unsere Kundendaten bei einem Cloud-Anbieter
speichern. Folglich konnen Daten, die wir von Thnen verarbeiten auch auf externen Servern
abgelegt und verarbeitet werden. Wenn wir auf unserer Website bestimmte Formulare oder
Inhalte von Cloud-Diensten anbieten, konnen auch Cookies fiir Webanalysen und
Werbezwecke gesetzt werden. Weiters merken sich solche Cookies Thre Einstellungen (wie z.
B. die verwendete Sprache), damit Sie beim nédchsten Besuch auf unserer Website Thre
gewohnte Webumgebung vorfinden.

Welche Daten werden durch Cloud-Dienste verarbeitet?

Viele von uns in der Cloud gespeicherten Daten haben keinen Personenbezug, einige Daten
zdhlen jedoch, nach Definition der DSGVO, zu personenbezogenen Daten. Héufig handelt es
sich um Kundendaten wie Name, Adresse, IP-Adresse oder Telefonnummer oder um
technische Geritinformationen. In der Cloud kdnnen des Weiteren auch Videos, Bilder und
Audiodateien gespeichert werden. Wie die Daten genau erhoben und gespeichert werden,
hingt vom jeweiligen Dienst ab. Wir versuchen nur Dienste zu nutzen, die sehr
vertrauenswiirdig und professionell mit den Daten umgehen. Grundsitzlich haben die Dienste,
wie etwa Amazon Drive, Zugriff auf die gespeicherten Dateien, um ihren eigenen Service
entsprechend anbieten zu konnen. Dafiir bendtigen die Dienste allerdings Genehmigungen
wie beispielsweise das Recht Dateien wegen Sicherheitsaspekten zu kopieren. Diese Daten
werden im Rahmen der Services und unter Einhaltung der geltenden Gesetze verarbeitet und
verwaltet. Dazu zdhlt auch bei US-amerikanischen Anbietern (iiber die
Standardvertragsklauseln) die DSGVO. Diese Cloud-Dienste arbeiten in einigen Fallen auch
mit Drittanbietern zusammen, die unter Anweisung und in Ubereinstimmung mit den
Datenschutzrichtlinien und weiteren Sicherheitsmanahmen Daten verarbeiten konnen. Wir



mochten an dieser Stelle nochmals betonen, dass sich alle bekannten Cloud-Dienste (wie
Amazon Drive, Google Drive oder Microsoft Onedrive) das Recht einholen, Zugriff auf
gespeicherte Inhalte zu haben, um ihr eigenes Service entsprechend anbieten und optimieren
zu konnen.

Dauer der Datenverarbeitung

Uber die Dauer der Datenverarbeitung informieren wir Sie weiter unten, sofern wir weitere
Informationen dazu haben. Im Allgemeinen speichern Cloud-Dienste Daten, bis Sie oder wir
die Datenspeicherung widerrufen bzw. die Daten wieder 16schen. Generell werden
personenbezogene Daten nur so lange gespeichert, wie es fiir die Bereitstellung der
Dienstleistungen unbedingt notwendig ist. Ein endgiiltiges Datenldschen aus der Cloud kann
allerdings einige Monate dauern. Das ist der Fall, weil die Daten meist nicht nur auf einem
Server gespeichert sind, sondern auf verschiedenen Servern aufgeteilt werden.

Widerspruchsrecht

Sie haben auch jederzeit das Recht und die Moglichkeit Thre Einwilligung zur
Datenspeicherung in einer Cloud zu widerrufen. Falls Cookies verwendet werden, haben Sie
auch hier ein Widerrufsrecht. Das funktioniert entweder {iber unser Cookie-Management-Tool
oder tiber andere Opt-Out-Funktionen. Zum Bespiel konnen Sie auch die Datenerfassung
durch Cookies verhindern, indem Sie in IThrem Browser die Cookies verwalten, deaktivieren
oder 16schen. Wir empfehlen Ihnen auch unsere allgemeine Datenschutzerkldrung tiber
Cookies. Um zu erfahren, welche Daten von Thnen genau gespeichert und verarbeitet werden,
sollten Sie die Datenschutzerklarungen der jeweiligen Cloud-Anbieter durchlesen.

Rechtsgrundlage

Wir setzen Cloud-Dienste hauptséchlich auf Grundlage unserer berechtigten Interessen (Art. 6
Abs. 1 lit. f DSGVO) an einem guten Sicherheits- und Speichersystem ein.

Bestimmte Verarbeitungen, insbesondere der Einsatz von Cookies sowie die Nutzung von
Speicherfunktionen bediirfen Ihrer Einwilligung. Wenn Sie eingewilligt haben, dass Daten
von Thnen bei Cloud-Diensten verarbeitet und gespeichert werden kdnnen, gilt diese
Einwilligung als Rechtsgrundlage der Datenverarbeitung (Art. 6 Abs. 1 lit. a DSGVO). Die
meisten von uns verwendeten Dienste setzen Cookies in IThrem Browser, um Daten zu
speichern. Darum empfehlen wir Thnen, unseren Datenschutztext iiber Cookies genau
durchzulesen und die Datenschutzerklarung oder die Cookie-Richtlinien des jeweiligen
Dienstanbieters anzusehen.

Informationen zu speziellen Tools erfahren Sie — sofern vorhanden — in den folgenden
Abschnitten.

Google Cloud Datenschutzerklarung

Wir verwenden fiir unserer Website Google Cloud, einen Online-Speicherdienst fiir Dateien,
Fotos und Videos. Dienstanbieter ist das amerikanische Unternehmen Google Inc. Fiir den
europdischen Raum ist das Unternehmen Google Ireland Limited (Gordon House, Barrow
Street Dublin 4, Irland) fiir alle Google-Dienste verantwortlich.



Google verarbeitet Daten von Thnen u.a. auch in den USA. Wir weisen darauf hin, dass nach
Meinung des Europiischen Gerichtshofs derzeit kein angemessenes Schutzniveau fiir den
Datentransfer in die USA besteht. Dies kann mit verschiedenen Risiken fiir die
RechtmafBigkeit und Sicherheit der Datenverarbeitung einhergehen.

Als Grundlage der Datenverarbeitung bei Empfiangern mit Sitz in Drittstaaten (au3erhalb der
Européischen Union, Island, Liechtenstein, Norwegen, also insbesondere in den USA) oder
einer Datenweitergabe dorthin verwendet Google sogenannte Standardvertragsklauseln (=
Art. 46. Abs. 2 und 3 DSGVO). Standardvertragsklauseln (Standard Contractual Clauses —
SCC) sind von der EU-Kommission bereitgestellte Mustervorlagen und sollen sicherstellen,
dass Thre Daten auch dann den europdischen Datenschutzstandards entsprechen, wenn diese in
Drittlander (wie beispielsweise in die USA) tiberliefert und dort gespeichert werden. Durch
diese Klauseln verpflichtet sich Google, bei der Verarbeitung Threr relevanten Daten, das
europdische Datenschutzniveau einzuhalten, selbst wenn die Daten in den USA gespeichert,
verarbeitet und verwaltet werden. Diese Klauseln basieren auf einem Durchfiihrungsbeschluss
der EU-Kommission. Sie finden den Beschluss und die entsprechenden
Standardvertragsklauseln u.a. hier: https://eur-
lex.europa.eu/eli/dec_impl/2021/914/0j?locale=de

Google hélt einen Vertrag iiber die Auftragsverarbeitung gemal Art. 28 DSGVO bereit, der
als datenschutzrechtliche Grundlage fiir unsere Kundenbeziehung zu Google fungiert. Dieser
verweist inhaltlich auf die EU-Standardvertragsklauseln. Hier finden Sie die
Auftragsverarbeitungsbedingungen: https://business.safety.google/intl/de/adsprocessorterms/

Mehr tiber die Daten, die durch die Verwendung von Google Cloud verarbeitet werden,
erfahren Sie in der Privacy Policy auf https://policies.google.com/privacy?hl=de.

MongoDB Datenschutzerklirung

Wir verwenden fiir unsere Website den Cloud-Dienst MongoDB. Dienstanbieter ist das
amerikanische Unternehmen MongoDB Inc., 1633 Broadway, 38th Floor, New York, NY
10019, USA.

MongoDB verarbeitet Daten von Thnen auch in den USA. Wir weisen darauf hin, dass nach
Meinung des Europdischen Gerichtshofs derzeit kein angemessenes Schutzniveau fiir den
Datentransfer in die USA besteht. Dies kann mit verschiedenen Risiken fiir die
RechtmiBigkeit und Sicherheit der Datenverarbeitung einhergehen.

Als Grundlage der Datenverarbeitung bei Empfiangern mit Sitz in Drittstaaten (auBerhalb der
Européischen Union, Island, Liechtenstein, Norwegen, also insbesondere in den USA) oder
einer Datenweitergabe dorthin verwendet MongoDB sogenannte Standardvertragsklauseln (=
Art. 46. Abs. 2 und 3 DSGVO). Standardvertragsklauseln (Standard Contractual Clauses —
SCC) sind von der EU-Kommission bereitgestellte Mustervorlagen und sollen sicherstellen,
dass Thre Daten auch dann den europdischen Datenschutzstandards entsprechen, wenn diese in
Drittlander (wie beispielsweise in die USA) tiberliefert und dort gespeichert werden. Durch
diese Klauseln verpflichtet sich MongoDB, bei der Verarbeitung Ihrer relevanten Daten, das
europdische Datenschutzniveau einzuhalten, selbst wenn die Daten in den USA gespeichert,
verarbeitet und verwaltet werden. Diese Klauseln basieren auf einem Durchfiihrungsbeschluss
der EU-Kommission. Sie finden den Beschluss und die entsprechenden
Standardvertragsklauseln u.a. hier: https://eur-
lex.europa.eu/eli/dec_impl/2021/914/0j?locale=de




MongoDB hilt einen Vertrag {iber die Auftragsverarbeitung gemif3 Art. 28 DSGVO bereit,
der als datenschutzrechtliche Grundlage fiir unsere Kundenbeziehung zu MongoDB fungiert.
Dieser verweist inhaltlich auf die EU-Standardvertragsklauseln. Sie finden ihn

hier: https://www.mongodb.com/legal/dpa.

Mehr iiber die Daten, die durch die Verwendung von MongoDB verarbeitet werden, erfahren
Sie in der Privacy Policy auf https://www.mongodb.com/legal/privacy-policy.

Zahlungsanbieter Einleitung

Zahlungsanbieter Datenschutzerklirung Zusammenfassung

42 Betroffene: Besucher der Website

' Zweck: Ermoglichung und Optimierung des Zahlungsvorgangs auf unserer Website
B Verarbeitete Daten: Daten wie etwa Name, Adresse, Bankdaten (Kontonummer,
Kreditkartennummer, Passworter, TANs usw.), [P-Adresse und Vertragsdaten

Mehr Details dazu finden Sie beim jeweils eingesetzten Zahlungsanbieter-Tool.
Speicherdauer: abhingig vom verwendeten Zahlungsanbieter

C Rechtsgrundlagen: Art. 6 Abs. 1 lit. b DSGVO (Erfiillung eines Vertrags)

Was ist ein Zahlungsanbieter?

Wir verwenden auf unserer Website Online-Zahlungssysteme, die uns und Thnen ein sicheres
und reibungsloses Bezahlverfahren ermdglichen. Dabei konnen unter anderem auch
personenbezogene Daten an den jeweiligen Zahlungsanbieter gesendet, gespeichert und dort
verarbeitet werden. Bei Zahlungsanbietern handelt es sich um Online-Zahlungssysteme, die es
Ihnen ermdglichen eine Bestellung iiber Online-Banking durchzufiihren. Dabei wird die
Zahlungsabwicklung durch den von Thnen gewihlten Zahlungsanbieter durchgefiihrt. Wir
erhalten anschlieBend eine Information iiber die getitigte Zahlung. Diese Methode kann jeder
User nutzen, der ein aktives Online-Banking-Konto mit PIN und TAN hat. Es gibt kaum noch
Banken, die solche Zahlungsmethoden nicht anbieten bzw. akzeptieren.

Warum verwenden wir Zahlungsanbieter auf unserer Website?

Wir wollen natiirlich mit unserer Website und unserem eingebundenen Onlineshop den
bestmogliche Service bieten, damit Sie sich auf unserer Seite wohl fithlen und unsere
Angebote nutzen. Wir wissen, dass Ihre Zeit kostbar ist und speziell Zahlungsabwicklungen
schnell und reibungslos funktionieren miissen. Aus diesen Griinden bieten wir [hnen diverse
Zahlungsanbieter an. Sie konnen Thren bevorzugten Zahlungsanbieter wéhlen und so in
gewohnter Manier bezahlen.

Welche Daten werden verarbeitet?

Welche Daten genau verarbeitet werden, hangt natiirlich von dem jeweiligen
Zahlungsanbieter ab. Doch grundsitzlich werden Daten wie Name, Adresse, Bankdaten
(Kontonummer, Kreditkartennummer, Passworter, TANs usw.) gespeichert. Dabei handelt es
sich um notwendige Daten, um {iberhaupt eine Transaktion durchfiihren zu kénnen. Zudem
konnen auch etwaige Vertragsdaten und Userdaten, wie zum Beispiel wann Sie unsere



Website besuchen, fiir welche Inhalte Sie sich interessieren oder welche Unterseiten Sie
anklicken, gespeichert werden. Auch Ihre IP-Adresse und Informationen zu Threm
verwendeten Computer werden von den meisten Zahlungsanbietern gespeichert.

Die Daten werden in der Regel auf den Servern der Zahlungsanbietern gespeichert und
verarbeitet. Wir als Websitebetreiber erhalten diese Daten nicht. Wir werden nur dariiber
informiert, ob die Zahlung funktioniert hat oder nicht. Fiir Identitéts- und Bonitétspriifungen
kann es vorkommen, dass Zahlungsanbieter Daten an die entsprechende Stelle weiterleiten.
Fiir alle Zahlungsgeschifte gelten immer die Geschifts- und Datenschutzgrundlagen des
jeweiligen Anbieters. Schauen Sie sich daher bitte immer auch die Allgemeinen
Geschiftsbedingen und die Datenschutzerkldrung des Zahlungsanbieters an. Sie haben auch
jederzeit das Recht beispielsweise Daten 16schen oder korrigieren zu lassen. Bitte setzen Sie
sich beziiglich Threr Rechte (Widerrufsrecht, Auskunftsrecht und Betroffenheitsrecht) mit
dem jeweiligen Dienstanbieter in Verbindung.

Dauer der Datenverarbeitung

Uber die Dauer der Datenverarbeitung informieren wir Sie weiter unten sofern wir weitere
Informationen dazu haben. Generell verarbeiten wir personenbezogene Daten nur so lange
wie es fur die Bereitstellung unserer Dienstleistungen und Produkte unbedingt notwendig ist.
Wenn es wie zum Beispiel im Fall von Buchhaltung gesetzlich vorgeschrieben ist, kann diese
Speicherdauer auch iiberschritten werden. So bewahren wir zu einem Vertrag gehorige
Buchungsbelege (Rechnungen, Vertragsurkunden, Kontoausziige u.a.) 10 Jahre (§ 147 AO)
sowie sonstige relevante Geschiftsunterlagen 6 Jahre (§ 247 HGB) nach Anfallen auf.

Widerspruchsrecht

Sie haben immer das Recht auf Auskunft, Berichtigung und Loschung Threr
personenbezogenen Daten. Bei Fragen konnen Sie auch jederzeit Verantwortliche des
verwendeten Zahlungsanbieter kontaktieren. Kontaktdaten finden Sie entweder in unserer
spezifischen Datenschutzerkldrung oder auf der Website des entsprechenden
Zahlungsanbieters.

Cookies, die Zahlungsanbieter fiir ihre Funktionen verwenden, konnen Sie in Threm Browser
16schen, deaktivieren oder verwalten. Je nachdem welchen Browser Sie verwenden,
funktioniert dies auf unterschiedliche Art und Weise. Bitte beachten Sie aber, dass dann
eventuell der Zahlungsvorgang nicht mehr funktioniert.

Rechtsgrundlage

Wir bieten also zur Abwicklung von vertraglichen bzw. rechtlichen Beziehungen (Art. 6 Abs.
1 lit. b DSGVO) neben den herkdmmlichen Bank-/Kreditinstitutionen auch andere
Zahlungsdienstleister an. In den Datenschutzerklarungen der einzelnen Zahlungsanbietern
(wie zum Beispiel Amazon Payments, Apple Pay oder Discover) wird Ihnen ein genauer
Uberblick iiber die Datenverarbeitung und Datenspeicherung geboten. Zudem konnen Sie sich
bei Fragen zu datenschutzrelevanten Themen stets an die Verantwortlichen richten.

Informationen zu den speziellen Zahlungsanbietern erfahren Sie — sofern vorhanden — in den
folgenden Abschnitten.



Apple Pay Datenschutzerklirung

Wir nutzen auf unserer Website Apple Pay, einen Dienst fiir Online-Zahlungsverfahren.
Dienstanbieter ist das amerikanische Unternehmen Apple Inc., Infinite Loop, Cupertino, CA
95014, USA.

Apple verarbeitet Daten u.a. auch in den USA. Wir weisen darauf hin, dass nach Meinung des
Europiischen Gerichtshofs derzeit kein angemessenes Schutzniveau fiir den Datentransfer in
die USA besteht. Dies kann mit verschiedenen Risiken fiir die RechtméBigkeit und Sicherheit
der Datenverarbeitung einhergehen.

Als Grundlage der Datenverarbeitung bei Empfiangern mit Sitz in Drittstaaten (auBerhalb der
Européischen Union, Island, Liechtenstein, Norwegen, also insbesondere in den USA) oder
einer Datenweitergabe dorthin verwendet Apple von der EU-Kommission genehmigte
Standardvertragsklauseln (= Art. 46. Abs. 2 und 3 DSGVO). Diese Klauseln verpflichten
Apple, das EU-Datenschutzniveau bei der Verarbeitung relevanter Daten auch auflerhalb der
EU einzuhalten. Diese Klauseln basieren auf einem Durchfiihrungsbeschluss der EU-
Kommission. Sie finden den Beschluss sowie die Klauseln u.a. hier: https://eur-
lex.europa.eu/eli/dec_impl/2021/914/0j?locale=de

Mehr iiber die Daten, die durch die Verwendung von Apple Pay verarbeitet werden, erfahren
Sie in der Privacy Policy auf https://www.apple.com/legal/privacy/de-ww/.

PayPal Datenschutzerklarung

Wir nutzen auf unserer Website den Online-Bezahldienst PayPal. Dienstanbieter ist das
amerikanische Unternehmen PayPal Inc. Fiir den européischen Raum ist das Unternehmen
PayPal Europe (S.ar.l. et Cie, S.C.A., 22-24 Boulevard Royal, L-2449 Luxembourg)
verantwortlich.

PayPal verarbeitet Daten von Thnen u.a. auch in den USA. Wir weisen darauf hin, dass nach
Meinung des Europdischen Gerichtshofs derzeit kein angemessenes Schutzniveau fiir den
Datentransfer in die USA besteht. Dies kann mit verschiedenen Risiken fiir die
RechtmiBigkeit und Sicherheit der Datenverarbeitung einhergehen.

Als Grundlage der Datenverarbeitung bei Empfiangern mit Sitz in Drittstaaten (auBerhalb der
Européischen Union, Island, Liechtenstein, Norwegen, also insbesondere in den USA) oder
einer Datenweitergabe dorthin verwendet PayPal sogenannte Standardvertragsklauseln (= Art.
46. Abs. 2 und 3 DSGVO). Standardvertragsklauseln (Standard Contractual Clauses — SCC)
sind von der EU-Kommission bereitgestellte Mustervorlagen und sollen sicherstellen, dass
Thre Daten auch dann den europidischen Datenschutzstandards entsprechen, wenn diese in
Drittlander (wie beispielsweise in die USA) tiberliefert und dort gespeichert werden. Durch
diese Klauseln verpflichtet sich PayPal, bei der Verarbeitung Ihrer relevanten Daten, das
europdische Datenschutzniveau einzuhalten, selbst wenn die Daten in den USA gespeichert,
verarbeitet und verwaltet werden. Diese Klauseln basieren auf einem Durchfiihrungsbeschluss
der EU-Kommission. Sie finden den Beschluss und die entsprechenden
Standardvertragsklauseln u.a. hier: https://eur-
lex.europa.eu/eli/dec_impl/2021/914/0j?locale=de




Mehr Informationen zu den Standardvertragsklauseln und tiber die Daten, die durch die
Verwendung von PayPal verarbeitet werden, erfahren Sie in der Datenschutzerkldarung
auf https://www.paypal.com/webapps/mpp/ua/privacy-full.

Stripe Datenschutzerklirung

Stripe Datenschutzerklirung Zusammenfassung

1% Betroffene: Besucher der Website

W Zweck: Optimierung des Zahlungsvorgangs auf unserer Website

B Verarbeitete Daten: Daten wie etwa Name, Adresse, Bankdaten (Kontonummer,
Kreditkartennummer, Passworter, TANs usw.), [P-Adresse und Vertragsdaten

Mehr Details dazu finden Sie weiter unter in dieser Datenschutzerkldrung

7 Speicherdauer: Daten werden gespeichert, bis die Zusammenarbeit mit Stripe
aufgelost wird

& Rechtsgrundlagen: Art. 6 Abs. 1 lit. b DSGVO (Vertragsabwicklung), Art. 6 Abs. 1
lit. a DSGVO (Einwilligung)

Was ist Stripe?

Wir verwenden auf unserer Website ein Zahlungstool des amerikanischen
Technologieunternehmens und Online-Bezahldienstes Stripe. Fiir Kunden innerhalb von der
EU ist Stripe Payments Europe (Europe Ltd., 1 Grand Canal Street Lower, Grand Canal
Dock, Dublin, Irland) verantwortlich. Das heil}t, wenn Sie sich fiir Stripe als Zahlungsart
entscheiden, wird Thre Zahlung {iber Stripe Payments abgewickelt. Dabei werden Daten, die
fiir den Zahlungsvorgang notig sind, an Stripe weitergeleitet und gespeichert. In dieser
Datenschutzerklirung geben wir Ihnen einen Uberblick iiber diese Datenverarbeitung und
Speicherung durch Stripe und erkldren, warum wir Stripe auf unserer Website verwenden.

Das Technologieunternehmen Stripe bietet Zahlungslosungen fiir Online-Bezahlungen an. Mit
Stripe ist es moglich Kredit- und Debitkartenzahlungen in unserem Webshop zu akzeptieren.
Stripe iibernimmt den gesamten Zahlungsvorgang. Ein groBer Vorteil von Stripe ist etwa, dass
Sie wihrend des Zahlungsvorgangs nie unsere Website bzw. den Shop verlassen miissen und
die Zahlungsabwicklung sehr schnell erfolgt.

Warum verwenden wir Stripe fiir unsere Website?

Wir wollen natiirlich mit unserer Website und unserem eingebundenen Onlineshop den
bestmoglichen Service bieten, damit Sie sich auf unserer Seite wohl fithlen und unsere
Angebote nutzen. Wir wissen, dass Thre Zeit kostbar ist und daher speziell
Zahlungsabwicklungen schnell und reibungslos funktionieren miissen. Neben unseren anderen
Zahlungsanbietern haben wir mit Stripe einen Partner gefunden, der eine sichere und schnelle
Zahlungsabwicklung gewéihrleistet.

Welche Daten werden von Stripe gespeichert?

Wenn Sie sich fiir Stripe als Zahlungsart entscheiden, werden auch personenbezogene Daten
von Thnen an Stripe iibermittelt und dort gespeichert. Dabei handelt es sich um



Transaktionsdaten. Zu diesen Daten zéhlen etwa die Zahlungsmethode (also Kreditkarten-
Debitkarten oder Kontonummer), Bankleitzahl, Wahrung, der Betrag und das Datum der
Zahlung. Bei einer Transaktion kann weiters Ihr Name, Thre E-Mail-Adresse, Ihre Rechnungs-
oder Versandadresse und manchmal auch Thr Transaktionsverlauf iibermittelt werden. Diese
Daten sind zur Authentifizierung nétig. Weiters kann Stripe zur Betrugsabwehr, der
Finanzberichterstattung und um die eigenen Dienste vollstéindig anbieten zu kdnnen, auch
neben technischen Daten zu Threm Gerét (wie IP-Adresse) Name, Adresse, Telefonnummer
und Thr Land erfassen.

Stripe verkauft keine Threr Daten an unabhédngige Dritte, wie etwa Marketingagenturen oder
andere Unternehmen, die mit dem Stripe-Unternehmen nichts zu tun haben. Die Daten
konnen aber etwa an interne Abteilungen, einer beschrankten Anzahl externer Stripe-Partner
oder zur Einhaltung gesetzlicher Vorschriften weitergeleitet werden. Stripe verwendet zur
Erfassung von Daten auch Cookies. Hier finden Sie eine Auswahl an Cookies, die Stripe
wihrend des Zahlungsprozesses setzen kann:

Name: m

Wert: edd716e9-d28b-4617-8a55-e05f1779¢84e040456312079256-5

Verwendungszweck: Dieses Cookie erscheint, wenn Sie die Zahlungsmethode auswéhlen. Es
speichert und erkennt, ob Sie iiber einen PC, ein Tablet oder ein Smartphone auf unsere
Website zugreifen.

Ablaufdatum: nach 2 Jahren

Name: _ stripe mid

Wert: fc30f52¢c-b006-4722-af61-a7419a5b8819875de9312079256-1

Verwendungszweck: Um eine Kreditkartentransaktion durchfithren zu koénnen, wird dieses
Cookie benotigt. Dazu speichert das Cookie Thre Sitzungs-1D.

Ablaufdatum: nach einem Jahr

Name: _ stripe sid

Wert: 6fee719a-c67c-4ed2-b583-6a9a50895b122753fe
Verwendungszweck: Auch dieses Cookie speichert Thre ID und wird fiir den
Zahlungsprozess auf unserer Website durch Stripe verwendet.

Ablaufdatum: nach Ablauf der Sitzung

Wie lange und wo werden die Daten gespeichert?

Personenbezogene Daten werden grundsétzlich fiir die Dauer der Diensterbringung
gespeichert. Das heif3t, die Daten werden so lange gespeichert, bis wir die Zusammenarbeit
mit Stripe auflosen. Um allerdings die gesetzlichen und behordlichen Pflichten zu erfiillen
kann Stripe auch iiber die Dauer der Diensterbringung personenbezogene Daten speichern. Da
Stripe ein weltweit titiges Unternehmen ist, konnen die Daten auch in jedem Land, wo Stripe
Dienstleistungen anbietet, gespeichert werden. So konnen auch Daten auBerhalb Thres Landes,
zum Beispiel in den USA gespeichert werden.

Wie kann ich meine Daten loschen bzw. die Datenspeicherung verhindern?

Bitte beachten Sie, dass bei der Verwendung dieses Tools Daten von Thnen auch auflerhalb
der EU gespeichert und verarbeitet werden kdnnen. Die meisten Drittstaaten (darunter auch
die USA) gelten nach derzeitigem europdischen Datenschutzrecht als nicht sicher. Daten an
unsichere Drittstaaten diirfen also nicht einfach iibertragen, dort gespeichert und verarbeitet



werden, sofern es keine passenden Garantien (wie etwa EU-Standardvertragsklauseln)
zwischen uns und dem aul3ereuropdischen Dienstleister gibt.

Sie haben immer das Recht auf Auskunft, Berichtigung und Loschung Threr
personenbezogenen Daten. Bei Fragen konnen Sie auch jederzeit das Stripe-Team
iiber https://support.stripe.com/contact/email kontaktieren.

Cookies, die Stripe fiir ihre Funktionen verwenden, kdnnen Sie in Threm Browser 16schen,
deaktivieren oder verwalten. Je nachdem welchen Browser Sie verwenden, funktioniert dies
auf unterschiedliche Art und Weise. Unter dem Abschnitt ,,Cookies* finden Sie die
entsprechenden Links zu den jeweiligen Anleitungen der bekanntesten Browser.

Rechtsgrundlage

Wir bieten also zur Abwicklung von vertraglichen bzw. rechtlichen Beziehungen (Art. 6 Abs.
1 lit. b DSGVO) neben den herkdmmlichen Bank-/Kreditinstitutionen auch den
Zahlungsdienstleister Stripe an. Der erfolgreiche Einsatz des Dienstes bedarf ferner Threr
Einwilligung (Art. 6 Abs. 1 lit. a DSGVO), soweit fiir den Einsatz die Zulassung von
Cookies notwendig ist.

Stripe verarbeitet Daten von Thnen u.a. auch in den USA. Wir weisen darauf hin, dass nach
Meinung des Europdischen Gerichtshofs derzeit kein angemessenes Schutzniveau fiir den
Datentransfer in die USA besteht. Dies kann mit verschiedenen Risiken fiir die
RechtmiBigkeit und Sicherheit der Datenverarbeitung einhergehen.

Als Grundlage der Datenverarbeitung bei Empfiangern mit Sitz in Drittstaaten (au3erhalb der
Européischen Union, Island, Liechtenstein, Norwegen, also insbesondere in den USA) oder
einer Datenweitergabe dorthin verwendet Stripe sogenannte Standardvertragsklauseln (= Art.
46. Abs. 2 und 3 DSGVO). Standardvertragsklauseln (Standard Contractual Clauses — SCC)
sind von der EU-Kommission bereitgestellte Mustervorlagen und sollen sicherstellen, dass
Thre Daten auch dann den europidischen Datenschutzstandards entsprechen, wenn diese in
Drittlander (wie beispielsweise in die USA) tiberliefert und dort gespeichert werden. Durch
diese Klauseln verpflichtet sich Stripe, bei der Verarbeitung Ihrer relevanten Daten, das
europdische Datenschutzniveau einzuhalten, selbst wenn die Daten in den USA gespeichert,
verarbeitet und verwaltet werden. Diese Klauseln basieren auf einem Durchfiihrungsbeschluss
der EU-Kommission. Sie finden den Beschluss und die entsprechenden
Standardvertragsklauseln u.a. hier: https://eur-
lex.europa.eu/eli/dec_impl/2021/914/0j?locale=de

Mehr Informationen zu den Standardvertragsklauseln und tiber die Daten, die durch die
Verwendung von Stripe verarbeitet werden, erfahren Sie in der Privacy Policy
auf https://stripe.com/at/privacy.

Audio & Video Einleitung

Audio & Video Datenschutzerklirung Zusammenfassung
iX Betroffene: Besucher der Website
' Zweck: Optimierung unserer Serviceleistung



B Verarbeitete Daten: Daten wie etwa Kontaktdaten, Daten zum Nutzerverhalten,
Informationen zu Threm Gerit und Thre IP-Adresse konnen gespeichert werden.
ehr Details dazu finden Sie weiter unten in den entsprechenden Datenschutztexten.
17° Speicherdauer: Daten bleiben grundsétzlich gespeichert, solange sie fiir den
Dienstzweck nétig sind

& Rechtsgrundlagen: Art. 6 Abs. 1 lit. a DSGVO (Einwilligung), Art. 6 Abs. 1 lit. f
DSGVO (Berechtigte Interessen)

Was sind Audio- und Videoelemente?

Wir haben auf unsere Website Audio- bzw. Videoelemente eingebunden, damit Sie sich direkt
iiber unsere Website etwa Videos ansehen oder Musik/Podcasts anhdren konnen. Die Inhalte
werden von Dienstanbietern zur Verfiigung gestellt. Alle Inhalte werden also auch von den
entsprechenden Servern der Anbieter bezogen.

Es handelt sich dabei um eingebundene Funktionselemente von Plattformen wie etwa
YouTube, Vimeo oder Spotify. Die Nutzung dieser Portale ist in der Regel kostenlos, es
konnen aber auch kostenpflichtige Inhalte verdffentlicht werden. Mit Hilfe dieser
eingebundenen Elemente konne Sie sich liber unsere Website die jeweiligen Inhalte anhoren
oder ansehen.

Wenn Sie Audio- oder Videoelemente auf unsere Website verwenden, konnen auch
personenbezogene Daten von Thnen an die Dienstanbieter iibermittelt, verarbeitet und
gespeichert werden.

Warum verwenden wir Audio- & Videoelemente auf unserer Website?

Natiirlich wollen wir Thnen auf unserer Website das beste Angebot liefern. Und uns ist
bewusst, dass Inhalte nicht mehr blof3 in Text und statischem Bild vermittelt werden. Statt
Ihnen einfach nur einen Link zu einem Video zu geben, bieten wir Ihnen direkt auf unserer
Website Audio- und Videoformate, die unterhaltend oder informativ und im Idealfall sogar
beides sind. Das erweitert unser Service und erleichtert Thnen den Zugang zu interessanten
Inhalten. Somit bieten wir neben unseren Texten und Bildern auch Video und/oder Audio-
Inhalte an.

Welche Daten werden durch Audio- & Videoelemente gespeichert?

Wenn Sie eine Seite auf unserer Website aufrufen, die beispielsweise ein eingebettetes Video
hat, verbindet sich Ihr Server mit dem Server des Dienstanbieters. Dabei werden auch Daten
von Thnen an den Drittanbieter iibertragen und dort gespeichert. Manche Daten werden ganz
unabhéngig davon, ob Sie bei dem Drittanbieter ein Konto haben oder nicht, gesammelt und
gespeichert. Dazu zdhlen meist [hre [P-Adresse, Browsertyp, Betriebssystem, und weitere
allgemeine Informationen zu Ihrem Endgerit. Weiters werden von den meisten Anbietern
auch Informationen iiber Ihre Webaktivitdt eingeholt. Dazu zéhlen etwa Sitzungsdauer,
Absprungrate, auf welchen Button Sie geklickt haben oder iiber welche Website Sie den
Dienst nutzen. All diese Informationen werden meist iiber Cookies oder Pixel-Tags (auch
Web Beacon genannt) gespeichert. Pseudonymisierte Daten werden meist in Cookies in Threm



Browser gespeichert. Welche Daten genau gespeichert und verarbeitet werden, erfahren Sie
stets in der Datenschutzerkldrung des jeweiligen Anbieters.

Dauer der Datenverarbeitung

Wie lange die Daten auf den Servern der Drittanbieter genau gespeichert werden, erfahren Sie
entweder weiter unten im Datenschutztext des jeweiligen Tools oder in der
Datenschutzerklarung des Anbieters. Grundsitzlich werden personenbezogene Daten immer
nur so lange verarbeitet, wie es fiir die Bereitstellung unserer Dienstleistungen oder Produkte
unbedingt notig wird. Dies gilt in der Regel auch fiir Drittanbieter. Meist konnen Sie davon
ausgehen, dass gewisse Daten liber mehrere Jahre auf den Servern der Drittanbieter
gespeichert werden. Daten konnen speziell in Cookies unterschiedlich lange gespeichert
werden. Manche Cookies werden bereits nach dem Verlassen der Website wieder geldscht,
anderen konnen tiber einige Jahre in Threm Browser gespeichert sein.

Widerspruchsrecht

Sie haben auch jederzeit das Recht und die Moglichkeit Thre Einwilligung zur Verwendung
von Cookies bzw. Drittanbietern zu widerrufen. Das funktioniert entweder {iber unser Cookie-
Management-Tool oder {iber andere Opt-Out-Funktionen. Zum Bespiel konnen Sie auch die
Datenerfassung durch Cookies verhindern, indem Sie in [hrem Browser die Cookies
verwalten, deaktivieren oder l6schen. Die RechtméBigkeit der Verarbeitung bis zum Widerruf
bleibt unberiihrt.

Da durch die eingebundenen Audio- und Video-Funktionen auf unserer Seite meist auch
Cookies verwendet werden, sollte Sie sich auch unsere allgemeine Datenschutzerklérung tiber
Cookies durchlesen. In den Datenschutzerkldarungen der jeweiligen Drittanbieter erfahren Sie
genaueres liber den Umgang und die Speicherung Threr Daten.

Rechtsgrundlage

Wenn Sie eingewilligt haben, dass Daten von Thnen durch eingebundene Audio- und Video-
Elemente verarbeitet und gespeichert werden konnen, gilt diese Einwilligung als
Rechtsgrundlage der Datenverarbeitung (Art. 6 Abs. 1 lit. a DSGVO). Grundsitzlich werden
Ihre Daten auch auf Grundlage unseres berechtigten Interesses (Art. 6 Abs. 1 lit. f

DSGVO) an einer schnellen und guten Kommunikation mit [hnen oder anderen Kunden und
Geschiftspartnern gespeichert und verarbeitet. Wir setzen die eingebundenen Audio- und
Video-Elemente gleichwohl nur ein, soweit Sie eine Einwilligung erteilt haben.

YouTube Datenschutzerkliarung

YouTube Datenschutzerklirung Zusammenfassung

iX Betroffene: Besucher der Website

" Zweck: Optimierung unserer Serviceleistung

B Verarbeitete Daten: Daten wie etwa Kontaktdaten, Daten zum Nutzerverhalten,

Informationen zu Threm Gerét und Thre IP-Adresse konnen gespeichert werden.
Mehr Details dazu finden Sie weiter unten in dieser Datenschutzerklarung.



Speicherdauer: Daten bleiben grundsitzlich gespeichert, solange sie fiir den
Dienstzweck nétig sind

L Rechtsgrundlagen: Art. 6 Abs. 1 lit. a DSGVO (Einwilligung), Art. 6 Abs. 1 lit. f
DSGVO (Berechtigte Interessen)

Was ist YouTube?

Wir haben auf unserer Website YouTube-Videos eingebaut. So konnen wir Thnen interessante
Videos direkt auf unserer Seite prasentieren. YouTube ist ein Videoportal, das seit 2006 eine
Tochterfirma von Google ist. Betrieben wird das Videoportal durch YouTube, LLC, 901
Cherry Ave., San Bruno, CA 94066, USA. Wenn Sie auf unserer Website eine Seite aufrufen,
die ein YouTube-Video eingebettet hat, verbindet sich Ihr Browser automatisch mit den
Servern von YouTube bzw. Google. Dabei werden (je nach Einstellungen) verschiedene
Daten iibertragen. Fiir die gesamte Datenverarbeitung im europédischen Raum ist Google
Ireland Limited (Gordon House, Barrow Street Dublin 4, Irland) verantwortlich.

Im Folgenden wollen wir Ihnen genauer erkldren, welche Daten verarbeitet werden, warum
wir YouTube-Videos eingebunden haben und wie Sie Thre Daten verwalten oder 16schen
kdnnen.

Auf YouTube konnen die User kostenlos Videos ansehen, bewerten, kommentieren und selbst
hochladen. Uber die letzten Jahre wurde YouTube zu einem der wichtigsten Social-Media-
Kanile weltweit. Damit wir Videos auf unserer Webseite anzeigen konnen, stellt YouTube
einen Codeausschnitt zur Verfiigung, den wir auf unserer Seite eingebaut haben.

Warum verwenden wir YouTube-Videos auf unserer Website?

YouTube ist die Videoplattform mit den meisten Besuchern und dem besten Content. Wir
sind bemiiht, Thnen die bestmdgliche User-Erfahrung auf unserer Webseite zu bieten. Und
natiirlich diirfen interessante Videos dabei nicht fehlen. Mithilfe unserer eingebetteten Videos
stellen wir Thnen neben unseren Texten und Bildern weiteren hilfreichen Content zur
Verfligung. Zudem wird unsere Webseite auf der Google-Suchmaschine durch die
eingebetteten Videos leichter gefunden. Auch wenn wir {iber Google Ads Werbeanzeigen
schalten, kann Google — dank der gesammelten Daten — diese Anzeigen wirklich nur
Menschen zeigen, die sich fiir unsere Angebote interessieren.

Welche Daten werden von YouTube gespeichert?

Sobald Sie eine unserer Seiten besuchen, die ein YouTube-Video eingebaut hat, setzt
YouTube zumindest ein Cookie, das Thre IP-Adresse und unsere URL speichert. Wenn Sie in
Threm YouTube-Konto eingeloggt sind, kann YouTube Ihre Interaktionen auf unserer
Webseite meist mithilfe von Cookies Threm Profil zuordnen. Dazu zéhlen Daten wie
Sitzungsdauer, Absprungrate, ungefiahrer Standort, technische Informationen wie Browsertyp,
Bildschirmaufldsung oder Ihr Internetanbieter. Weitere Daten konnen Kontaktdaten, etwaige
Bewertungen, das Teilen von Inhalten iiber Social Media oder das Hinzufiigen zu Thren
Favoriten auf YouTube sein.



Wenn Sie nicht in einem Google-Konto oder einem Y outube-Konto angemeldet sind,
speichert Google Daten mit einer eindeutigen Kennung, die mit Ihrem Gerit, Browser oder
App verkniipft sind. So bleibt beispielsweise Ihre bevorzugte Spracheinstellung beibehalten.
Aber viele Interaktionsdaten kdnnen nicht gespeichert werden, da weniger Cookies gesetzt
werden.

In der folgenden Liste zeigen wir Cookies, die in einem Test im Browser gesetzt wurden. Wir
zeigen einerseits Cookies, die ohne angemeldetes YouTube-Konto gesetzt werden.
Andererseits zeigen wir Cookies, die mit angemeldetem Account gesetzt werden. Die Liste
kann keinen Vollstindigkeitsanspruch erheben, weil die Userdaten immer von den
Interaktionen auf YouTube abhingen.

Name: YSC

Wert: b9-CV60jI5Y312079256-1

Verwendungszweck: Dieses Cookie registriert eine eindeutige ID, um Statistiken des
gesehenen Videos zu speichern.

Ablaufdatum: nach Sitzungsende

Name: PREF

Wert: f1=50000000

Verwendungszweck: Dieses Cookie registriert ebenfalls Thre eindeutige ID. Google
bekommt {iber PREF Statistiken, wie Sie YouTube-Videos auf unserer Webseite verwenden.
Ablaufdatum: nach 8§ Monaten

Name: GPS

Wert: 1

Verwendungszweck: Dieses Cookie registriert [hre eindeutige ID auf mobilen Geréten, um
den GPS-Standort zu tracken.

Ablaufdatum: nach 30 Minuten

Name: VISITOR INFO1 LIVE

Wert: 95Chz8bagyU

Verwendungszweck: Dieses Cookie versucht die Bandbreite des Users auf unseren
Webseiten (mit eingebautem YouTube-Video) zu schitzen.

Ablaufdatum: nach 8 Monaten

Weitere Cookies, die gesetzt werden, wenn Sie mit Threm YouTube-Konto angemeldet sind:

Name: APISID

Wert: zILIvCIZSkqGsSwI/AU1aZI6HY 7312079256-

Verwendungszweck: Dieses Cookie wird verwendet, um ein Profil {iber Thre Interessen zu
erstellen. Geniitzt werden die Daten fiir personalisierte Werbeanzeigen.

Ablaufdatum: nach 2 Jahren

Name: CONSENT

Wert: YES+AT.de+20150628-20-0

Verwendungszweck: Das Cookie speichert den Status der Zustimmung eines Users zur
Nutzung unterschiedlicher Services von Google. CONSENT dient auch der Sicherheit, um
User zu tiberpriifen und Userdaten vor unbefugten Angriffen zu schiitzen.

Ablaufdatum: nach 19 Jahren



Name: HSID

Wert: AcRwpgUik9DvehtOI

Verwendungszweck: Dieses Cookie wird verwendet, um ein Profil {iber Thre Interessen zu
erstellen. Diese Daten helfen personalisierte Werbung anzeigen zu koénnen.

Ablaufdatum: nach 2 Jahren

Name: LOGIN _INFO

Wert: AFmmF2swRQIhALI6aL...

Verwendungszweck: In diesem Cookie werden Informationen tiber Ihre Login-Daten
gespeichert.

Ablaufdatum: nach 2 Jahren

Name: SAPISID

Wert: 70aPxoG-pZsJuuF5/AnUdDUIs]91Jz2vdM

Verwendungszweck: Dieses Cookie funktioniert, indem es Thren Browser und Ihr Gerét
eindeutig identifiziert. Es wird verwendet, um ein Profil {iber Ihre Interessen zu erstellen.
Ablaufdatum: nach 2 Jahren

Name: SID

Wert: 0QfNKjAsI312079256-

Verwendungszweck: Dieses Cookie speichert Ihre Google-Konto-ID und Thren letzten
Anmeldezeitpunkt in digital signierter und verschliisselter Form.

Ablaufdatum: nach 2 Jahren

Name: SIDCC

Wert: ANO-TYuqub2JOcDTyL

Verwendungszweck: Dieses Cookie speichert Informationen, wie Sie die Webseite nutzen
und welche Werbung Sie vor dem Besuch auf unserer Seite moglicherweise gesehen haben.
Ablaufdatum: nach 3 Monaten

Wie lange und wo werden die Daten gespeichert?

Die Daten, die YouTube von Thnen erhilt und verarbeitet werden auf den Google-Servern
gespeichert. Die meisten dieser Server befinden sich in Amerika.

Unter https://www.google.com/about/datacenters/locations/?hl=de sehen Sie genau wo sich
die Google-Rechenzentren befinden. Ihre Daten sind auf den Servern verteilt. So sind die
Daten schneller abrufbar und vor Manipulation besser geschiitzt.

Die erhobenen Daten speichert Google unterschiedlich lang. Manche Daten konnen Sie
jederzeit 16schen, andere werden automatisch nach einer begrenzten Zeit geloscht und wieder
andere werden von Google tiber ldngere Zeit gespeichert. Einige Daten (wie Elemente aus
»Meine Aktivitit”, Fotos oder Dokumente, Produkte), die in Threm Google-Konto gespeichert
sind, bleiben so lange gespeichert, bis Sie sie 16schen. Auch wenn Sie nicht in einem Google-
Konto angemeldet sind, konnen Sie einige Daten, die mit Ihrem Gerét, Browser oder App
verkniipft sind, 16schen.

Wie kann ich meine Daten loschen bzw. die Datenspeicherung verhindern?

Grundsitzlich konnen Sie Daten im Google Konto manuell 16schen. Mit der 2019
eingefiihrten automatischen Loschfunktion von Standort- und Aktivititsdaten werden



Informationen abhéngig von Threr Entscheidung — entweder 3 oder 18 Monate gespeichert
und dann geldscht.

Unabhéngig, ob Sie ein Google-Konto haben oder nicht, konnen Sie Thren Browser so
konfigurieren, dass Cookies von Google geloscht bzw. deaktiviert werden. Je nachdem
welchen Browser Sie verwenden, funktioniert dies auf unterschiedliche Art und Weise. Unter
dem Abschnitt ,,Cookies* finden Sie die entsprechenden Links zu den jeweiligen Anleitungen
der bekanntesten Browser.

Falls Sie grundsitzlich keine Cookies haben wollen, konnen Sie Thren Browser so einrichten,
dass er Sie immer informiert, wenn ein Cookie gesetzt werden soll. So kdnnen Sie bei jedem
einzelnen Cookie entscheiden, ob Sie es erlauben oder nicht.

Rechtsgrundlage

Wenn Sie eingewilligt haben, dass Daten von Thnen durch eingebundene YouTube-Elemente
verarbeitet und gespeichert werden konnen, gilt diese Einwilligung als Rechtsgrundlage der
Datenverarbeitung (Art. 6 Abs. 1 lit. a DSGVO). Grundsitzlich werden Thre Daten auch auf
Grundlage unseres berechtigten Interesses (Art. 6 Abs. 1 lit. f DSGVO) an einer schnellen
und guten Kommunikation mit IThnen oder anderen Kunden und Geschéftspartnern
gespeichert und verarbeitet. Wir setzen die eingebundenen YouTube-Elemente gleichwohl
nur ein, soweit Sie eine Einwilligung erteilt haben. YouTube setzt auch Cookies in Threm
Browser, um Daten zu speichern. Darum empfehlen wir Thnen, unseren Datenschutztext iiber
Cookies genau durchzulesen und die Datenschutzerkldrung oder die Cookie-Richtlinien des
jeweiligen Dienstanbieters anzusehen.

YouTube verarbeitet Daten u.a. auch in den USA. Wir weisen darauf hin, dass nach Meinung
des Europiischen Gerichtshofs derzeit kein angemessenes Schutzniveau fiir den Datentransfer
in die USA besteht. Dies kann mit verschiedenen Risiken fiir die RechtmiBigkeit und
Sicherheit der Datenverarbeitung einhergehen.

Als Grundlage der Datenverarbeitung bei Empfiangern mit Sitz in Drittstaaten (auBerhalb der
Européischen Union, Island, Liechtenstein, Norwegen, also insbesondere in den USA) oder
einer Datenweitergabe dorthin verwendet YouTube von der EU-Kommission genehmigte
Standardvertragsklauseln (= Art. 46. Abs. 2 und 3 DSGVO). Diese Klauseln verpflichten
YouTube, das EU-Datenschutzniveau bei der Verarbeitung relevanter Daten auch auBerhalb
der EU einzuhalten. Diese Klauseln basieren auf einem Durchfiihrungsbeschluss der EU-
Kommission. Sie finden den Beschluss sowie die Klauseln u.a.

hier: https://germany.representation.ec.europa.eu/index_de.

Da YouTube ein Tochterunternehmen von Google ist, gibt es eine gemeinsame
Datenschutzerklarung. Wenn Sie mehr tiber den Umgang mit Thren Daten erfahren wollen,
empfehlen wir IThnen die Datenschutzerklérung

unter https://policies.google.com/privacy?hl=de.

YouTube Abonnieren Button Datenschutzerklarung

Wir haben auf unserer Webseite den YouTube Abonnieren Button (engl. ,,Subscribe-Button®)
eingebaut. Sie erkennen den Button meist am klassischen YouTube-Logo. Das Logo zeigt vor
rotem Hintergrund in weier Schrift die Worter ,,Abonnieren* oder ,,YouTube* und links



davon das weil3e ,,Play-Symbol*“. Der Button kann aber auch in einem anderen Design
dargestellt sein.

Unser YouTube-Kanal bietet [hnen immer wieder lustige, interessante oder spannende
Videos. Mit dem eingebauten ,,Abonnieren-Button* konnen Sie unseren Kanal direkt von
unserer Webseite aus abonnieren und miissen nicht eigens die YouTube-Webseite aufrufen.
Wir wollen Thnen somit den Zugang zu unserem umfassenden Content so einfach wie moglich
machen. Bitte beachten Sie, dass YouTube dadurch Daten von Thnen speichern und
verarbeiten kann.

Wenn Sie auf unserer Seite einen eingebauten Abo-Button sehen, setzt YouTube — laut
Google — mindestens ein Cookie. Dieses Cookie speichert Thre IP-Adresse und unsere URL.
Auch Informationen iiber Thren Browser, Ihren ungefédhren Standort und Ihre voreingestellte
Sprache kann YouTube so erfahren. Bei unserem Test wurden folgende vier Cookies gesetzt,
ohne bei YouTube angemeldet zu sein:

Name: YSC

Wert: b9-CV60j15312079256Y

Verwendungszweck: Dieses Cookie registriert eine eindeutige ID, um Statistiken des
gesehenen Videos zu speichern.

Ablaufdatum: nach Sitzungsende

Name: PREF

Wert: f1=50000000

Verwendungszweck: Dieses Cookie registriert ebenfalls Thre eindeutige ID. Google
bekommt {iber PREF Statistiken, wie Sie YouTube-Videos auf unserer Webseite verwenden.
Ablaufdatum: nach 8§ Monate

Name: GPS

Wert: 1

Verwendungszweck: Dieses Cookie registriert [hre eindeutige ID auf mobilen Geréten, um
den GPS-Standort zu tracken.

Ablaufdatum: nach 30 Minuten

Name: VISITOR INFO1 LIVE

Wert: 31207925695Chz8bagyU

Verwendungszweck: Dieses Cookie versucht die Bandbreite des Users auf unseren
Webseiten (mit eingebautem YouTube-Video) zu schitzen.

Ablaufdatum: nach 8 Monaten

Anmerkung: Diese Cookies wurden nach einem Test gesetzt und kdnnen nicht den Anspruch
auf Vollstandigkeit erheben.

Wenn Sie in Threm YouTube-Konto angemeldet sind, kann YouTube viele Threr
Handlungen/Interaktionen auf unserer Webseite mit Hilfe von Cookies speichern und Threm
YouTube-Konto zuordnen. YouTube bekommt dadurch zum Beispiel Informationen wie
lange Sie auf unserer Seite surfen, welchen Browsertyp Sie verwenden, welche
Bildschirmauflésung Sie bevorzugen oder welche Handlungen Sie ausfiihren.



YouTube verwendet diese Daten zum einen um die eigenen Dienstleistungen und Angebote
zu verbessern, zum anderen um Analysen und Statistiken fiir Werbetreibende (die Google Ads
verwenden) bereitzustellen.

Videokonferenzen & Streaming Einleitung

Videokonferenzen & Streaming Datenschutzerklirung Zusammenfassung

1% Betroffene: Nutzer, die unser Videokonferenzen- oder Streaming-Tool verwenden
w Zweck: Kommunikation und Prisentation von Inhalten

B Verarbeitete Daten: Zugriffsstatistiken die Daten wie etwa Name, Adresse,
Kontaktdaten, E-Mail-Adresse, Telefonnummer oder Ihre IP-Adresse enthalten. Mehr
Details dazu finden Sie beim jeweils eingesetzten Videokonferenz- oder Streaming-
Tool.

Speicherdauer: abhidngig vom eingesetzten Videokonferenzen- oder Streaming-
Tool

& Rechtsgrundlagen: Art. 6 Abs. 1 lit. a DSGVO (Einwilligung), Art. 6 Abs. 1 lit. f
DSGVO (Berechtigte Interessen), Art. 6 Abs. 1 lit. b DSGVO (Vertrag)

Was sind Videokonferenzen & Streamings?

Wir verwenden Softwareprogramme, die es uns ermdglichen Videokonferenzen,
Onlinemeetings, Webinare, Display-Sharing und/oder Streamings abzuhalten. Bei einer
Videokonferenz oder einem Streaming werden Informationen gleichzeitig tiber Ton und
bewegtes Bild iibertragen. Mit Hilfe solcher Videokonferenz- oder Streaming-Tools kdnnen
wir mit Kunden, Geschiftspartnern, Klienten und auch Mitarbeitern schnell und einfach iiber
das Internet kommunizieren. Natiirlich achten wir bei der Auswahl des Dienstanbieters auf die
vorgegebenen gesetzlichen Rahmenbedingungen.

Grundsitzlich kdnnen Drittanbieter Daten verarbeiten, sobald Sie mit dem Softwareprogramm
interagieren. Drittanbieter der Videokonferenz bzw. Streaming-Ldsungen verwenden Thre
Daten und Metadaten fiir unterschiedliche Zwecke. Die Daten helfen etwa, das Tool sicherer
zu machen und das Service zu verbessern. Meistens diirfen die Daten auch fiir eigene
Marketingzwecke des Drittanbieters verwendet werden.

Warum verwenden wir Videokonferenzen & Streaming auf unserer Website?

Wir wollen mit Thnen, mit unseren Kunden und Geschéftspartnern auch digital schnell,
unkompliziert und sicher kommunizieren. Das funktioniert am besten mit
Videokonferenzlosungen, die ganz einfach zu bedienen sind. Die meisten Tools funktionieren
auch direkt iiber Ihren Browser und nach nur wenigen Klicks sind Sie mittendrin in einem
Videomeeting. Die Tools bieten auch hilfreiche Zusatz-Features wie etwa eine Chat- und
Screensharing-Funktion oder die Moglichkeit Inhalte zwischen Meeting-Teilnehmern zu
teilen.

Welche Daten werden verarbeitet?



Wenn Sie an unserer Videokonferenz bzw. an einem Streaming teilnehmen, werden auch
Daten von Thnen verarbeitet und auf den Servern des jeweiligen Dienstanbieters gespeichert.

Welche Daten genau gespeichert werden, hiangt von der verwendeten Losungen ab. Jeder
Anbieter speichert und verarbeitet unterschiedliche und unterschiedlich viele Daten. Doch in
der Regel werden bei den meisten Anbietern Thr Name, Thre Adresse, Kontaktdaten wie zum
Beispiel Ihre E-Mail-Adresse oder Thre Telefonnummer und Thre IP-Adresse gespeichert.
Weiter konnen auch Informationen zu IThrem verwendeten Gerét, Nutzungsdaten wie
beispielsweise welche Webseiten Sie besuchen, wann Sie eine Webseite besuchen oder auf
welche Buttons Sie klicken, gespeichert werden. Auch Daten, die innerhalb der
Videokonferenz geteilt werden (Fotos, Videos, Texte), kdnnen gespeichert werden.

Dauer der Datenverarbeitung

Uber die Dauer der Datenverarbeitung informieren wir Sie weiter unten im Zusammenhang
mit dem verwendeten Dienst, sofern wir weitere Informationen dazu haben. Generell
verarbeiten wir personenbezogene Daten nur so lange wie es fiir die Bereitstellung unserer
Dienstleistungen und Produkte unbedingt notwendig ist. Es kann sein, dass der Anbieter nach
eigenen Malligaben Daten von Thnen speichert, worauf wir dann keinen Einfluss haben.

Widerspruchsrecht

Sie haben immer das Recht auf Auskunft, Berichtigung und Loschung Threr
personenbezogenen Daten. Bei Fragen konnen Sie auch jederzeit Verantwortliche des
verwendeten Videokonferenzen- bzw. Streamingtools kontaktieren. Kontaktdaten finden Sie
entweder in unserer spezifischen Datenschutzerkldarung oder auf der Website des
entsprechenden Anbieters.

Cookies, die Anbieter fiir ihre Funktionen verwenden, konnen Sie in Ihrem Browser 16schen,
deaktivieren oder verwalten. Je nachdem welchen Browser Sie verwenden, funktioniert dies
auf unterschiedliche Art und Weise. Bitte beachten Sie aber, dass dann eventuell nicht mehr
alle Funktionen wie gewohnt funktionieren.

Rechtsgrundlage

Wenn Sie eingewilligt haben, dass Daten von Thnen durch die Video bzw. Streaming-Ldsung
verarbeitet und gespeichert werden konnen, gilt diese Einwilligung als Rechtsgrundlage der
Datenverarbeitung (Art. 6 Abs. 1 lit. a DSGVQ). Zudem kénnen wir auch eine
Videokonferenz als Teil unserer Services anbieten, wenn dies im Vorfeld mit Thnen
vertraglich vereinbart wurde (Art. 6 Abs. 1 lit. b DSGVO). Grundsitzlich werden Thre Daten
auch auf Grundlage unseres berechtigten Interesses (Art. 6 Abs. 1 lit. f DSGVO) an einer
schnellen und guten Kommunikation mit Thnen oder anderen Kunden und Geschéftspartnern
gespeichert und verarbeitet, jedoch nur, soweit Sie zumindest eingewilligt haben. Die meisten
Video- bzw. Streaming-Losungen setzen auch Cookies in Threm Browser, um Daten zu
speichern. Darum empfehlen wir Thnen, unseren Datenschutztext iiber Cookies genau
durchzulesen und die Datenschutzerklarung oder die Cookie-Richtlinien des jeweiligen
Dienstanbieters anzusehen.

Informationen zu speziellen Videokonferenz- und Streaming-Ldsungen, erfahren Sie — sofern
vorhanden — in den folgenden Abschnitten.



Discord Datenschutzerklarung

Wir verwenden auf unserer Website Discord, ein Dienst fiir Instant Messaging, Chats,
Sprachkonferenzen und Videokonferenzen. Dienstanbieter ist das amerikanische
Unternehmen Discord Inc. 444 De Haro St Suite 200, San Francisco, CA 94107, USA.

Wir weisen darauf hin, dass nach Meinung des Europdischen Gerichtshofs derzeit kein
angemessenes Schutzniveau fiir den Datentransfer in die USA besteht. Die Datenverarbeitung
geschieht im Wesentlichen durch Discord. Dies kann dazu fiihren, dass gegebenenfalls Daten
nicht anonymisiert verarbeitet und gespeichert werden. Ferner kdnnen gegebenenfalls US-
amerikanische staatliche Behorden Zugriff auf einzelne Daten nehmen. Es kann ferner
vorkommen, dass diese Daten mit Daten aus mdglichen anderen Diensten von Discord, bei
denen Sie ein Nutzerkonto haben, verkniipft werden.

Mehr tiber die Daten, die durch die Verwendung von Discord verarbeitet werden, erfahren Sie
in der Privacy Policy authttps://discord.com/privacy.

Microsoft Teams Datenschutzerklarung

Wir verwenden auf unserer Website Microsoft Teams, ein Dienst fiir Online-Meetings und
Videokonferenzen. Dienstanbieter ist das amerikanische Unternehmen Microsoft Corporation,
One Microsoft Way, Redmond, WA 98052-6399, USA.

Microsoft verarbeitet Daten von Thnen u.a. auch in den USA. Wir weisen darauf hin, dass
nach Meinung des Européischen Gerichtshofs derzeit kein angemessenes Schutzniveau fiir
den Datentransfer in die USA besteht. Dies kann mit verschiedenen Risiken fiir die
RechtmafBigkeit und Sicherheit der Datenverarbeitung einhergehen.

Als Grundlage der Datenverarbeitung bei Empfiangern mit Sitz in Drittstaaten (auBerhalb der
Européischen Union, Island, Liechtenstein, Norwegen, also insbesondere in den USA) oder
einer Datenweitergabe dorthin verwendet Microsoft sogenannte Standardvertragsklauseln (=
Art. 46. Abs. 2 und 3 DSGVO). Standardvertragsklauseln (Standard Contractual Clauses —
SCC) sind von der EU-Kommission bereitgestellte Mustervorlagen und sollen sicherstellen,
dass Thre Daten auch dann den europdischen Datenschutzstandards entsprechen, wenn diese in
Drittlander (wie beispielsweise in die USA) tiberliefert und dort gespeichert werden. Durch
diese Klauseln verpflichtet sich Microsoft, bei der Verarbeitung Ihrer relevanten Daten, das
europdische Datenschutzniveau einzuhalten, selbst wenn die Daten in den USA gespeichert,
verarbeitet und verwaltet werden. Diese Klauseln basieren auf einem Durchfiihrungsbeschluss
der EU-Kommission. Sie finden den Beschluss und die entsprechenden
Standardvertragsklauseln u.a. hier: https://eur-
lex.europa.eu/eli/dec_impl/2021/914/0j?locale=de

Mehr Informationen zu den Standardvertragsklauseln bei Microsoft finden Sie
unter https://learn.microsoft.com/en-us/compliance/regulatory/offering-eu-model-clauses

Mehr {iber die Daten, die durch die Verwendung von Microsoft verarbeitet werden, erfahren
Sie in der Datenschutzerkldrung auf https://privacy.microsoft.com/de-de/privacystatement.

Slack Datenschutzerklarung



Wir verwenden auf unserer Website Slack, eine Streaming- und Kommunikationsplattform.
Dienstanbieter ist das amerikanische Unternehmen Slack Technologies Limited mit dem
irischen Firmensitz One Park Place, Upper Hatch Street, Dublin 2, Irland.

Slack verarbeitet Daten u.a. auch in den USA. Wir weisen darauf hin, dass nach Meinung des
Européischen Gerichtshofs derzeit kein angemessenes Schutzniveau filir den Datentransfer in
die USA besteht. Dies kann mit verschiedenen Risiken fiir die RechtméBigkeit und Sicherheit
der Datenverarbeitung einhergehen.

Als Grundlage der Datenverarbeitung bei Empféangern mit Sitz in Drittstaaten (auBerhalb der
Européischen Union, Island, Liechtenstein, Norwegen, also insbesondere in den USA) oder
einer Datenweitergabe dorthin verwendet Slack von der EU-Kommission genehmigte
Standardvertragsklauseln (= Art. 46. Abs. 2 und 3 DSGVO). Diese Klauseln verpflichten
Slack, das EU-Datenschutzniveau bei der Verarbeitung relevanter Daten auch auB3erhalb der
EU einzuhalten. Diese Klauseln basieren auf einem Durchfiihrungsbeschluss der EU-
Kommission. Sie finden den Beschluss sowie die Klauseln u.a.

hier: https://germany.representation.ec.europa.eu/index_de.

Mehr tiber die Daten, die durch die Verwendung von Slack verarbeitet werden, erfahren Sie in
der Privacy Policy aufhttps://slack.com/intl/de-at/legal.

Auftragsverarbeitungsvertrag (AVYV) Slack

Wir haben im Sinne des Artikels 28 der Datenschutz-Grundverordnung (DSGVO) mit Slack
einen Auftragsverarbeitungsvertrag (AVV) abgeschlossen. Was ein AVV genau ist und vor
allem was in einem AVV enthalten sein muss, konnen Sie in unserem allgemeinen Abschnitt
»Auftragsverarbeitungsvertrag (AVV)* nachlesen.

Dieser Vertrag ist gesetzlich vorgeschrieben, weil Slack in unserem Auftrag
personenbezogene Daten verarbeitet. Darin wird geklért, dass Slack Daten, die sie von uns
erhalten, nur nach unserer Weisung verarbeiten darf und die DSGVO einhalten muss. Den
Link zum Auftragsverarbeitungsvertrag (AVV) finden Sie unter https://slack.com/intl/de-
de/terms-of-service/data-processing.

Single-Sign-On-Anmeldungen Einleitung

Single-Sign-On-Anmeldungen Datenschutzerklirung Zusammenfassung

1% Betroffene: Besucher der Website

“w Zweck: Vereinfachung des Authentifizierungsprozesses

B Verarbeitete Daten: Ist stark vom jeweiligen Anbieter abhiingig, meist kénnen E-
Mail-Adresse und Benutzername gespeichert werden.

Mehr Details dazu finden Sie beim jeweils eingesetzten Tool.

Speicherdauer: abhidngig von den verwendeten Tools

L Rechtsgrundlagen: Art. 6 Abs. 1 lit. a DSGVO (Einwilligung), Artikel 6 Absatz 1
lit. b DSGVO (Vertragserfiillung), Art. 6 Abs. 1 lit. f DSGVO (Berechtigte Interessen)

Was sind Single-Sign-On-Anmeldungen?



Auf unserer Website haben Sie die Moglichkeit sich iiber ein Userkonto eines anderen
Anbieters (z.B. liber Facebook) schnell und einfach fiir unser Onlineservice anzumelden.
Dieses Authentifizierungs-Verfahren nennt man unter anderem ,,Single-Sign-On-
Anmeldung®. Dieses Anmeldeverfahren funktioniert natiirlich nur, wenn Sie bei dem anderen
Anbieter registriert sind bzw. ein Nutzerkonto haben und die entsprechenden Zugangsdaten in
das Onlineformular eingeben. In vielen Fillen sind Sie auch schon angemeldet, die
Zugangsdaten werden automatisch ins Formular eingetragen und Sie miissen nur noch iiber
einen Button die Single-Sign-On-Anmeldung bestétigen. Im Zuge dieser Anmeldung kénnen
auch personenbezogenen Daten von Thnen verarbeitet und gespeichert werden. In diesem
Datenschutztext gehen wir allgemein auf die Datenverarbeitung durch Single-Sign-On-
Anmeldungen ein. Nédhere Informationen finden Sie in den Datenschutzerkldrungen der
jeweiligen Anbieter.

Warum verwenden wir Single-Sign-On-Anmeldungen?

Wir wollen Thnen das Leben auf unserer Website so einfach und angenehm wie moglich
gestalten. Daher bieten wir auch Single-Sign-On-Anmeldungen an. So ersparen Sie sich
wertvolle Zeit, weil Sie nur eine Authentifizierung bendtigen. Da Sie sich nur ein Passwort
merken miissen und es nur einmal iibertragen wird, erhoht sich auch die Sicherheit. In vielen
Fillen haben Sie Ihr Passwort mithilfe von Cookies auch schon automatisch gespeichert und
der Anmeldeprozess auf unserer Website dauert daher nur ein paar Sekunden.

Welche Daten werden durch Single-Sign-On-Anmeldungen gespeichert?

Obwohl Sie sich iiber dieses spezielle Anmeldeverfahren auf unserer Website anmelden,
erfolgt die eigentliche Authentifizierung beim entsprechenden Single-Sign-On-Anbieter. Wir
als Websitebetreiber erhalten in Zuge der Authentifizierung eine Nutzer-ID. Darin wird
festgehalten, dass Sie unter dieser ID beim entsprechenden Anbieter angemeldet sind. Diese
ID kann fiir keine anderen Zwecke verwendet werden. Es kdnnen uns auch andere Daten
iibermittelt werden, das hingt aber von den verwendeten Single-Sign-On-Anbietern ab.
Ebenso hidngt es davon ab, welche Daten Sie wihrend des Authentifizierungsprozesses
freiwillig zur Verfligung stellen und welche Daten Sie grundsitzlich in Thren Einstellungen
bei dem Anbieter freigeben. Meistens handelt es sich um Daten wie Thre E-Mail-Adresse und
Ihrem Benutzernamen. Thr Passwort, das fiir die Anmeldung nétig ist, kennen wir nicht und
wird auch nicht bei uns gespeichert. Fiir Sie ist es noch wichtig zu wissen, dass bei uns
gespeicherte Daten durch das Anmeldeverfahren automatisch mit den Daten des jeweiligen
Nutzerkontos abgeglichen werden konnen.

Dauer der Datenverarbeitung

Uber die Dauer der Datenverarbeitung informieren wir Sie weiter unten, sofern wir weitere
Informationen dazu haben. Beispielsweise speichert die Social-Media-Plattform Facebook
Daten, bis sie fiir den eigenen Zweck nicht mehr benotigt werden. Kundendaten, die mit den
eigenen Userdaten abgeglichen werden, werden aber schon innerhalb von zwei Tagen
geldscht. Generell verarbeiten wir personenbezogene Daten nur so lange wie es fiir die
Bereitstellung unserer Dienstleistungen und Produkte unbedingt notwendig ist.

Widerspruchsrecht

Sie haben auch jederzeit das Recht und die Moglichkeit Thre Einwilligung zur Verwendung
von Single-Sign-On-Anmeldungen zu widerrufen. Das funktioniert meist iiber Opt-Out-



Funktionen des Anbieters. Wenn vorhanden, finden Sie in unseren Datenschutztexten zu den
einzelnen Tools auch Links zu den entsprechenden Opt-Out-Funktionen.

Rechtsgrundlage

Wenn es mit [hnen vereinbart wurde und dies im Rahmen der Vertragserfiillung (Artikel 6
Absatz 1 lit. b DSGVO) und der Einwilligung (Artikel 6 Absatz 1 lit. a DSGVO) erfolgt,
konnen wir das Single-Sign-On-Verfahren auf deren Rechtsgrundlagen einsetzen.

Zusétzlich zur Einwilligung besteht von unserer Seite ein berechtigtes Interesse darin, Thnen
ein schnelles und einfaches Anmeldeverfahren zu bieten. Die Rechtsgrundlage dafiir ist Art. 6
Abs. 1 lit. f DSGVO (Berechtigte Interessen). Wir setzen die Single-Sign-On-Anmeldung
gleichwohl nur ein, soweit Sie eine Einwilligung erteilt haben.

Wenn Sie diese Verkniipfung zu dem Anbieter mit der Single-Sign-On-Anmeldung nicht
mehr haben wollen, 16sen Sie bitte diese in Ihrem Userkonto bei dem jeweiligen Anbieter auf.
Falls Sie auch Daten bei uns 16schen wollen, ist eine Kiindigung Threr Registrierung
notwendig.

Auth0 Single-Sign-On Datenschutzerklarung

Wir nutzen fiir die Anmeldung auf unserer Website auch den Authentifizierungsdienst AuthO
Single-Sign-On. Dienstanbieter ist das amerikanische Unternehmen AuthO Inc., 10800 NE 8th
Street, Suite 700, Bellevue, WA 98004, USA.

AuthO verarbeitet Daten u.a. auch in den USA. Wir weisen darauf hin, dass nach Meinung des
Européischen Gerichtshofs derzeit kein angemessenes Schutzniveau fiir den Datentransfer in
die USA besteht. Dies kann mit verschiedenen Risiken fiir die RechtméBigkeit und Sicherheit
der Datenverarbeitung einhergehen.

Als Grundlage der Datenverarbeitung bei Empfiangern mit Sitz in Drittstaaten (auBerhalb der
Européischen Union, Island, Liechtenstein, Norwegen, also insbesondere in den USA) oder
einer Datenweitergabe dorthin verwendet Apple von der EU-Kommission genehmigte
Standardvertragsklauseln (= Art. 46. Abs. 2 und 3 DSGVO). Diese Klauseln verpflichten
Auth0, das EU-Datenschutzniveau bei der Verarbeitung relevanter Daten auch auf3erhalb der
EU einzuhalten. Diese Klauseln basieren auf einem Durchfiihrungsbeschluss der EU-
Kommission. Sie finden den Beschluss sowie die Klauseln u.a.

hier: https://germany.representation.ec.europa.eu/index_de

Mehr tiber die Daten, die durch die Verwendung von AuthO verarbeitet werden, erfahren Sie
in der Datenschutzerkldrung auf https://www.okta.com/privacy-policy/.

Bewertungsplattformen Einleitung

Bewertungsplattformen Zusammenfassung
22 Betroffene: Besucher der Website oder einer Bewertungsplattform
“ Zweck: Feedback zu unseren Produkten und/oder Dienstleistungen



B Verarbeitete Daten: U.a. IP-Adresse, E-Mail-Adresse, Name. Mehr Details dazu
finden Sie weiter unten bzw. bei den jeweils eingesetzten Bewertungsplattformen.

. . . . g

17 Speicherdauer: abhéngig von der jeweiligen Plattform

= Rechtsgrundlagen: Art. 6 Abs. 1 lit. a DSGVO (Einwilligung), Art. 6 Abs. 1 lit. f
DSGVO (Berechtigte Interessen),

Was sind Bewertungsplattformen?

Auf verschiedenen Bewertungsplattformen kdnnen Sie unsere Produkte oder Dienstleistungen
bewerten. Wir sind Teilnehmer mancher dieser Plattformen, damit wir Feedback von Thnen
bekommen und so unser Angebot optimieren konnen. Wenn Sie uns iiber eine
Bewertungsplattform bewerten, gelten die Datenschutzerkldarung und die allgemeinen
Geschiftsbedingungen des jeweiligen Bewertungs-Service. Sehr hdufig miissen Sie sich auch
registrieren, um eine Bewertung abzugeben. Es kdnnen auch Bewertungstechnologien
(Widgets) in unsere Website eingebunden werden. Durch die Verwendung eines solchen
eingebundenen Tools werden auch Daten an den entsprechenden Anbieter {ibertragen,
verarbeitet und gespeichert.

Viele dieser eingebundenen Programme funktionieren nach édhnlichem Prinzip. Nachdem Sie
bei uns ein Produkt bestellt haben oder eine Dienstleistung in Anspruch genommen haben,
werden Sie, per E-Mail oder auf der Website, gebeten eine Bewertung abzugeben. Sie werden
dafiir meist {iber einen Link auf eine Bewertungsseite weitergeleitet und konnen dort einfach
und schnell eine Bewertung erstellen. Manche Bewertungssysteme bieten auch eine
Schnittstelle zu diversen Social-Media-Kanélen, um das Feedback mehreren Menschen
zuginglich zu machen.

Warum verwenden wir Bewertungsplattformen?

Bewertungsplattformen sammeln Feedback und Bewertungen iiber unsere Angebote. Durch
Ihre Bewertungen bekommen wir schnell eine entsprechende Riickmeldung und kénnen
unsere Produkte und/oder Dienstleistungen viel effizienter verbessern. Die Bewertungen
dienen uns folglich einerseits der Optimierung unserer Angebote und andererseits geben sie
Thnen und all unseren zukiinftigen Kunden einen guten Uberblick iiber die Qualitiit unserer
Produkte und Leistungen.

Welche Daten werden verarbeitet?

Mithilfe Threr Einwilligung iibermitteln wir Informationen iiber Sie und die von Thnen in
Anspruch bezogenen Leistungen an die entsprechende Bewertungsplattform. Dies machen
wir, um sicherzustellen, dass Sie auch wirklich eine unserer Leistungen in Anspruch
genommen haben. Denn nur dann kdnnen Sie auch echtes Feedback geben. Die iibermittelten
Daten dienen lediglich der User-Erkennung. Welche Daten genau gespeichert und verarbeitet
werden, hangt natiirlich von den verwendeten Anbietern ab. Meistens werden den
Bewertungsplattformen auch personenbezogene Daten wie IP-Adresse, E-Mail-Adresse oder
Ihr Name zur Verfligung gestellt. Es werden auch nach Abgabe Thre Bewertung
Bestellinformationen wie etwa die Bestellnummer eines erworbenen Artikels an die
entsprechende Plattform weitergeleitet. Wenn Thre E-Mail-Adresse tibermittelt wird,
geschieht dies, damit die Bewertungsplattform Thnen eine Mail nach dem Erwerb eines



Produktes senden kann. Damit wir auch Thre Bewertung in unsere Website einbinden kdnnen,
geben wir den Anbietern auch die Information, dass Sie unsere Seite aufgerufen haben.
Verantwortlich fiir die erhobenen personenbezogenen Daten ist die verwendete
Bewertungsplattform.

Wie lange und wo werden die Daten gespeichert?

Genaueres iiber die Dauer der Datenverarbeitung erfahren Sie weiter unten in der
entsprechenden Datenschutzerkldrung des Anbieters, sofern wir weitere Informationen dazu
haben. Generell verarbeiten wir personenbezogene Daten nur so lange wie es fiir die
Bereitstellung unserer Dienstleistungen und Produkte unbedingt notwendig ist.
Personenbezogene Daten, die in einer Bewertung genannt werden, werden in der Regel von
Mitarbeitern der verwendeten Plattform anonymisiert und sind somit nur fiir Administratoren
des Unternehmens sichtbar. Die erhobenen Daten werden auf den Servern der Anbieter
gespeichert und bei den meisten Anbietern nach Auftragsende geldscht.

Widerspruchsrecht

Sie haben auch jederzeit das Recht und die Moglichkeit Thre Einwilligung zur Verwendung
von Cookies bzw. Drittanbietern zu widerrufen. Das funktioniert entweder {iber unser Cookie-
Management-Tool oder iiber andere Opt-Out-Funktionen. Zum Beispiel kdnnen Sie auch die
Datenerfassung durch Cookies verhindern, indem Sie in [hrem Browser die Cookies
verwalten, deaktivieren oder 13schen.

Rechtsgrundlage

Wenn Sie eingewilligt haben, dass eine Bewertungsplattform eingesetzt werden darf, ist die
Rechtsgrundlage der entsprechenden Datenverarbeitung diese Einwilligung. Diese
Einwilligung stellt laut Art. 6 Abs. 1 lit. a DSGVO (Einwilligung) die Rechtsgrundlage fiir
die Verarbeitung personenbezogener Daten, wie sie bei der Erfassung durch ein
Bewertungsportal vorkommen kann, dar.

Von unserer Seite besteht zudem ein berechtigtes Interesse, eine Bewertungsplattform zu
verwenden, um unser Online-Service zu optimieren. Die dafiir entsprechende
Rechtsgrundlage ist Art. 6 Abs. 1 lit. f DSGVO (Berechtigte Interessen). Wir setzen eine
Bewertungsplattform gleichwohl nur ein, soweit Sie eine Einwilligung erteilt haben.

Wir hoffen, wir konnten Thnen die wichtigsten allgemeinen Informationen rund um die
Datenverarbeitung von Bewertungsplattformen ndherbringen. Nihere Informationen finden
Sie weiter unten in den Datenschutztexten bzw. in den verlinkten Datenschutzerkldarungen des
Unternehmens.

Google Kundenrezensionen Datenschutzerklirung

Wir nutzen fiir unsere Website auch die Bewertungsplattform Google Kundenrezensionen.
Dienstanbieter ist das amerikanische Unternehmen Google Inc. Fiir den europdischen Raum
ist das Unternehmen Google Ireland Limited (Gordon House, Barrow Street Dublin 4, Irland)
fiir alle Google-Dienste verantwortlich.



Google verarbeitet Daten von Thnen u.a. auch in den USA. Wir weisen darauf hin, dass nach
Meinung des Europiischen Gerichtshofs derzeit kein angemessenes Schutzniveau fiir den
Datentransfer in die USA besteht. Dies kann mit verschiedenen Risiken fiir die
RechtmafBigkeit und Sicherheit der Datenverarbeitung einhergehen.

Als Grundlage der Datenverarbeitung bei Empfiangern mit Sitz in Drittstaaten (au3erhalb der
Européischen Union, Island, Liechtenstein, Norwegen, also insbesondere in den USA) oder
einer Datenweitergabe dorthin verwendet Google sogenannte Standardvertragsklauseln (=
Art. 46. Abs. 2 und 3 DSGVO). Standardvertragsklauseln (Standard Contractual Clauses —
SCC) sind von der EU-Kommission bereitgestellte Mustervorlagen und sollen sicherstellen,
dass Thre Daten auch dann den europdischen Datenschutzstandards entsprechen, wenn diese in
Drittlander (wie beispielsweise in die USA) tiberliefert und dort gespeichert werden. Durch
diese Klauseln verpflichtet sich Google, bei der Verarbeitung Threr relevanten Daten, das
europdische Datenschutzniveau einzuhalten, selbst wenn die Daten in den USA gespeichert,
verarbeitet und verwaltet werden. Diese Klauseln basieren auf einem Durchfiihrungsbeschluss
der EU-Kommission. Sie finden den Beschluss und die entsprechenden
Standardvertragsklauseln u.a. hier: https://eur-
lex.europa.eu/eli/dec_impl/2021/914/0j?locale=de

Die Datenverarbeitungsbedingungen fiir Google Werbeprodukte (Google Ads Controller-
Controller Data Protection Terms), welche auf die Standardvertragsklauseln verweisen, finden
Sie unter https://business.safety.google/intl/de/adsprocessorterms/

Mehr tiber die Daten, die durch die Verwendung von Google verarbeitet werden, erfahren Sie
in der Datenschutzerkldrung auf https://policies.google.com/privacy?hl=de.

ProvenExpert Datenschutzerklarung

Wir nutzen fiir unsere Website auch die Bewertungsplattform ProvenExpert. Dienstanbieter
ist das deutsche Unternehmen Expert Systems AG, Quedlinburger Strafie 1, 10589 Berlin,
Deutschland. Mehr iiber die Daten, die durch die Verwendung von ProvenExpert verarbeitet
werden, erfahren Sie in der Datenschutzerklarung auf https://www.provenexpert.com/de-
de/datenschutzbestimmungen/.

Trustpilot Datenschutzerklarung

Wir nutzen fiir unsere Website auch die Bewertungsplattform Trustpilot. Dienstanbieter ist
das ddnische Unternehmen Trustpilot A/S, Pilestreede 58, 5, 1112 Kopenhagen,
Dénemark. Mehr iiber die Daten, die durch die Verwendung von Trustpilot verarbeitet
werden, erfahren Sie in der Datenschutzerklarung auf https://de.legal.trustpilot.com/for-
reviewers/end-user-privacy-terms.

Webdesign Einleitung

Webdesign Datenschutzerklirung Zusammenfassung
4% Betroffene: Besucher der Website
" Zweck: Verbesserung der Nutzererfahrung



B Verarbeitete Daten: Welche Daten verarbeitet werden, hingt stark von den
verwendeten Diensten ab. Meist handelt es sich etwa um IP-Adresse, technische
Daten, Spracheinstellungen, Browserversion, Bildschirmauflosung und Name des
Browsers. Mehr Details dazu finden Sie bei den jeweils eingesetzten Webdesign-
Tools.

7 Speicherdauer: abhidngig von den eingesetzten Tools

L Rechtsgrundlagen: Art. 6 Abs. 1 lit. a DSGVO (Einwilligung), Art. 6 Abs. 1 lit. f
DSGVO (Berechtigte Interessen)

Was ist Webdesign?

Wir verwenden auf unserer Website verschiedene Tools, die unserem Webdesign dienen. Bei
Webdesign geht es nicht, wie oft angenommen, nur darum, dass unsere Website hiibsch
aussieht, sondern auch um Funktionalitit und Leistung. Aber natiirlich ist die passende Optik
einer Website auch eines der groen Ziele professionellen Webdesigns. Webdesign ist ein
Teilbereich des Mediendesigns und beschiftigt sich sowohl mit der visuellen als auch der
strukturellen und funktionalen Gestaltung einer Website. Ziel ist es mit Hilfe von Webdesign
Ihre Erfahrung auf unserer Website zu verbessern. Im Webdesign-Jargon spricht man in
diesem Zusammenhang von User-Experience (UX) und Usability. Unter User Experience
versteht man alle Eindriicke und Erlebnisse, die der Websitebesucher auf einer Website
erfahrt. Ein Unterpunkt der User Experience ist die Usability. Dabei geht es um die
Nutzerfreundlichkeit einer Website. Wert gelegt wird hier vor allem darauf, dass Inhalte,
Unterseiten oder Produkte klar strukturiert sind und Sie leicht und schnell finden, wonach Sie
suchen. Um Thnen die bestmdgliche Erfahrung auf unserer Website zu bieten, verwenden wir
auch sogenannte Webdesign-Tools von Drittanbietern. Unter die Kategorie ,,Webdesign*
fallen in dieser Datenschutzerkldrung also alle Dienste, die unsere Website gestalterisch
verbessern. Das konnen beispielsweise Schriftarten, diverse Plugins oder andere
eingebundene Webdesign-Funktionen sein.

Warum verwenden wir Webdesign-Tools?

Wie Sie Informationen auf einer Website aufnehmen, héngt sehr stark von der Struktur, der
Funktionalitit und der visuellen Wahrnehmung der Website ab. Daher wurde auch fiir uns ein
gutes und professionelles Webdesign immer wichtiger. Wir arbeiten stindig an der
Verbesserung unserer Website und sehen dies auch als erweiterte Dienstleistung fiir Sie als
Websitebesucher. Weiters hat eine schone und funktionierende Website auch wirtschaftliche
Vorteile fiir uns. Schlielich werden Sie uns nur besuchen und unsere Angebote in Anspruch
nehmen, wenn Sie sich rundum wohl fiihlen.

Welche Daten werden durch Webdesign-Tools gespeichert?

Wenn Sie unsere Website besuchen, konnen Webdesign-Elemente in unseren Seiten
eingebunden sein, die auch Daten verarbeiten konnen. Um welche Daten es sich genau
handelt, hangt natiirlich stark von den verwendeten Tools ab. Weiter unter sehen Sie genau,
welche Tools wir fiir unsere Website verwenden. Wir empfehlen Thnen fiir ndhere
Informationen iiber die Datenverarbeitung auch die jeweilige Datenschutzerkldrung der
verwendeten Tools durchzulesen. Meistens erfahren Sie dort, welche Daten verarbeitet
werden, ob Cookies eingesetzt werden und wie lange die Daten aufbewahrt werden. Durch



Schriftarten wie etwa Google Fonts werden beispielsweise auch Informationen wie
Spracheinstellungen, IP-Adresse, Version des Browsers, Bildschirmauflosung des Browsers
und Name des Browsers automatisch an die Google-Server tibertragen.

Dauer der Datenverarbeitung

Wie lange Daten verarbeitet werden, ist sehr individuell und héngt von den eingesetzten
Webdesign-Elementen ab. Wenn Cookies beispielsweise zum Einsatz kommen, kann die
Aufbewahrungsdauer nur eine Minute, aber auch ein paar Jahre dauern. Machen Sie sich
diesbeziiglich bitte schlau. Dazu empfehlen wir Thnen einerseits unseren allgemeinen
Textabschnitt {iber Cookies sowie die Datenschutzerkldrungen der eingesetzten Tools. Dort
erfahren Sie in der Regel, welche Cookies genau eingesetzt werden, und welche
Informationen darin gespeichert werden. Google-Font-Dateien werden zum Beispiel ein Jahr
gespeichert. Damit soll die Ladezeit einer Website verbessert werden. Grundsitzlich werden
Daten immer nur so lange aufbewahrt, wie es fiir die Bereitstellung des Dienstes notig ist. Bei
gesetzlichen Vorschreibungen konnen Daten auch ldnger gespeichert werden.

Widerspruchsrecht

Sie haben auch jederzeit das Recht und die Moglichkeit Thre Einwilligung zur Verwendung
von Cookies bzw. Drittanbietern zu widerrufen. Das funktioniert entweder {iber unser Cookie-
Management-Tool oder iiber andere Opt-Out-Funktionen. Sie kdnnen auch die
Datenerfassung durch Cookies verhindern, indem Sie in [hrem Browser die Cookies
verwalten, deaktivieren oder 10schen. Unter Webdesign-Elementen (meistens bei Schriftarten)
gibt es allerdings auch Daten, die nicht ganz so einfach geldscht werden kdnnen. Das ist dann
der Fall, wenn Daten direkt bei einem Seitenaufruf automatisch erhoben und an einen
Drittanbieter (wie z. B. Google) libermittelt werden. Wenden Sie sich dann bitte an den
Support des entsprechenden Anbieters. Im Fall von Google erreichen Sie den Support

unter https://support.google.com/?hl=de.

Rechtsgrundlage

Wenn Sie eingewilligt haben, dass Webdesign-Tools eingesetzt werden diirfen, ist die
Rechtsgrundlage der entsprechenden Datenverarbeitung diese Einwilligung. Diese
Einwilligung stellt laut Art. 6 Abs. 1 lit. a DSGVO (Einwilligung) die Rechtsgrundlage fiir
die Verarbeitung personenbezogener Daten, wie sie bei der Erfassung durch Webdesign-Tools
vorkommen kann, dar. Von unserer Seite besteht zudem ein berechtigtes Interesse, das
Webdesign auf unserer Website zu verbessern. SchlieBlich konnen wir Thnen nur dann ein
schones und professionelles Webangebot liefern. Die dafiir entsprechende Rechtsgrundlage ist
Art. 6 Abs. 1 lit. f DSGVO (Berechtigte Interessen). Wir setzen Webdesign-Tools gleichwohl
nur ein, soweit Sie eine Einwilligung erteilt haben. Das wollen wir hier auf jeden Fall
nochmals betonen.

Informationen zu speziellen Webdesign-Tools erhalten Sie — sofern vorhanden — in den
folgenden Abschnitten.

Font Awesome Datenschutzerklirung



Font Awesome Datenschutzerklirung Zusammenfassung

22 Betroffene: Besucher der Website

W Zweck: Optimierung unserer Serviceleistung

B Verarbeitete Daten: etwa IP-Adresse und und welche Icon-Dateien geladen werden
Mehr Details dazu finden Sie weiter unten in dieser Datenschutzerklarung.

v Speicherdauer: Dateien in identifizierbarer Form werden wenige Wochen
gespeichert

“ Rechtsgrundlagen: Art. 6 Abs. 1 lit. a DSGVO (Einwilligung), Art. 6 Abs. 1 lit.
DSGVO (Berechtigte Interessen)

Was ist Font Awesome?

Wir verwenden auf unserer Website Font Awesome des amerikanischen Unternehmens
Fonticons (307 S. Main St., Suite 202, Bentonville, AR 72712, USA). Wenn Sie ¢ine unserer
Webseite aufrufen, wird die Web-Schriftart Font Awesome (im Speziellen Icons) iiber das
Font Awesome Content Delivery Netzwerk (CDN) geladen. So werden die Texte bzw.
Schriften und Icons auf jedem Endgerét passend angezeigt. In dieser Datenschutzerklarung
gehen wir néher auf die Datenspeicherung und Datenverarbeitung durch diesen Service ein.

Icons spielen fiir Websites eine immer wichtigere Rolle. Font Awesome ist eine Web-
Schriftart, die speziell fiir Webdesigner und Webentwickler entwickelt wurde. Mit Font
Awesome konnen etwa Icons mit Hilfe der Stylesheet-Sprache CSS nach Belieben skaliert
und gefarbt werden. Sie ersetzen so alte Bild-Icons. Font Awesome CDN ist der einfachste
Weg die Icons oder Schriftarten auf Thre Website zu laden. Dafiir mussten wir nur eine kleine
Code-Zeile in unsere Website einbinden.

Warum verwenden wir Font Awesome auf unserer Website?

Durch Font Awesome kdnnen Inhalte auf unserer Website besser aufbereitet werden. So
konnen Sie sich auf unserer Website besser orientieren und die Inhalte leichter erfassen. Mit
den Icons kann man sogar manchmal ganze Worter ersetzen und Platz sparen. Da ist
besonders praktisch, wenn wir Inhalte speziell fiir Smartphones optimieren. Diese Icons
werden statt als Bild als HMTL-Code eingefiigt. Dadurch konnen wir die Icons mit CSS
genauso bearbeiten, wie wir wollen. Gleichzeitig verbessern wir mit Font Awesome auch
unsere Ladegeschwindigkeit, weil es sich nur um HTML-Elemente handelt und nicht um
Icon-Bilder. All diese Vorteile helfen uns, die Website fiir Sie noch tibersichtlicher, frischer
und schneller zu machen.

Welche Daten werden von Font Awesome gespeichert?

Zum Laden von Icons und Symbolen wird das Font Awesome Content Delivery Network
(CDN) verwendet. CDNs sind Netzwerke von Servern, die weltweit verteilt sind und es
mdglich machen, schnell Dateien aus der Ndhe zu laden. So werden auch, sobald Sie eine
unserer Seiten aufrufen, die entsprechenden Icons von Font Awesome bereitgestellt.

Damit die Web-Schriftarten geladen werden kdnnen, muss Thr Browser eine Verbindung zu
den Servern des Unternehmens Fonticons, Inc. herstellen. Dabei wird Ihre IP-Adresse



erkannt. Font Awesome sammelt auch Daten dariiber, welche Icon-Dateien wann
heruntergeladen werden. Weiters werden auch technische Daten wie etwa Thre Browser-
Version, Bildschirmaufldsung oder der Zeitpunkt der ausgerufenen Seite iibertragen.

Aus folgenden Griinden werden diese Daten gesammelt und gespeichert:

o um Content Delivery Netzwerke zu optimieren

e um technische Fehler zu erkennen und zu beheben

e um CDNs vor Missbrauch und Angriffen zu schiitzen

e um Gebiihren von Font Awesome Pro-Kunden berechnen zu kénnen

o um die Beliebtheit von Icons zu erfahren

e um zu wissen, welchen Computer und welche Software Sie verwenden

Falls Thr Browser Web-Schriftarten nicht zulasst, wird automatisch eine Standardschrift Ihres
PCs verwendet. Nach derzeitigem Stand unserer Erkenntnis werden keine Cookies gesetzt.
Wir sind mit der Datenschutzabteilung von Font Awesome in Kontakt und geben Thnen
Bescheid, sobald wir néheres in Erfahrung bringen.

Wie lange und wo werden die Daten gespeichert?

Font Awesome speichert Daten tiber die Nutzung des Content Delivery Network auf Servern
auch in den Vereinigten Staaten von Amerika. Die CDN-Server befinden sich allerdings
weltweit und speichern Userdaten, wo Sie sich befinden. In identifizierbarer Form werden die
Daten in der Regel nur wenige Wochen gespeichert. Aggregierte Statistiken tiber die Nutzung
von den CDNs kdnnen auch lédnger gespeichert werden. Personenbezogene Daten sind hier
nicht enthalten.

Wie kann ich meine Daten loschen bzw. die Datenspeicherung verhindern?

Font Awesome speichert nach aktuellem Stand unseres Wissens keine personenbezogenen
Daten tiber die Content Delivery Netzwerke. Wenn Sie nicht wollen, dass Daten iiber die
verwendeten Icons gespeichert werden, konnen Sie leider unsere Website nicht besuchen.
Wenn Thr Browser keine Web-Schriftarten erlaubt, werden auch keine Daten iibertragen oder
gespeichert. In diesem Fall wird einfach die Standard-Schrift Thres Computers verwendet.

Rechtsgrundlage

Wenn Sie eingewilligt haben, dass Font Awesome eingesetzt werden darf, ist die
Rechtsgrundlage der entsprechenden Datenverarbeitung diese Einwilligung. Diese
Einwilligung stellt laut Art. 6 Abs. 1 lit. a DSGVO (Einwilligung) die Rechtsgrundlage fiir
die Verarbeitung personenbezogener Daten, wie sie bei der Erfassung durch Font Awesome
vorkommen kann, dar.

Von unserer Seite besteht zudem ein berechtigtes Interesse, Font Awesome zu verwenden, um
unser Online-Service zu optimieren. Die dafiir entsprechende Rechtsgrundlage ist Art. 6 Abs.
1 lit. f DSGVO (Berechtigte Interessen). Wir setzen Font Awesome gleichwohl nur ein,
soweit Sie eine Einwilligung erteilt haben.

Wir weisen darauf hin, dass nach Meinung des Européischen Gerichtshofs derzeit kein
angemessenes Schutzniveau fiir den Datentransfer in die USA besteht. Die Datenverarbeitung
geschieht im Wesentlichen durch Font Awesome. Dies kann dazu fiihren, dass gegebenenfalls



Daten nicht anonymisiert verarbeitet und gespeichert werden. Ferner konnen gegebenenfalls
US-amerikanische staatliche Behorden Zugriff auf einzelne Daten nehmen. Es kann ferner
vorkommen, dass diese Daten mit Daten aus mdglichen anderen Diensten von Font
Awesome, bei denen Sie ein Nutzerkonto haben, verkniipft werden.

Wenn Sie mehr tiber Font Awesome und deren Umgang mit Daten erfahren wollen,
empfehlen wir Thnen die Datenschutzerkldrung unter https://fontawesome.com/privacy und
die Hilfeseite unter https://fontawesome.com/support.

Google Fonts Datenschutzerklirung

Google Fonts Datenschutzerklirung Zusammenfassung

XX Betroffene: Besucher der Website

' Zweck: Optimierung unserer Serviceleistung

B Verarbeitete Daten: Daten wie etwa IP-Adresse und CSS- und Schrift-Anfragen
Mehr Details dazu finden Sie weiter unten in dieser Datenschutzerklarung.
Speicherdauer: Font-Dateien werden bei Google ein Jahr gespeichert

L Rechtsgrundlagen: Art. 6 Abs. 1 lit. a DSGVO (Einwilligung), Art. 6 Abs. 1 lit. f
DSGVO (Berechtigte Interessen)

Was sind Google Fonts?

Auf unserer Website verwenden wir Google Fonts. Das sind die “Google-Schriften” der
Firma Google Inc. Fiir den europdischen Raum ist das Unternehmen Google Ireland Limited
(Gordon House, Barrow Street Dublin 4, Irland) fiir alle Google-Dienste verantwortlich.

Fiir die Verwendung von Google-Schriftarten miissen Sie sich nicht anmelden bzw. ein
Passwort hinterlegen. Weiters werden auch keine Cookies in Threm Browser gespeichert. Die
Dateien (CSS, Schriftarten/Fonts) werden tiber die Google-Domains fonts.googleapis.com
und fonts.gstatic.com angefordert. Laut Google sind die Anfragen nach CSS und Schriften
vollkommen getrennt von allen anderen Google-Diensten. Wenn Sie ein Google-Konto
haben, brauchen Sie keine Sorge haben, dass Ihre Google-Kontodaten, wihrend der
Verwendung von Google Fonts, an Google iibermittelt werden. Google erfasst die Nutzung
von CSS (Cascading Style Sheets) und der verwendeten Schriftarten und speichert diese
Daten sicher. Wie die Datenspeicherung genau aussieht, werden wir uns noch im Detail
ansehen.

Google Fonts (frither Google Web Fonts) ist ein Verzeichnis mit iber 800 Schriftarten,
die Google Thren Nutzern kostenlos zu Verfiigung stellen.

Viele dieser Schriftarten sind unter der SIL Open Font License verdffentlicht, wihrend andere
unter der Apache-Lizenz veroffentlicht wurden. Beides sind freie Software-Lizenzen.

Warum verwenden wir Google Fonts auf unserer Website?

Mit Google Fonts konnen wir auf der eigenen Webseite Schriften nutzen, und miissen sie
nicht auf unserem eigenen Server hochladen. Google Fonts ist ein wichtiger Baustein, um die



Qualitit unserer Webseite hoch zu halten. Alle Google-Schriften sind automatisch fiir das
Web optimiert und dies spart Datenvolumen und ist speziell fiir die Verwendung bei mobilen
Endgeriten ein groBBer Vorteil. Wenn Sie unsere Seite besuchen, sorgt die niedrige Dateigrof3e
fiir eine schnelle Ladezeit. Des Weiteren sind Google Fonts sichere Web Fonts.
Unterschiedliche Bildsynthese-Systeme (Rendering) in verschiedenen Browsern,
Betriebssystemen und mobilen Endgeridten konnen zu Fehlern fiihren. Solche Fehler konnen
teilweise Texte bzw. ganze Webseiten optisch verzerren. Dank des schnellen Content
Delivery Network (CDN) gibt es mit Google Fonts keine plattformiibergreifenden Probleme.
Google Fonts unterstiitzt alle géngigen Browser (Google Chrome, Mozilla Firefox, Apple
Safari, Opera) und funktioniert zuverldssig auf den meisten modernen mobilen
Betriebssystemen, einschlieBlich Android 2.2+ und iOS 4.2+ (iPhone, iPad, iPod). Wir
verwenden die Google Fonts also, damit wir unser gesamtes Online-Service so schon und
einheitlich wie mdglich darstellen kénnen.

Welche Daten werden von Google gespeichert?

Wenn Sie unsere Webseite besuchen, werden die Schriften tiber einen Google-Server
nachgeladen. Durch diesen externen Aufruf werden Daten an die Google-Server libermittelt.
So erkennt Google auch, dass Sie bzw. Ihre IP-Adresse unsere Webseite besucht. Die Google
Fonts API wurde entwickelt, um Verwendung, Speicherung und Erfassung von
Endnutzerdaten auf das zu reduzieren, was fiir eine ordentliche Bereitstellung von Schriften
notig ist. API steht tibrigens fiir ,,Application Programming Interface* und dient unter
anderem als Dateniibermittler im Softwarebereich.

Google Fonts speichert CSS- und Schrift-Anfragen sicher bei Google und ist somit

geschiitzt. Durch die gesammelten Nutzungszahlen kann Google feststellen, wie gut die
einzelnen Schriften ankommen. Die Ergebnisse veroffentlicht Google auf internen
Analyseseiten, wie beispielsweise Google Analytics. Zudem verwendet Google auch Daten
des eigenen Web-Crawlers, um festzustellen, welche Webseiten Google-Schriften verwenden.
Diese Daten werden in der BigQuery-Datenbank von Google Fonts verdffentlicht.
Unternehmer und Entwickler niitzen das Google-Webservice BigQuery, um grof3e
Datenmengen untersuchen und bewegen zu konnen.

Zu bedenken gilt allerdings noch, dass durch jede Google Font Anfrage auch Informationen
wie Spracheinstellungen, IP-Adresse, Version des Browsers, Bildschirmauflosung des
Browsers und Name des Browsers automatisch an die Google-Server iibertragen werden. Ob
diese Daten auch gespeichert werden, ist nicht klar feststellbar bzw. wird von Google nicht
eindeutig kommuniziert.

Wie lange und wo werden die Daten gespeichert?

Anfragen fiir CSS-Assets speichert Google einen Tag lang auf seinen Servern, die
hauptsédchlich auBlerhalb der EU angesiedelt sind. Das ermdglicht uns, mithilfe eines Google-
Stylesheets die Schriftarten zu nutzen. Ein Stylesheet ist eine Formatvorlage, iiber die man
einfach und schnell z.B. das Design bzw. die Schriftart einer Webseite dndern kann.

Die Font-Dateien werden bei Google ein Jahr gespeichert. Google verfolgt damit das Ziel, die
Ladezeit von Webseiten grundsétzlich zu verbessern. Wenn Millionen von Webseiten auf die
gleichen Schriften verweisen, werden sie nach dem ersten Besuch zwischengespeichert und
erscheinen sofort auf allen anderen spiter besuchten Webseiten wieder. Manchmal aktualisiert



Google Schriftdateien, um die Dateigrof3e zu reduzieren, die Abdeckung von Sprache zu
erhéhen und das Design zu verbessern.

Wie kann ich meine Daten loschen bzw. die Datenspeicherung verhindern?

Jene Daten, die Google fiir einen Tag bzw. ein Jahr speichert konnen nicht einfach geldscht
werden. Die Daten werden beim Seitenaufruf automatisch an Google libermittelt. Um diese
Daten vorzeitig 16schen zu konnen, miissen Sie den Google-Support

auf https://support.google.com/?hl=de&tid=312079256 kontaktieren. Datenspeicherung
verhindern Sie in diesem Fall nur, wenn Sie unsere Seite nicht besuchen.

Anders als andere Web-Schriften erlaubt uns Google uneingeschrinkten Zugriff auf alle
Schriftarten. Wir konnen also unlimitiert auf ein Meer an Schriftarten zugreifen und so das
Optimum fiir unsere Webseite rausholen. Mehr zu Google Fonts und weiteren Fragen finden
Sie auf https://developers.google.com/fonts/faq?tid=312079256. Dort geht zwar Google auf
datenschutzrelevante Angelegenheiten ein, doch wirklich detaillierte Informationen tiber
Datenspeicherung sind nicht enthalten. Es ist relativ schwierig, von Google wirklich prizise
Informationen iiber gespeicherten Daten zu bekommen.

Rechtsgrundlage

Wenn Sie eingewilligt haben, dass Google Fonts eingesetzt werden darf, ist die
Rechtsgrundlage der entsprechenden Datenverarbeitung diese Einwilligung. Diese
Einwilligung stellt laut Art. 6 Abs. 1 lit. a DSGVO (Einwilligung) die Rechtsgrundlage fiir
die Verarbeitung personenbezogener Daten, wie sie bei der Erfassung durch Google Fonts
vorkommen kann, dar.

Von unserer Seite besteht zudem ein berechtigtes Interesse, Google Font zu verwenden, um
unser Online-Service zu optimieren. Die dafiir entsprechende Rechtsgrundlage ist Art. 6 Abs.
1 lit. f DSGVO (Berechtigte Interessen). Wir setzen Google Font gleichwohl nur ein, soweit
Sie eine Einwilligung erteilt haben.

Google verarbeitet Daten von Thnen u.a. auch in den USA. Wir weisen darauf hin, dass nach
Meinung des Europiischen Gerichtshofs derzeit kein angemessenes Schutzniveau fiir den
Datentransfer in die USA besteht. Dies kann mit verschiedenen Risiken fiir die
RechtmaBigkeit und Sicherheit der Datenverarbeitung einhergehen.

Als Grundlage der Datenverarbeitung bei Empfiangern mit Sitz in Drittstaaten (auBerhalb der
Européischen Union, Island, Liechtenstein, Norwegen, also insbesondere in den USA) oder
einer Datenweitergabe dorthin verwendet Google sogenannte Standardvertragsklauseln (=
Art. 46. Abs. 2 und 3 DSGVO). Standardvertragsklauseln (Standard Contractual Clauses —
SCC) sind von der EU-Kommission bereitgestellte Mustervorlagen und sollen sicherstellen,
dass Thre Daten auch dann den europdischen Datenschutzstandards entsprechen, wenn diese in
Drittlander (wie beispielsweise in die USA) tiberliefert und dort gespeichert werden. Durch
diese Klauseln verpflichtet sich Google, bei der Verarbeitung Ihrer relevanten Daten, das
europdische Datenschutzniveau einzuhalten, selbst wenn die Daten in den USA gespeichert,
verarbeitet und verwaltet werden. Diese Klauseln basieren auf einem Durchfiihrungsbeschluss
der EU-Kommission. Sie finden den Beschluss und die entsprechenden
Standardvertragsklauseln u.a. hier: https://eur-
lex.europa.eu/eli/dec_impl/2021/914/0j?locale=de




Die Google Ads Datenverarbeitungsbedingungen (Google Ads Data Processing Terms),
welche auch den Standardvertragsklauseln fiir Google Fonts entsprechen, finden Sie
unter https://business.safety.google/adsprocessorterms/.

Welche Daten grundsétzlich von Google erfasst werden und wofiir diese Daten verwendet
werden, konnen Sie auch auf https://www.google.com/intl/de/policies/privacy/ nachlesen.

Google Fonts Lokal Datenschutzerklarung

Auf unserer Website nutzen wir Google Fonts der Firma Google Inc. Fiir den européischen
Raum ist das Unternehmen Google Ireland Limited (Gordon House, Barrow Street Dublin 4,
Irland) verantwortlich. Wir haben die Google-Schriftarten lokal, d.h. auf unserem Webserver
— nicht auf den Servern von Google — eingebunden. Dadurch gibt es keine Verbindung zu
Google-Servern und somit auch keine Dateniibertragung oder Speicherung.

Was sind Google Fonts?

Friither nannte man Google Fonts auch Google Web Fonts. Dabei handelt es sich um ein
interaktives Verzeichnis mit {iber 800 Schriftarten, die Google kostenlos bereitstellt. Mit
Google Fonts konnte man Schriften nutzen, ohne sie auf den eigenen Server hochzuladen.
Doch um diesbeziiglich jede Informationsiibertragung zu Google-Servern zu unterbinden,
haben wir die Schriftarten auf unseren Server heruntergeladen. Auf diese Weise handeln wir
datenschutzkonform und senden keine Daten an Google Fonts weiter.

Erklarung verwendeter Begriffe

Wir sind stets bemiiht unsere Datenschutzerkldrung so klar und versténdlich wie moglich zu
verfassen. Besonders bei technischen und rechtlichen Themen ist das allerdings nicht immer
ganz einfach. Es macht oft Sinn juristische Begriffe (wie z. B. personenbezogene Daten) oder
bestimmte technische Ausdriicke (wie z. B. Cookies, IP-Adresse) zu verwenden. Wir mdchte
diese aber nicht ohne Erklarung verwenden. Nachfolgend finden Sie nun eine alphabetische
Liste von wichtigen verwendeten Begriffen, auf die wir in der bisherigen
Datenschutzerkldrung vielleicht noch nicht ausreichend eingegangen sind. Falls diese Begriffe
der DSGVO entnommen wurden und es sich um Begriffsbestimmungen handelt, werden wir
hier auch die DSGVO-Texte anfiihren und gegebenenfalls noch eigene Erlduterungen
hinzufiigen.

Aufsichtsbehorde
Begriffsbestimmung nach Artikel 4 der DSGVO

Im Sinne dieser Verordnung bezeichnet der Ausdruck:

wAufsichtsbehorde“ eine von einem Mitgliedstaat gemdfs Artikel 51 eingerichtete
unabhdngige staatliche Stelle;

Erliduterung: “Aufsichtsbehdrden” sind immer staatliche, unabhédngige Einrichtungen, die
auch in bestimmten Fillen weisungsbefugt sind. Sie dienen der Durchfiihrung der
sogenannten Staatsaufsicht und sind in Ministerien, speziellen Abteilungen oder anderen



Behorden angesiedelt. Fiir den Datenschutz in Osterreich gibt es eine
osterreichische Datenschutzbehdrde, fiir Deutschland gibt es fiir jedes Bundesland eine eigene
Datenschutzbehorde.

Auftragsverarbeiter
Begriffsbestimmung nach Artikel 4 der DSGVO
Im Sinne dieser Verordnung bezeichnet der Ausdruck:

wAuftragsverarbeiter* eine natiirliche oder juristische Person, Behorde, Einrichtung oder
andere Stelle, die personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet;

Erlduterung: Wir sind als Unternehmen und Websiteinhaber fiir alle Daten, die wir von
Thnen verarbeiten verantwortlich. Neben den Verantwortlichen kann es auch sogenannte
Auftragsverarbeiter geben. Dazu zdhlt jedes Unternehmen bzw. jede Person, die in unserem
Auftrag personenbezogene Daten verarbeitet. Auftragsverarbeiter konnen folglich, neben
Dienstleistern wie Steuerberater, etwa auch Hosting- oder Cloudanbieter, Bezahlungs- oder
Newsletter-Anbieter oder grof3e Unternehmen wie beispielsweise Google oder Microsoft sein.

Betroffene Aufsichtsbehorde
Begriffsbestimmung nach Artikel 4 der DSGVO
Im Sinne dieser Verordnung bezeichnet der Ausdruck:

whetroffene Aufsichtsbehorde“ eine Aufsichtsbehorde, die von der Verarbeitung
personenbezogener Daten betroffen ist, weil

a)

der Verantwortliche oder der Auftragsverarbeiter im Hoheitsgebiet des Mitgliedstaats dieser
Aufsichtsbehorde niedergelassen ist,

b)

diese Verarbeitung erhebliche Auswirkungen auf betroffene Personen mit Wohnsitz im
Mitgliedstaat dieser Aufsichtsbehdrde hat oder haben kann oder

¢)

eine Beschwerde bei dieser Aufsichtsbehorde eingereicht wurde;

Erlduterung: In Deutschland hat jedes Bundesland eine eigene Aufsichtsbehorde fiir
Datenschutz. Wenn Thr Firmensitz (Hauptniederlassung) also in Deutschland ist, ist

grundsétzlich die jeweilige Aufsichtsbehorde des Bundeslandes Thr Ansprechpartner. In
Osterreich gibt es fiir das ganze Land nur eine Aufsichtsbehorde fiir Datenschutz.




Biometrische Daten
Begriffsbestimmung nach Artikel 4 der DSGVO
Im Sinne dieser Verordnung bezeichnet der Ausdruck:

wbiometrische Daten“ mit speziellen technischen Verfahren gewonnene personenbezogene
Daten zu den physischen, physiologischen oder verhaltenstypischen Merkmalen einer
natiirlichen Person, die die eindeutige Identifizierung dieser natiirlichen Person ermoglichen
oder bestdtigen, wie Gesichtsbilder oder daktyloskopische Daten;

Erlduterung: Es sind biologische Eigenschaften, die von biometrischen Daten beschrieben
werden und aus denen mit Hilfe technischer Verfahren personenbezogene Daten gewonnen
werden konnen. Dazu zdhlen etwa DNA, Fingerabdriicke, die Geometrie verschiedener
Korperteile, Korpergrofle, aber auch Handschriften oder der Klang einer Stimme.

Dateisystem
Begriffsbestimmung nach Artikel 4 der DSGVO
Im Sinne dieser Verordnung bezeichnet der Ausdruck:

wDateisystem“ jede strukturierte Sammlung personenbezogener Daten, die nach bestimmten
Kriterien zugdnglich sind, unabhdngig davon, ob diese Sammlung zentral, dezentral oder
nach funktionalen oder geografischen Gesichtspunkten geordnet gefiihrt wird;

Erliduterung: Jede organisierte Ablage von Daten auf einem Datentréger eines Computers
wird als “Dateisystem” bezeichnet. Wenn wir etwa fiir unseren Newsletter Thren Namen und
Ihre E-Mail-Adresse auf einem Server speichern, dann befinden sich diese Daten in einem
sogenannten “Dateisystem”. Zu den wichtigsten Aufgaben eines “Dateisystems” zdhlen das
schnelle Suchen und Finden von spezifischen Daten und natiirlich die sichere Speicherung der
Daten.

Dienst der Informationsgesellschaft
Begriffsbestimmung nach Artikel 4 der DSGVO
Im Sinne dieser Verordnung bezeichnet der Ausdruck:

»Dienst der Informationsgesellschaft eine Dienstleistung im Sinne des Artikels I Nummer 1
Buchstabe b der Richtlinie (EU) 2015/1535 des Europdischen Parlaments und des Rates (19);

Erlduterung: Grundséitzlich bezeichnet der Begriff “Informationsgesellschaft” eine
Gesellschaft, die sich auf Informations- und Kommunikationstechnologien stiitzt. Speziell als
Websitebesucher sind Sie mit den verschiedensten Arten von Online-Diensten vertraut und
die meisten Online-Dienste zdhlen zu “Diensten der Informationsgesellschaft”. Ein
klassisches Beispiel dafiir ist eine Online-Transaktionen, wie etwa der Kauf von Waren iiber
das Internet.



Dritter

Begriffsbestimmung nach Artikel 4 der DSGVO
Im Sinne dieser Verordnung bezeichnet der Ausdruck:

»Dritter* eine natiirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle,
aufser der betroffenen Person, dem Verantwortlichen, dem Auftragsverarbeiter und den
Personen, die unter der unmittelbaren Verantwortung des Verantwortlichen oder des
Auftragsverarbeiters befugt sind, die personenbezogenen Daten zu verarbeiten;

Erliduterung: Die DSGVO erklért hier im Grunde nur was ein ,,Dritter” nicht ist. In der
Praxis ist jeder ,,Dritter”, der auch Interesse an den personenbezogenen Daten hat, aber nicht
zu den oben genannten Personen, Behorden oder Einrichtungen gehort. Zum Beispiel kann
ein Mutterkonzern als ,,Dritter” auftreten. In diesem Fall ist der Tochterkonzern
Verantwortlicher und der Mutterkonzern ,,Dritter”. Das bedeutet aber nicht, dass der
Mutterkonzern automatisch die personenbezogenen Daten des Tochterkonzerns einsehen,
erheben oder speichern darf.

Einschrinkung der Verarbeitung
Begriffsbestimmung nach Artikel 4 der DSGVO
Im Sinne dieser Verordnung bezeichnet der Ausdruck:

wEinschrinkung der Verarbeitung“ die Markierung gespeicherter personenbezogener Daten
mit dem Ziel, ihre kiinftige Verarbeitung einzuschrdnken,

Erlduterung: Es gehort zu Thren Rechten, dass Sie von Verarbeitern jederzeit verlangen
konnen, Thre personenbezogenen Daten fiir weitere Verarbeitungsvorgénge einzuschrianken.
Dafiir werden spezielle personenbezogenen Daten wie etwa Ihre Name, Thre Geburtsdatum
oder Thre Adresse so markiert, dass eine vollstindige weitere Verarbeitung nicht mehr
moglich ist. Zum Beispiel konnten Sie die Verarbeitung dahingehend einschranken, dass Thre
Daten nicht mehr fiir personalisierte Werbung verwendet werden darf.

Einwilligung
Begriffsbestimmung nach Artikel 4 der DSGVO

Im Sinne dieser Verordnung bezeichnet der Ausdruck:

wEinwilligung“ der betroffenen Person jede freiwillig fiir den bestimmten Fall, in
informierter Weise und unmissverstindlich abgegebene Willensbekundung in Form einer
Erkldrung oder einer sonstigen eindeutigen bestdtigenden Handlung, mit der die betroffene
Person zu verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden
personenbezogenen Daten einverstanden ist;

Erlduterung: In der Regel erfolgt bei Websites eine solche Einwilligung iiber ein Cookie-
Consent-Tool. Sie kennen das bestimmt. Immer wenn Sie erstmals eine Website besuchen,
werden Sie meist iiber einen Banner gefragt, ob Sie der Datenverarbeitung zustimmen bzw.



einwilligen. Meist kdnnen Sie auch individuelle Einstellungen treffen und so selbst
entscheiden, welche Datenverarbeitung Sie erlauben und welche nicht. Wenn Sie nicht
einwilligen, diirfen auch keine personenbezogene Daten von Thnen verarbeitet werden.
Grundsitzlich kann eine Einwilligung natiirlich auch schriftlich, also nicht iiber ein Tool,
erfolgen.

Empfianger
Begriffsbestimmung nach Artikel 4 der DSGVO

Im Sinne dieser Verordnung bezeichnet der Ausdruck:

wEmpfinger“ eine natiirliche oder juristische Person, Behorde, Einrichtung oder andere
Stelle, der personenbezogene Daten offengelegt werden, unabhdngig davon, ob es sich bei ihr
um einen Dritten handelt oder nicht. Behorden, die im Rahmen eines bestimmten
Untersuchungsauftrags nach dem Unionsrecht oder dem Recht der Mitgliedstaaten
maoglicherweise personenbezogene Daten erhalten, gelten jedoch nicht als Empfinger; die
Verarbeitung dieser Daten durch die genannten Behorden erfolgt im Einklang mit den
geltenden Datenschutzvorschriften gemdfs den Zwecken der Verarbeitung;

Erliduterung: Jeder Person und jede Firma, die personenbezogene Daten erhélt gilt als

Empfanger. Somit sind auch wir und unsere Auftragsverarbeiter sogenannte Empfinger. Nur
Behorden, die einen Untersuchungsauftrag haben, gelten nicht als Empfanger.

Genetische Daten

Begriffsbestimmung nach Artikel 4 der DSGVO

Im Sinne dieser Verordnung bezeichnet der Ausdruck:

wgenetische Daten* personenbezogene Daten zu den ererbten oder erworbenen genetischen
Eigenschaften einer natiirlichen Person, die eindeutige Informationen iiber die Physiologie
oder die Gesundheit dieser natiirlichen Person liefern und insbesondere aus der Analyse
einer biologischen Probe der betreffenden natiirlichen Person gewonnen wurden;
Erlduterung: Mit gewissem Aufwand kann man Personen iiber genetische Daten

identifizieren. Darum zédhlen genetische Daten auch in die Kategorie der personenbezogenen
Daten. Genetische Daten werden beispielsweise liber Blut- oder Speichelproben gewonnen.

Gesundheitsdaten

Begriffsbestimmung nach Artikel 4 der DSGVO

Im Sinne dieser Verordnung bezeichnet der Ausdruck:

» Gesundheitsdaten“ personenbezogene Daten, die sich auf die korperliche oder geistige
Gesundheit einer natiirlichen Person, einschlieflich der Erbringung von

Gesundheitsdienstleistungen, beziehen und aus denen Informationen tiber deren
Gesundheitszustand hervorgehen;



Erliduterung: Unter Gesundheitsdaten fallen also alle gespeicherten Informationen, die Thre
eigene Gesundheit betreffen. Oft sind es Daten, die auch in einer Patientenakte vermerkt sind.
Dazu zéhlen beispielsweise welche Medikamente Sie nutzen, Rontgenbilder, die gesamte
Krankengeschichte oder in der Regel auch der Impfstatus.

Grenziiberschreitende Verarbeitung
Begriffsbestimmung nach Artikel 4 der DSGVO
Im Sinne dieser Verordnung bezeichnet der Ausdruck:

wgrenzgiiberschreitende Verarbeitung* entweder

a)

eine Verarbeitung personenbezogener Daten, die im Rahmen der Tdtigkeiten von
Niederlassungen eines Verantwortlichen oder eines Auftragsverarbeiters in der Union in
mehr als einem Mitgliedstaat erfolgt, wenn der Verantwortliche oder Auftragsverarbeiter in
mehr als einem Mitgliedstaat niedergelassen ist, oder

b)

eine Verarbeitung personenbezogener Daten, die im Rahmen der Titigkeiten einer einzelnen
Niederlassung eines Verantwortlichen oder eines Auftragsverarbeiters in der Union erfolgt,
die jedoch erhebliche Auswirkungen auf betroffene Personen in mehr als einem Mitgliedstaat
hat oder haben kann;

Erlduterung: Wenn zum Beispiel ein Unternehmen oder eine andere Organisation
Niederlassungen in Spanien und in Kroatien hat und personenbezogene Daten im
Zusammenhang mit den Tatigkeiten der Niederlassungen verarbeitet werden, handelt es sich
dabei um eine ,,grenziiberschreitende Verarbeitung® personenbezogener Daten. Auch wenn
die Daten nur in einem Land (wie in diesem Beispiel in Spanien) verarbeitet werden, die
Auswirkungen fiir die betroffene Person aber auch in einem anderen Land erkennbar sind,
spricht man ebenfalls von ,,grenziiberschreitender Verarbeitung®.

Hauptniederlassung

Begriffsbestimmung nach Artikel 4 der DSGVO

Im Sinne dieser Verordnung bezeichnet der Ausdruck:

»Hauptniederlassung“

a)

im Falle eines Verantwortlichen mit Niederlassungen in mehr als einem Mitgliedstaat den Ort
seiner Hauptverwaltung in der Union, es sei denn, die Entscheidungen hinsichtlich der

Zwecke und Mittel der Verarbeitung personenbezogener Daten werden in einer anderen
Niederlassung des Verantwortlichen in der Union getroffen und diese Niederlassung ist



befugt, diese Entscheidungen umsetzen zu lassen, in diesem Fall gilt die Niederlassung, die
derartige Entscheidungen trifft, als Hauptniederlassung;

b)

im Falle eines Auftragsverarbeiters mit Niederlassungen in mehr als einem Mitgliedstaat den
Ort seiner Hauptverwaltung in der Union oder, sofern der Auftragsverarbeiter keine
Hauptverwaltung in der Union hat, die Niederlassung des Auftragsverarbeiters in der Union,
in der die Verarbeitungstdtigkeiten im Rahmen der Tdtigkeiten einer Niederlassung eines
Auftragsverarbeiters hauptsdchlich stattfinden, soweit der Auftragsverarbeiter spezifischen
Pflichten aus dieser Verordnung unterliegt;

Erliduterung: Das Unternehmen Google beispielsweise ist zwar ein amerikanisches
Unternehmen, das auch Daten in den USA verarbeitet, aber die europiische
Hauptniederlassung befindet sich in Irland (Google Ireland Limited, Gordon House, Barrow
Street Dublin 4, Irland). Somit ist Google Ireland Limited rechtlich betrachtet eine
eigenstindiges Unternehmen und fiir alle Google-Produkte, die im Européischen
Wirtschaftsraum angeboten werden, verantwortlich. Im Gegensatz zu einer
Hauptniederlassung gibt es auch Zweigniederlassungen, diese fungieren allerdings nicht als
rechtlich eigenstidndige Niederlassungen und sind daher auch von Tochtergesellschaften zu
unterscheiden. Eine Hauptniederlassung ist also grundsétzlich stets jener Ort, an dem ein
Unternehmen (Handelsgesellschaft) ihren Betriebsmittelpunkt hat.

Internationale Organisation
Begriffsbestimmung nach Artikel 4 der DSGVO
Im Sinne dieser Verordnung bezeichnet der Ausdruck:

winternationale Organisation * eine volkerrechtliche Organisation und ihre nachgeordneten
Stellen oder jede sonstige Einrichtung, die durch eine zwischen zwei oder mehr Lindern
geschlossene Ubereinkunft oder auf der Grundlage einer solchen Ubereinkunft geschaffen
wurde.

Erliduterung: Die bekanntesten Beispiele fiir internationale Organisationen sind wohl die
Européische Union oder die Vereinten Nationen. In der DSGVO wird in Zusammenhang mit
dem Datentransfer zwischen Drittlindern und internationalen Organisationen unterschieden.
Innerhalb der EU stellt der Datenverkehr von personenbezogenen Daten kein Problem dar,
weil alle EU-Lander an die Vorgaben der DSGVO gebunden sind. Hingegen unterliegt der
Datentransfer mit Drittlandern oder internationalen Organisationen bestimmten
Voraussetzungen.

Maligeblicher und begriindeter Einspruch
Begriffsbestimmung nach Artikel 4 der DSGVO
Im Sinne dieser Verordnung bezeichnet der Ausdruck:

wmapgeblicher und begriindeter Einspruch“ einen Einspruch gegen einen Beschlussentwurf
im Hinblick darauf, ob ein Verstofs gegen diese Verordnung vorliegt oder ob beabsichtigte



Mafsnahmen gegen den Verantwortlichen oder den Auftragsverarbeiter im Einklang mit
dieser Verordnung steht, wobei aus diesem Einspruch die Tragweite der Risiken klar
hervorgeht, die von dem Beschlussentwurfin Bezug auf die Grundrechte und Grundfreiheiten
der betroffenen Personen und gegebenenfalls den freien Verkehr personenbezogener Daten in
der Union ausgehen;

Erlduterung: Wenn gewisse MaBBnahmen, die wir als Verantwortliche oder unsere
Auftragsverarbeiter treffen, nicht im Einklang mit der DSGVO stehen, kdnnen Sie einen
sogenannten ,,maflgeblichen und begriindeten Einspruch* erheben. Dabei miissen Sie die
Tragweite der Risiken, in Bezug auf Ihre Grund- und Freiheitsrechte und eventuell des freien
Verkehrs Threr personenbezogenen Daten in der EU, erldutern.

Personenbezogene Daten
Begriffsbestimmung nach Artikel 4 der DSGVO
Im Sinne dieser Verordnung bezeichnet der Ausdruck:

wpersonenbezogene Daten“ alle Informationen, die sich auf eine identifizierte oder
identifizierbare natiirliche Person (im Folgenden ,, betroffene Person ‘) beziehen, als
identifizierbar wird eine natiirliche Person angesehen, die direkt oder indirekt, insbesondere
mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu
Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen
Merkmalen, die Ausdruck der physischen, physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitdt dieser natiirlichen Person sind,
identifiziert werden kann;

Erlduterung: Personenbezogene Daten sind also all jene Daten, die Sie als Person
identifizieren konnen. Das sind in der Regel Daten wie etwa:

¢ Name

o Adresse

e E-Mail-Adresse

o Post-Anschrift

o Telefonnummer

e Geburtsdatum

e Kennnummern wie Sozialversicherungsnummer, Steueridentifikationsnummer,
Personalausweisnummer oder Matrikelnummer

e Bankdaten wie Kontonummer, Kreditinformationen, Kontostinde uvm.

Laut Européischem Gerichtshof (EuGH) zéhlt auch Thre IP-Adresse zu den
personenbezogenen Daten. IT-Experten konnen anhand Threr IP-Adresse zumindest den
ungefdhren Standort Thres Gerits und in weiterer Folge Sie als Anschlussinhabers feststellen.
Daher benétigt auch das Speichern einer IP-Adresse eine Rechtsgrundlage im Sinne der
DSGVO. Es gibt auch noch sogenannte ,,besondere Kategorien*“ der personenbezogenen
Daten, die auch besonders schiitzenswert sind. Dazu zdhlen:

o rassische und ethnische Herkunft

e politische Meinungen

o religidse bzw. weltanschauliche Uberzeugungen
o die Gewerkschaftszugehorigkeit



o genetische Daten wie beispielsweise Daten, die aus Blut- oder Speichelproben
entnommen werden

e Dbiometrische Daten (das sind Informationen zu psychischen, korperlichen oder
verhaltenstypischen Merkmalen, die eine Person identifizieren konnen).
Gesundheitsdaten

e Daten zur sexuellen Orientierung oder zum Sexualleben

Profiling
Begriffsbestimmung nach Artikel 4 der DSGVO
Im Sinne dieser Verordnung bezeichnet der Ausdruck:

wProfiling“ jede Art der automatisierten Verarbeitung personenbezogener Daten, die darin
besteht, dass diese personenbezogenen Daten verwendet werden, um bestimmte personliche
Aspekte, die sich auf eine natiirliche Person beziehen, zu bewerten, insbesondere um Aspekte
beziiglich Arbeitsleistung, wirtschaftliche Lage, Gesundheit, personliche Vorlieben,
Interessen, Zuverldssigkeit, Verhalten, Aufenthaltsort oder Ortswechsel dieser natiirlichen
Person zu analysieren oder vorherzusagen,

Erliduterung: Beim Profiling werden verschiedene Informationen iiber eine Person
zusammengetragen, um daraus mehr iiber diese Person zu erfahren. Im Webbereich wird
Profiling haufig fiir Werbezwecke oder auch fiir Bonitéitspriifungen angewandt. Web- bzw.
Werbeanalyseprogramme sammeln zum Beispiel Daten iiber Thre Verhalten und Thre
Interessen auf einer Website. Daraus ergibt sich ein spezielles Userprofil, mit dessen Hilfe
Werbung gezielt an eine Zielgruppe ausgespielt werden kann.

Pseudonymisierung
Begriffsbestimmung nach Artikel 4 der DSGVO
Im Sinne dieser Verordnung bezeichnet der Ausdruck:

» Pseudonymisierung* die Verarbeitung personenbezogener Daten in einer Weise, dass die
personenbezogenen Daten ohne Hinzuziehung zusdtzlicher Informationen nicht mehr einer
spezifischen betroffenen Person zugeordnet werden konnen, sofern diese zusdtzlichen
Informationen gesondert aufbewahrt werden und technischen und organisatorischen
Mafsnahmen unterliegen, die gewdhrleisten, dass die personenbezogenen Daten nicht einer
identifizierten oder identifizierbaren natiirlichen Person zugewiesen werden,

Erliuterung: In unserer Datenschutzerklirung ist des Ofteren von pseudonymisierten Daten
die Rede. Durch pseudonymisierte Daten konnen Sie als Person nicht mehr identifiziert
werden, aufler andere Informationen werden noch hinzugefiigt. Eine Pseudonymisierung
sollten Sie allerdings nicht mit einer Anonymisierung verwechseln. Bei der Anonymisierung
fallt jeglicher Personenbezug weg, sodass dieser wirklich nur noch durch einen
unverhéltnismiBig groBBen technischen Aufwand rekonstruiert werden kann.



Unternehmen
Begriffsbestimmung nach Artikel 4 der DSGVO
Im Sinne dieser Verordnung bezeichnet der Ausdruck:

» Unternehmen“ eine natiirliche und juristische Person, die eine wirtschaftliche Tdtigkeit
austibt, unabhdngig von ihrer Rechtsform, einschlieflich Personengesellschaften oder
Vereinigungen, die regelmdfig einer wirtschaftlichen Titigkeit nachgehen;

Erlduterung: Wir sind beispielsweise ein Unternehmen und iiben auch iiber unsere Website
eine wirtschaftliche Tatigkeit aus, indem wir Dienstleistungen und/oder Produkte anbieten
und verkaufen. Fiir jedes Unternehmen gibt es als formales Merkmal die Rechtstragerschaft
wie zum Beispiel die GmbH oder die AG.

Unternehmensgruppe
Begriffsbestimmung nach Artikel 4 der DSGVO
Im Sinne dieser Verordnung bezeichnet der Ausdruck:

» Unternehmensgruppe* eine Gruppe, die aus einem herrschenden Unternehmen und den von
diesem abhdngigen Unternehmen besteht,

Erliduterung: Man spricht also von einer “Unternehmensgruppe”, wenn sich mehrere
Unternehmen vereinigen, in rechtlicher und finanzieller Verbindung miteinander stehen, aber
es dennoch ein zentrales, dariiberstehendes Unternehmen gibt. Beispielsweise sind Instagram,
WhatsApp, Oculus VR oder Facebook zwar groftenteils eigenstdndige Unternehmen,
unterliegen aber alle der Muttergesellschaft Meta Platforms, Inc.

Verantwortlicher

Begriffsbestimmung nach Artikel 4 der DSGVO
Im Sinne dieser Verordnung bezeichnet der Ausdruck:

» Verantwortlicher* die natiirliche oder juristische Person, Behérde, Einrichtung oder andere
Stelle, die allein oder gemeinsam mit anderen iiber die Zwecke und Mittel der Verarbeitung
von personenbezogenen Daten entscheidet; sind die Zwecke und Mittel dieser Verarbeitung
durch das Unionsrecht oder das Recht der Mitgliedstaaten vorgegeben, so kann der
Verantwortliche beziehungsweise konnen die bestimmten Kriterien seiner Benennung nach
dem Unionsrecht oder dem Recht der Mitgliedstaaten vorgesehen werden;

Erliduterung: In unserem Fall sind wir fiir die Verarbeitung Ihrer personenbezogenen Daten
verantwortlich und folglich der “Verantwortliche”. Wenn wir erhobene Daten zur
Verarbeitung an andere Dienstleister weitergeben, sind diese “Auftragsverarbeiter”. Dafiir
muss ein “Auftragsverarbeitungsvertrag (AVV)” unterzeichnet werden.



Verarbeitung
Begriffsbestimmung nach Artikel 4 der DSGVO
Im Sinne dieser Verordnung bezeichnet der Ausdruck:

» Verarbeitung“ jeden mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten Vorgang
oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das
Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder
Verdnderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch
Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die
Verkniipfung, die Einschrinkung, das Loschen oder die Vernichtung;

Anmerkung: Wenn wir in unserer Datenschutzerklarung von Verarbeitung sprechen, meinen
wir damit jegliche Art von Datenverarbeitung. Dazu zihlt, wie oben in der originalen
DSGVO-Erklarung erwdhnt, nicht nur das Erheben sondern auch das Speichern und
Verarbeiten von Daten.

Verbindliche interne Datenschutzvorschriften
Begriffsbestimmung nach Artikel 4 der DSGVO
Im Sinne dieser Verordnung bezeichnet der Ausdruck:

wverbindliche interne Datenschutzvorschriften Mafinahmen zum Schutz personenbezogener
Daten, zu deren Einhaltung sich ein im Hoheitsgebiet eines Mitgliedstaats niedergelassener
Verantwortlicher oder Auftragsverarbeiter verpflichtet im Hinblick auf Dateniibermittlungen
oder eine Kategorie von Dateniibermittlungen personenbezogener Daten an einen
Verantwortlichen oder Auftragsverarbeiter derselben Unternehmensgruppe oder derselben
Gruppe von Unternehmen, die eine gemeinsame Wirtschaftstitigkeit ausiiben, in einem oder
mehreren Drittlindern;

Erliduterung: Vielleicht haben Sie schon 6fters den Begriff “Binding Corporate Rules”
gehort oder gelesen. Denn das ist der Begriff, der meistens in Erscheinung tritt, wenn es um
verbindliche interne Datenschutzvorschriften geht. Besonders fiir Unternehmen (wie
beispielsweise Google), die Daten in Drittlindern verarbeiten, empfiehlt sich eine solche
interne Vorschrift, durch die sich ein Unternehmen sozusagen selbst zur Einhaltung von
Datenschutzregelungen verpflichtet. Diese Vorschrift regelt den Umgang mit
personenbezogenen Daten, die in Drittlinder transferiert und dort auch verarbeitet werden.

Verletzung des Schutzes personenbezogener Daten
Begriffsbestimmung nach Artikel 4 der DSGVO

Im Sinne dieser Verordnung bezeichnet der Ausdruck:

. Verletzung des Schutzes personenbezogener Daten“ eine Verletzung der Sicherheit, die, ob
unbeabsichtigt oder unrechtmdfig, zur Vernichtung, zum Verlust, zur Verdnderung, oder zur

unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu personenbezogenen
Daten fiihrt, die tibermittelt, gespeichert oder auf sonstige Weise verarbeitet wurden,



Erlduterung: Zum Beispiel kann eine ,,Verletzung des Schutzes personenbezogener Daten”
bei einem Datenleck, also einem technischen Problem oder einem Cyberangriff, auftreten.
Wenn die Verletzung zu einem Risiko fiir die Rechte und Freiheiten natiirlicher Personen
fiihrt, muss der Verantwortliche den Vorfall sofort der zustdndigen Aufsichtsbehdrde melden.
Zudem miissen auch die betroffenen Personen informiert werden, sofern die Verletzung ein
hohes Risiko fiir die Rechte und Freiheiten natiirlicher Personen darstellt.

Vertreter
Begriffsbestimmung nach Artikel 4 der DSGVO
Im Sinne dieser Verordnung bezeichnet der Ausdruck:

» Vertreter eine in der Union niedergelassene natiirliche oder juristische Person, die von
dem Verantwortlichen oder Auftragsverarbeiter schriftlich gemdfs Artikel 27 bestellt wurde
und den Verantwortlichen oder Auftragsverarbeiter in Bezug auf die ihnen jeweils nach
dieser Verordnung obliegenden Pflichten vertritt;

Erlduterung: Ein “Vertreter” kann also jeder Person sein, die schriftlich von uns
(Verantwortlicher) oder einem unserer Dienstleister (Auftragsverarbeiter) bestellt wurde.
Unternehmen auBlerhalb der EU, die Daten von EU-Biirgern verarbeiten, miissen einen
Vertreter innerhalb der EU angeben. Wenn zum Beispiel ein Web-Analyse-Anbieter die
Hauptniederlassung in den USA habt, muss dieser einen “Vertreter” innerhalb der
Européischen Union bestellen, der die Pflichten in Bezug auf die Datenverarbeitung vertritt.

Alle Texte sind urheberrechtlich geschiitzt.



